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1. Il “rumore della storia”

Signora Presidente del Senato,
Autorita,

Signore e Signori,

questa Relazione si inserisce in una congiuntura
del tutto particolare, che con le parole del Papa
potremmo definire pitt un cambiamento d’epoca che
un’epoca di cambiamenti. Tanto profonde, sono, infatti,
le innovazioni che caratterizzano 'ora presente, da aver
determinato un vero e proprio mutamento di paradigma
generale nel rapporto tra 'uvomo e il mondo.

In questo pit ampio contesto si inscrive la
riflessione di oggi, al crocevia tra due momenti
importanti: la congiuntura socio-politica attuale,
segnata dal passaggio dall’emergenza sanitaria a quella
internazionale e le spinte riformatrici sul terreno del
digitale di cui I'Europa si ¢ resa protagonista

indiscussa,  sviluppando  litinerario  intrapreso
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gia sei anni fa con il quadro giuridico europeo in
materia di protezione dei dati.

Ma il dramma che si agita sullo sfondo ¢ una
priorita logica e assiologica da cui non ¢ possibile
prescindere; il “rumore della Storia” e I'“immane
concretezza® del reale impongono una considerazione
preliminare.

La guerra irrompe, contro ogni tentativo di
rimozione, alle porte dell’Europa da piu di quattro
mesi, lascia consumare vite e le armi tornano
a sostituire, con una pericolosa regressione storica
e simbolica, la competizione non solo tra Stati ma
tra modelli politici, tra autoritarismi e democrazie.
Poco piu in la dai confini del vecchio continente,
il nomos della Terra si riprende, prepotentemente,
lo spazio sinora occupato dalla paziente tessitura
del diritto e dalla costante mediazione della politica.
E gli effetti drammatici di questa anacronistica
“patologia del confine” dimostrano, ancora una volta,
le irrinunciabili virtt della democrazia e dello Stato di
diritto, per perfettibili che siano.

Lo aveva, del resto, reso evidente la pandemia,
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nel raffronto tra le politiche di contenimento sanitario
adottate in Europa e le ben diverse misure di
biosorveglianza di alcuni sistemi asiatici. Proprio
la protezione dei dati ¢ stata uno dei pilastri del
modello  europeo di governo dell’emergenza,
che in snodi importanti come le scelte sul contact
tracing o sul green pass ha suggerito la direzione piu
conforme al personalismo sotteso alla costruzione
europea.

Sul terreno dell’emergenza sanitaria si ¢ infatti
misurata, fino in fondo, la capacitd tutta europea di
coniugare libertd e solidarietd senza consentire
prevaricazioni dell’'una sull’altra. E in questo gioco
di equilibri in continua ridefinizione, la privacy
ha dimostrato di essere un diritto mai tiranno,
duttile nelle soluzioni di volta in volta richieste ma
rigoroso nei principi e nel significato ultimo:
promuovere la sinergia tra innovazione e liberta,
collocando sempre - come «c¢i ha ricordato il
Presidente della Repubblica e analogamente al
preambolo della Carta di Nizza - la “persona al centro”.

Questo straordinario diritto di liberta si
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¢ rivelato determinante nel guidare la transizione
digitale promossa, con accelerazione esponenziale, dalla
pandemia, per impedire che il doveroso distanziamento
sociale annientasse le relazioni e la vita collettiva,
spostando il nostro quotidiano nella realtd virtuale
senza, tuttavia, il rischio di divenire schiavi del sempre
piu invasivo occhio elettronico.

Ma lo sviluppo dirompente della digitalizzazione,
favorito con progressione geometrica dalla pandemia,
mostra oggi, nel contesto della prima guerra
(anche) cibernetica, tutte le sue pit profonde
implicazioni per quella che lucidamente ¢ stata
definita “super-societd”, fatta di interdipendenze
inestricabili, paradossalmente proprio nell’era della
disintermediazione (M. Magatti).

Nel passaggio dal reale al virtuale, in quello che
¢ stato un vero e proprio uploading della vita
individuale e collettiva, la simmetria della trasposizione
online non ha riguardato anche - o non come avrebbe
dovuto e non solamente in Italia - i presidi a tutela
della persona e degli Stati.

Secondo le stime del World Economic Forum,
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nell’anno trascorso si sarebbe registrato un aumento
del 151% degli attacchi ramsomware: cifra tutt’altro
che marginale se si considera che ciascun incidente
pud determinare una perdita aziendale quantificabile
addirittura, secondo il Ponemon Institute, in 4,24
milioni di dollari. Ecco, anche, perché la protezione
dati rappresenta per le aziende non gia un costo ma
un fattore di competitivita, oltre che una risorsa
reputazionale importante.

La pilt accentuata esposizione on line delle nostre
vite ha mutato, parallelamente, la stessa generale
percezione della vulnerabilita informatica: secondo uno
studio del Censis, il 56, 6% degli italiani teme, oggi,
di subire violazioni della propria sicurezza informatica
pit del libero accesso alla rete da parte dei minori
(34,7%), della dipendenza dal web (23,7%) e di essere
vittima di hater (22%). E la vicenda milanese
(operazione “Rear Window”) delle organizzazioni
criminali aduse a violare gli impianti di sorveglianza
persino domestici, consentendo cosi di spingere
un’insana curiosita sin nelle pieghe piu intime delle

“vite degli altri”, ¢ soltanto un esempio di quanto
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la porosita del confine digitale possa pregiudicare
i singoli e la collettivita.

Talmente veloce e improvvisa ¢ stata la
traslazione online delle nostre attivitd che quella
digitale ¢ apparsa, progressivamente, come la frontiera
pit permeabile e agevolmente valicabile da parte
della criminalita informatica e di chiunque intenda
sfruttare dati e informazioni, anche personali, a fini
illeciti. Proprio durante il lock down si & registrato
un incremento significativo degli attacchi informatici
ai danni (anche) di enti pubblici, di catene di
approvvigionamento e di reti sanitarie, secondo una
tendenza che si sarebbe, inevitabilmente, amplificata
con il conflitto russo-ucraino.

Ma se la guerra convenzionale soggiace, quanto-
meno, alla logica territoriale del confine, la sua
componente ibrida, cibernetica, ne prescinde
mettendo in gioco, sia pur solo per spillover,
anche i Paesi che non partecipano direttamente
alle ostilita. L'Enisa ha calcolato che oltre un terzo
dei trecento attacchi cyber verificatisi tra Russia, Ucraina

e Bielorussia, dall’inizio delle ostilita, ha avuto
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implicazioni nell’Unione europea: anche sotto
questo profilo la guerra, dunque, ci riguarda e
impone una strategia comune di difesa. La protezione
della frontiera digitale - la cui componente centrale
¢ proprio la protezione dei dati personali - assume,
quindi, una funzione prioritaria nella tutela dei
singoli e degli Stati.

Particolarmente lungimirante, in questo senso,
¢ stata la scelta dellUE di aggiornare, proprio
a fine 2020, la propria strategia di cybersecurity
proponendo anche una nuova direttiva (la NIS2)
maggiormente calibrata sulle sfide attuali. Altrettanto
opportuna ¢ apparsa, in ambito nazionale, l'istituzione
dell’Agenzia per la cybersicurezza nazionale, con cui
il Garante ha sin dall’inizio instaurato - come
previsto dalla stessa disciplina istitutiva - una proficua
collaborazione, recentemente declinata in uno specifico
protocollo d’intenti.

Ma la guerra alle porte dell’Europa non ¢
“soltanto”, anche, una cyber-war, ma ¢ persino una
social-war, combattuta con strategie di condizionamento

del consenso realizzate soprattutto attraverso i social
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network, sulle quali potra peraltro incidere il
recente Codice di condotta sulla disinformazione
della Commissione europea.

Anche in questo caso, la pandemia aveva
anticipato la tendenza futura all’infodemia che,
con la guerra, ha mostrato di poter divenire persino
autarchia informativa, realizzata mediante censura
di contenuti ostili e promozione della narrazione
dei fatti pit utile alla propria parte.

Si tratta di implicazioni tuttaltro che
trascurabili del processo di datificazione della vita
individuale e collettiva, che ridisegna assetti di potere
e strategie di gestione del consenso e che 'Unione
europea mira a governare, concentrando proprio
sul digitale la sua spinta riformatrice, per temperare

la rule of technology con la rule of law.
2. La via europea al digitale
Particolarmente significativo, da questo punto

di vista, ¢ il draft di Artificial Intelligence Act,

che introduce alcune misure indispensabili a prevenire
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le implicazioni pregiudizievoli, per i singoli e la
collettivita, dell’intelligenza artificiale.

La proposta sottende una scelta importante,
in termini non soltanto regolatori, ma anche
e soprattutto politici e assiologici. Essa esprime
Pesigenza di rimodulare il perimetro del tecnicamente
possibile sulla base di «cid che si ritiene
giuridicamente ed eticamente accettabile.

U Artificial Intelligence Act ¢ uno (forse persino
il piu rilevante) dei vari tasselli che compongono il
mosaico, in costante evoluzione, della regolazione
europea del digitale, nel cui ambito il Gdpr svolge
un ruolo centrale, sotto il profilo del metodo e del
merito. Esso, infatti, ha da un lato rappresentato
un vero e proprio paradigma di tutela cui la
legislazione europea successiva si sta conformando,
valorizzandone ora la sinergia tra principles e rules,
ora la neutralita tecnologica, ora il principio di
responsabilizzazione e, in linea generale, la fonte
regolamentare quale forma regolatoria elettiva per
garantire livelli di garanzie uniformi (one continent,

one law).
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Per altro verso, il Gdpr ha espresso il primo,
importante tentativo di introdurre, con obblighi di
responsabilizzazione e trasparenza nel trattamento,
un argine significativo al capitalismo delle piattaforme,
la cui egemonia anche culturale (nell’accezione
gramsciana) si fonda sullo sfruttamento di quei
frammenti dell'io che sono i dati personali.
Quest’istanza regolatoria ¢ stata espressa tentando
di coniugare le esigenze di circolazione dei dati-
funzionali non solo a fini economici ma anche
solidaristici - e diritto dei singoli al “governo” della
propria sfera informazionale. E T'altro elemento del
binomio su cui si fonda, sin dal titolo, il Gdpr
(“la libera circolazione” dei dati) ¢ I'oggetto delle due
ulteriori proposte legislative (Data Act e Data
Governance Act) che, pur con un testo certamente
perfettibile (come chiarito anche dal Comitato
europeo per la protezione dei dati e dal Garante
europeo) concorrono al quadro delle riforme
del settore. Nella stessa linea, la proposta normativa
sullo Spazio europeo dei dati sanitari dovra realizzare

un congruo bilanciamento tra condivisione, anche
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a fini di ricerca, di questo particolare tipo
d’informazioni e la tutela rafforzata che esse meritano.

Particolarmente importanti sono, del resto,
il Digital Services Act e il Digital Markets Act,
presentati dalla Commissione con l'intento di introdurre
una regolazione essenziale del potere privato delle
piattaforme. A tal fine se ne rafforzano gli obblighi
(di informazione, lealta, correttezza ma piu in generale
responsabilizzazione) e, per converso, si riconosce
all’'utente una gamma di strumenti di intervento volti
a promuoverne, anche in forma proattiva, la tutela
ad ampio spettro.

Ma non meno significative sono anche le proposte
normative sul targeting politico e sul lavoro su
piattaforma, entrambe le quali affrontano, sia pure da
punti di vista diversi, i rischi di involuzione sociale e
democratica connessi a un abuso delle nuove
tecnologie. La gig economy, con il rischio di un nuovo
caporalato digitale, ma anche il zargeting politico
funzionale al condizionamento del consenso, sono,
infatti, due emblemi significativi dell’esigenza di una

governance del digitale che tenga conto delle
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implicazioni, potenzialmente distorsive, delle nuove
tecnologie sulle coordinate essenziali della democrazia.

Si tratta, dunque, di disciplinare le condizioni
per un utilizzo sostenibile della potenza di calcolo che,
con la sua capacita di “colonizzare il pensiero”
(L. Violante), rischia di incidere su quella liberta
cognitiva necessaria per la garanzia di ogni altro diritto
fondamentale. Il capitalismo delle piattaforme non ¢,
infatti, piu soltanto cognitivo (fondato dunque sulla
raccolta delle informazioni) ma addirittura, come
suggerisce Eric Sadin, delle “affezioni”, in quanto
tale da condizionare comportamenti partendo
dall’analisi delle reazioni ai contenuti diffusi. Anche per
questo la privacy comportamentale ¢ un presupposto
essenziale di liberta a fronte del rischio di un costante
pedinamento  digitale: lo abbiamo ricordato,
in particolare, con le Linee guida sui cookies,
che contengono indicazioni importanti per un uso
consapevole della rete.

Le implicazioni complessive delle riforme in
discussione sono rilevanti. Esse contribuiscono infatti,

ciascuna nel suo ambito, a una rimodulazione generale
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dell’assetto dei poteri cosi scardinato dal digitale,
in una direzione funzionale alla tutela della persona
(e della stessa liberta di espressione), contrastando gli
effetti distorsivi di una tecnica altrimenti anomica.
E il dibattito statunitense di questi giorni, sulla
rimozione dai social dei contenuti relativi a farmaci abor-
tivi, dimostra quanto cruciale sia una regolazione delle
piattaforme realmente conforme ai valori di
una democrazia.

La protezione dei dati rappresenta un elemento
costitutivo di questo disegno regolatorio europeo,
anche in funzione di contenimento dei poteri privati.
Esso, infatti, presuppone anzitutto, in capo alle
piattaforme, obblighi di trasparenza e responsabilizza-
zione mutuati dalla disciplina privacy e con essa
interrelati. Di qui anche 'estensione delle competenze
delle Autorita di protezione dati (si pensi alla
direttiva sul lavoro mediante piattaforme o al
regolamento sul targeting politico), pur al di la
di una loro attribuzione formale di specifici
ruoli (come pure si ¢ auspicato per UArtificial

Intelligence Act e il Digital Services Act).
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Le Autorita di protezione dei dati s’inseriscono
dunque, pienamente, nel disegno riformatore europeo,
di cui sono anzi interpreti d’avanguardia. Esse sono
state infatti chiamate ad applicare la prima effettiva,
organicaregolazione del digitale, che non a caso
viene assunta a modello in molti altri Paesi (effetto
Bruxelles), tra i quali, da ultimo, la Cina o comunque
esige un'uniformazione delle garanzie a livello
globale, come dimostra la vicenda delle sentenze
Schrems e dei successivi accordi con gli Usa.
Un’eccessiva asimmetria nel livello di garanzie
accordate dagli ordinamenti dei Paesi terzi nel tratta-
mento dei dati personali determina, infatti,
Iimpossibilita di avvalersi di canali piu agevoli
per il trasferimento dei dati, con I'esigenza di bloccare
i flussi informativi che non siano assistiti da misure di
protezione adeguate. E’ quanto si ¢ dovuto
ricordare, anche recentemente, con il provvedimento
su Google Analytics, che affronta le implicazioni (anche
in termini di sovranita digitale e indipendenza
tecnologica) dell’asimmetria, e livello internazionale,

nella regolazione dell’'uso dei dati: infrastruttura
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strategica per lo sviluppo dei Paesi, come ha sottolineato
il Ministro del lavoro e delle politiche sociali.

Ecco anche perché la protezione dei dati
assurge sempre piu a fattore determinante della
geopolitica, in un contesto in cui, se la Cina tende
a far coincidere spazio fisico e virtuale, confini
territoriali e risorse informative, per parte opposta
anche negli  Stati  Uniti  si  discute  di

rideclinare in forme nuove I'idea di sovranita digitale.

3. 1l dialogo istituzionale

La centralita della protezione dei dati nel contesto
sociale attuale si riflette sul ruolo del Garante e sul
suo coinvolgimento, sempre piu rilevante, nella
dinamica istituzionale. Nell'ultimo anno si ¢ registrato,
in particolare, un incremento rilevante (nell’ordine di
circa il 50%) nel numero di pareri su (schemi di)
atti legislativi o regolamentari, nonché di audizioni
parlamentari, sia in sede di istruttoria legislativa
sia nell’ambito di specifiche indagini conoscitive

promosse anche da commissioni d’inchiesta
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(come ad esempio ¢ stato per quelle sul
femminicidio o sulla tutela dei consumatori), anche di
13, dunque, dalla sola consultazione obbligatoria.

Proprio la varieta dei contesti istituzionali in cui
il contributo del Garante viene richiesto dimostra
come si stia, progressivamente, diffondendo la
consapevolezza dell’esigenza di progettare le riforme,
in qualsiasi campo, secondo una prospettiva privacy-
oriented, per promuovere innovazioni che siano
realmente inclusive e non determinino, sia pur per
mera preterintenzione, discriminazioni.

Il coinvolgimento del Garante, in varie forme
e nelle diverse fasi del procedimento normativo (inclusa
dunque quella attuativa) ha consentito, ad esempio,
alla  disciplina del green pass di  delineare
progressivamente, per approssimazioni successive,
un equilibrio ragionevole tra esigenze di sanita
pubblica, riservatezza individuale e autodeterminazione
in ordine alle scelte sanitarie.

Attraverso I'audizione del Garante sui principali
snodi dell’evoluzione normativa che ha caratterizzato

la materia e la sua consultazione sui provvedimenti
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attuativi, si sono infatti approntate le garanzie
necessarie, tra le altro, per consentire la verifica della
certificazione senza, perd, renderne ostensibile il
presupposto di rilascio. Si ¢ potuto cosi impedire
I'indebita conoscenza, da parte di terzi, della
condizione sanitaria o, comunque, delle scelte vaccinali
del soggetto, tranne per il solo aspetto, su cui il
monito del Garante ¢ rimasto inascoltato,
della facolta di consegna della certificazione al datore
di lavoro nel periodo di vigenza del relativo obbligo
di verifica. Si ¢, inoltre, conferita maggiore
determinatezza tanto allarchitettura® quanto alle
finalitd del trattamento, di cui si ¢ correttamente
prescritta la previsione con legge statale, in ragione
delle  riserve  legislative  su  cui  incide
la disciplina.

Costruttivo e determinante ¢ stato il confronto
tra Camere, Governo e Garante sul zelemarketing
illecito, che resta un fenomeno endemico, al punto
di essere assurto a simbolo dell’invadenza del mercato
nella vita privata. Nell'ultimo anno, in particolare,

con un emendamento al d.l. ‘capienze’ che ha esteso
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la riferibilita del registro delle opposizioni alle
chiamate automatizzate, si ¢ superato, nel senso
auspicato dall’Autorita, uno stallo che ha impedito,
per oltre due anni, la piena attuazione della 1. n. 5
del 2018. Il che ha consentito anche I'approvazione
del nuovo regolamento sul registro pubblico delle
opposizioni, che ha recepito i rilievi espressi dal
Garante con ben tre pareri e che determinera, tra pochi
giorni, il suo effettivo funzionamento con estensione
alle utenze mobili (e riservate), nonché alle chiamate
automatizzate.

Il radicamento, nelle dinamiche economiche,
del fenomeno del relemarketing illegale esige tuttavia una
strategia di contrasto multilivello, che alla forza della di-
sciplina  normativa  affianchi lefficacia delle
regole di settore. Cosi, il Garante ha incoraggiato
e sostiene attivamente - come gia ho rappresentato
in Parlamento - il progetto di redazione di un codice
di condotta in materia che, promuovendo la
responsabilizzazione dei titolari favorisca
comportamenti virtuosi, persino forse piu di

quanto possa riuscirvi la deterrenza esercitata dal
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quadro sanzionatorio, pur elevato e che anche
questanno ha determinato l'irrogazione di sanzioni
tra le pit rilevanti per un Paese, quale il nostro, risultato
al secondo posto per numero di sanzioni irrogate e
quarto per ammontare complessivo (nell’ultimo anno
pari a oltre 38 milioni di euro per il solo telemarketing).
Un altro contesto sul quale la consultazione
del Garante ¢ stata intensa ¢ quello fiscale, interessato
ora peraltro da una delega legislativa che, nel suo
sviluppo, dovra delineare quel congruo equilibrio tra
esigenze di contrasto degli illeciti e riservatezza dei
contribuenti, cui alludevamo in audizione sulle
politiche fiscali. Le indicazioni del Garante volte
a migliorare gli standard di esattezza e qualita dei dati
trattati contribuiranno, peraltro, ad assicurare una piu
corretta rappresentazione della capacita contributiva
degli interessati, migliorando complessivamente
Pefficacia dell’analisi del rischio fiscale su cui si fonda
buona parte delle politiche di contrasto in materia.
Nello sviluppo della delega si dovra anche
considerare che, (anche) in quest’ambito, sono necessari

non tanto e non solo, genericamente, dati in maggiore
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quantitd, ma di migliore qualitd, non eterogenei
per struttura e dimensione né soggetti al rischio
di disallineamento, perché aggiornati. Solo in tal
modo l'interoperabilitd potra offrire un contributo
effettivo alla semplificazione e all’efficienza dell’azione
amministrativa, come si ¢ del resto avuto modo
di chiarire in relazione alla Piattaforma digitale
nazionale dati ma anche alla complessiva materia
della sanita digitale.

In quest’ultimo caso, poi, I'esigenza di qualita
ed esattezza dei dati ¢ ancor piu rilevante, dal momento
che un errore nel dato sanitario o un suo mancato
aggiornamento pud determinare, nel contesto clinico,
rischi addirittura per la salute del paziente: tema
ineludibile soprattutto per il fascicolo sanitario
elettronico.

Proficua ¢ stata l'interlocuzione anche rispetto a
un tassello centrale, ancora mancante, della disciplina
di protezione dati: il regolamento sui dati giudiziari
ex art. 2-octies del Codice, necessario ai fini
dell’individuazione dell’ambito legittimo di trattamento

di questa particolare tipologia di dati, in particolare
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nel settore privato. Proprio in ragione della
funzionalitd di questa disciplina allo svolgimento di
molte, rilevanti attivita (anche) economiche in
condizioni di sicurezza e affidabilita, lo stallo
nell’adozione del testo definitivo  dev’essere

necessariamente superato.

4. Per un’innovazione non regressiva

Ancor piu rilevante ¢ e continuera ad essere il
confronto tra Camere, Governo e Garante sui
provvedimenti attuativi del PNRR, su alcuni dei
quali (in particolare sull’innovazione della p.a. e la
sanitd digitale) I'Autorita si ¢ gia pronunciata.
E’ importante mantenere questo dialogo costante
anche e soprattutto dopo la denormativizzazione
operata dal decreto-capienze rispetto ai presupposti
del  trattamento dei  dati  personali  (non
giudiziari, come chiarito in un recente provvedimento)
in ambito pubblico.

La perdita di centralitd della fonte normativa

a favore di atti amministrativi generali rischia
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infatti, in assenza di una visione sinottica, di rendere
disomogenei gli standard di tutela, laddove invece
Pinnovazione delle pubbliche amministrazioni
dovrebbe promuovere non soltanto [efficienza
dell’azione amministrativa ma anche linclusione,
la partecipazione e, in ultima analisi, il superamento
delle diseguaglianze.

Il Garante ¢ pronto a supportare le
amministrazioni in questo passaggio cosi determinante,
nella consapevolezza di come la protezione dati
abbia rappresentato sinora un fattore unificante
(perché impone uniformitd di garanzie), a fronte
della frammentazione che, spesso, ha caratterizzato
il processo di digitalizzazione nel nostro Paese,
eplicando se non addirittura accentuando la
disomogeneita, su base territoriale, nel livello di
prestazioni erogate.

Anche lindagine conoscitiva avviata, dalle
Autorita di protezione dati europee (tra cui il Garante),
sul ricorso a sistemi cloud in ambito pubblico mira
a indirizzare lallocazione di asset informativi

strategici in un percorso di piena sicurezza,
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che garantisca effettivamente indipendenza tecnologica.

Per questo l'innovazione - quale obiettivo
trasversale di riforma - va declinata in termini piu
complessi della mera delega al digitale di pitt 0 meno
significative funzioni pubbliche e private. Essa va
intesa come un progetto di sviluppo organico e
lungimirante, in cui la tecnica sia posta al servizio
dell’'uvomo e non viceversa e in cui il progresso sia,
anzitutto, progresso nei diritti. Il richiamo alla
“resilienza” all’interno  dell’acronimo PNRR ¢,
in questo senso, molto pit che uno slogan. Indica,
infatti, la capacita dell’Europa prima (e, per essa,
dei singoli Stati) di adattamento a congiunture
avverse, come quelle emergenziali, senza tuttavia
mai indebolire la garanzia dei diritti.

E’ quanto, del resto, traiamo dall’esperienza
della pandemia, che I'Italia e 'Europa tutta hanno
affrontato senza mai porre un 4wt awut tra sanita
e diritti individuali, tra solidarieta e liberta,
ma coniugando queste istanze in modo da realizzarne
il miglior equilibrio. Lattuazione delle riforme deve

anzitutto far tesoro del lascito dell’esperienza
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di questi mesi difficili: la “lotta per il diritto”
¢ anche e, soprattutto, lotta per [laffermazione
del diritto nelle varie emergenze che si ripropongono,
soprattutto in un ordinamento, come il nostro, che
non prevede stati di eccezione.

Questa consapevolezza ¢ il  presupposto
ineludibile per riforme che siano non soltanto e
mera innovazione tecnica, ma che sanciscano invece
un reale progresso in termini di liberta e di garanzie
democratiche. E per far questo ¢ indispensabile
che la digitalizzazione proceda parallelamente alle
garanzie di protezione dei dati, tra le quali soprattutto i
principi di minimizzazione, di sicurezza, di trasparenza
del trattamento, come abbiamo avuto modo di
sottolineare rispetto ad alcuni provvedimenti espressivi
di politiche, anche sociali, innovative (Carta europea
della disabilita, Registro nazionale tumori, Carta
dello studente, Anagrafe nazionale degli assistiti, App lo,
raccolta on line di firme per referendum e iniziativa
legislativa  popolare,  Spid  minori,  Anagrafi
dell’istruzione).  Va, infatti, assicurato  che

il percorso di transizione digitale dell’azione
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amministrativa, in ogni campo, non avvenga rivelando
dati, in particolare se soggetti a tutela rafforzata come
quelli  “sensibili”, giudiziari o sui minori non
strettamente indispensabili, non li esponga a rischi
d’esfiltrazione e corrisponda sempre a quanto
normativamente previsto e reso noto al cittadino.
Il rischio, altrimenti, ¢ quello di replicare, se non
addirittura approfondire, le diseguaglianze esistenti,
con un effetto paradossalmente regressivo in termini
sociali. Le notevoli potenzialita in termini di efficienza
ed efficacia delle politiche sociali, offerte dagli algoritmi
devono dunque essere valorizzate minimizzando
i rischi connessi a un uso poco attento delle
neotecnologie, assicurandone un controllo costante
sui possibili effetti distorsivi, non certo rinunciando
ai benefici suscettibili di derivarne.

[ rischi, in termini di discriminazione,
potenzialmente connessi al social scoring (non a caso
vietato, se basato sul monitoraggio individuale,
dall’Artificial Intelligence Act) hanno indotto cosi,
ad esempio, la nostra Autorita a disporre accertamenti

sulle iniziative di alcuni enti territoriali volte a offrire
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incentivi a fronte di comportamenti virtuosi dei
cittadini, oggetto di monitoraggio o di una vera
e propria profilazione.

Ecco, dunque, che il richiamo - frequente nel
PNRR - all'innovazione, alla digitalizzazione, alla
crescita non pud mai essere disgiunto da una visione,
di lungo periodo, pit complessiva, che coniughi
sviluppo e diritti.

La protezione dei dati assume dunque un ruolo
baricentrico nel comporre queste istanze, tracciando
la direzione intorno alla quale imprimere al Paese
un’innovazione sostenibile anche in termini di diritti

e liberta.

5. Liberta, giustizia, dignita

Particolarmente significativo ¢ stato, in particolare
in quest’anno, il confronto con il Governo sul tema
dell'uso giudiziario dei tabulati, al centro di due
importanti sentenze della Corte di giustizia europea.

Con la prima, del 2 marzo 2021, HK v«
Prokuratuur (C 746-18) la Corte di giustizia ha
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sottolineato I'esigenza di terzieta, rispetto al soggetto
pubblico richiedente, dell’autorita titolare del potere
di acquisizione dei tabulati. A seguito di tale pronuncia
il Garante aveva rivolto, nel luglio scorso, una
segnalazione al Parlamento e al Governo, volta a
suggerire una riforma della disciplina modulata
sulla piena giurisdizionalizzazione del procedimento
acquisitivo e sulla revisione, in senso maggiormente
conforme al canone di proporzionalita, di condizioni,
limiti e termini di conservazione dei tabulati.
Sviluppando le indicazioni della Corte
(e della stessa segnalazione), il Governo ha sottoposto
al parere del Garante uno schema di decreto-legge
di revisione della disciplina della data retention che,
oltre ad attribuire al giudice la competenza
autorizzatoria in materia, ha limitato la possibilita
di acquisizione dei tabulati ai soli procedimenti
per reati connotati da una determinata gravita,
in presenza di sufficienti indizi e della rilevanza
dell’acquisizione ai fini dell’accertamento dei fatti.
Il testo definitivo del decreto-legge (n. 132 del 2021),

gia in linea con la segnalazione, ha anche recepito
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le indicazioni del Garante sull’esercizio, da parte degli
interessati, dei propri diritti in relazione ai dati
contenuti nei tabulati.

Si ¢ cosi realizzato un rilevante (ancorché non
del tutto risolutivo) avanzamento nelle garanzie
correlate all’acquisizione dei tabulati, in virtu della
convergenza tra terzietd nella fase autorizzatoria e
limitazione oggettiva dei casi di ammissibilita.
Ma anche quest’assetto sembra destinato ad essere
superato dai rilievi pit dirimenti espressi con la sentenza
C-140/20 del 5 aprile scorso, con la quale la Corte
di giustizia Ue ha chiarito come la conservazione
dei tabulati a fini di giustizia non possa essere
generalizzata e indifferenziata, ma soltanto “mirata” sulla
base di criteri soggettivi, geografici o di altra natura
(purché oggettivi e non discriminatori) ovvero “rapida’
(quick freeze). La Corte suggerisce, dunque, una
vera e propria mutazione della natura di questo
strumento investigativo, che esigera un’ampia
riforma della disciplina interna. Essa, infatti,
- pur a fronte di una differenziazione per titolo di

reato in fase acquisitiva - presuppone, comunque,
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la conservazione preventiva e generalizzata dei dati
di traffico relativi alla generalita indistinta dei cittadini.
Dovranno, dunque, essere disciplinati, non solamente
la conservazione rapida e il relativo accesso, ma
soprattutto i parametri (oggettivi e non discriminatorii)
sulla base dei quali procedere alla conservazione mirata
dei dati di traffico e relativi all’'ubicazione, da utilizzare
a fini di contrasto di reati gravi.

Il ricorso alle neotecnologie nell’ambito delle
attivitd di contrasto pud amplificarne, in assenza di
un quadro organico di garanzie, i rischi tanto sul piano
individuale quanto su quello collettivo. La congiunzione
tra potere d’indagine e potenza della tecnica impone,
infatti, la previsione di limiti tanto piu stringenti
quanto piu avanzato sia il grado d’autonomia
decisionale della macchina. In questo senso,
l'utilizzo  dell’intelligenza artificiale nel settore
investigativo dev’essere circondato delle garanzie
necessarie ad evitare la delega all’algoritmo di attivita
della massima delicatezza perché, tra [laltro,
potenzialmente incidenti sulla liberta personale.

Per questo, ad esempio, il Garante ha escluso
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che il ricorso alle body cam, da parte
delle autorita di pubblica sicurezza, potesse di per sé
legittimare anche il riconoscimento facciale in ragione
dei rischi, per la dignita e liberta individuali, ad esso
connessi, su cui ci ammoniscono anche le recenti
Linee guida del Comitato europeo per la protezione
dei dati. Ed ¢ significativo che, con un emendamento
al d.l. ‘capienze’, si sia introdotta una generale
moratoria nel ricorso al riconoscimento facciale,
ammesso solo in ambito di polizia - previo parere
avorevole del Garante - o giudiziario. I rischi di un
monitoraggio su base biometrica dei cittadini, realizzato
peraltro da soggetti privati “rastrellando” dati dalla
rete (web scraping) ¢, del resto, alla base del
provvedimento inibitorio e sanzionatorio (dell’entita
di venti milioni di euro) adottato nei confronti di
Clearview.

Il rapporto tra esercizio della funzione
giurisdizionale, informazione e privacy - tra i piu
complessi del nostro sistema giuridico- ¢ stato,
peraltro, oggetto di recenti modifiche normative

di rilievo. Da un lato, infatti, la riforma del processo
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penale ha previsto (quale criterio direttivo per
Pesercizio della delega legislativa) che le pronunce
giurisdizionali favorevoli costituiscano titolo per
un provvedimento di deindicizzazione che, nel rispetto
della normativa in materia di protezione dei dati
personali, garantisca il diritto all’oblio dell’interessato.
La  pronuncia  favorevole  assurge, dunque,
a presupposto normativo per una specifica tutela
della privacy (gia, peraltro, accordata in questi
termini da una consolidata prassi del Garante),
che coniuga esigenze informative e riservatezza
individuale.

Particolarmente rilevante ¢ anche il d.lgs. 188
del 2021, che ha introdotto un articolato sistema di
tutele del diritto dell’indagato o dell'imputato
a non essere indicato “pubblicamente come colpevole”
finché non ne sia definitivamente accertata la
responsabilitd penale, unitamente a nuove modalita
di gestione del rapporto tra giustizia e informazione.

Parallelamente a queste garanzie extraprocessuali
della presunzione d’innocenza, si introducono poi

ulteriori garanzie specificamente intraprocessuali,
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rilevanti (anche) quali parametri di redazione degli
atti. Si  rimodula, dunque, il rapporto tra
comunicazione sulla giustizia e dignita personale, nella

condivisibile direzione di una loro effettiva sinergia.

6. Vecchie e nuove vulnerabilita

Tra le direttrici dell’attivita del Garante che
pit si stanno accentuando vi ¢ quella incentrata
sulla tutela della persona che versi, per qualita
soggettiva o per contesto oggettivo, in condizioni
di particolare vulnerabilita. Se, infatti, protezione dei
dati personali ¢, sempre, diritto al libero sviluppo della
propria personalita, in condizioni di
autodeterminazione informativa, nel caso dei
soggetti pitt vulnerabili essa ¢ anche di piu. E’ tutela
della persona (della sua identita, dignitd, finanche
libertd) da discriminazioni vecchie e nuove, spesso
amplificate dalla potenza della rete o accentuate
dalla (solo pretesa) neutralita dell’algoritmo.

Quest’obiettivo di tutela - indicato gia un anno

fa come prioritario per il nostro mandato - ¢ sotteso
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a pressoché tutta Pattivitd del Garante; ne qualifica
anzi 'identita come Autorita per la tutela delle (di tutte
le) persone (neppure soltanto dei cittadini).

Ma, nell’anno trascorso, alcune specifiche
esigenze di tutela sono emerse, in modo particolare,
nel contesto dell’informazione e nel rapporto di
lavoro. Per quanto riguarda il giornalismo, si ¢ avuto
modo, in particolare, di sottolineare come
Pesigenza informativa vada soddisfatta nel rispetto
del criterio di essenzialitd (come ad esempio si
¢ ribadito per il caso del liceo Montale di Roma),
ma soprattutto senza indulgere a forme di
spettacolarizzazione del dolore o sensazionalismo,
suscettibili di pregiudicare ulteriormente la condizione
delle vittime e dei loro familiari.

Il giornalismo vive del costante equilibrio tra
diritto di (e all’) informazione e dignita della
persona, che mai va strumentalizzata a fini di cronaca;
soprattutto se versi in condizioni di particolare
vulnerabilita: minori, malati detenuti, arrestati.

Ecco la ragione per cui, anche a proposito della

guerra, abbiamo ribadito lesigenza di evitare,
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pur nel  prezioso  esercizio  della  liberta
di stampa, la spettacolarizzazione del dolore, espresso
dalla forza drammatica dei corpi straziati, soprattutto
dei bambini. La narrazione della guerra - cui non
dobbiamo mai assuefarci come a uno spettacolo
da osservare quasi anestetizzati, da comoda distanza -
non ha bisogno di sacrificare la dignita della
persona per soddisfare le pur legittime esigenze
informative.

Nel corso dell’anno sono stati diversi i casi nei
quali il Garante ha rappresentato I'esigenza di non
indulgere sulla “personalizzazione del dramma”,
sullimprimere alle tragedie (che pur vanno raccontate)
necessariamente il volto straziato, martoriato, offeso
delle vittime e i dettagli della loro vita privata non
essenziali alla  descrizione dei fatti. Lo si
¢ sottolineato, ad esempio, rispetto al bambino ucciso a
Vetralla e alla bimba morta a Cisliano, a fronte
di un eccesso informativo incompatibile con la tutela
rafforzata della riservatezza accordata ai minori (non solo
in vita) dall’ordinamento.

Analogamente, meritano una tutela specifica
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i soggetti sottoposti a misure limitative della liberta
personale che- come ¢ stato necessario ricordare
anche quest’anno - non devono essere ripresi, in chiaro,
in tali condizioni e vanno protetti - come afferma,
per le traduzioni, la legge sull’ordinamento penitenziario
- dalla mera “curiosita del pubblico”.

Lesigenza di tutela rafforzata delle persone
(non soltanto minori) che versino in condizioni di
fragilita va, peraltro, osservata anche al di fuori del
contesto giornalistico in senso stretto ed anche laddove
la pubblicazione sia sostenuta da fini di “denuncia”
anche politica, come si ¢ avuto modo di sottolineare
rispetto alla diffusione, via social, di video e foto di
ragazzi disabili o in situazioni di disagio
socio-economico.

Analogamente, ¢ stata sanzionata la diffusione
sul web, da parte di una pubblica amministrazione,
dei dati personali degli studenti percettori di sussidi
economici riservati a nuclei familiari con reddito
inferiore a una determinata soglia, cosi rivelandone la
condizione di disagio socio-economico che la

disciplina sulla trasparenza amministrativa vuole,
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correttamente, sottratta a pubblicita.

Anche in tal caso, il fine sotteso al divieto
di diffusione ¢ quello di evitare discriminazioni e
stigmatizzazioni riferite alle condizioni di vulnerabilita
del soggetto, che per questo merita invece una tutela
rafforzata e specifica, tale da rappresentare anche
un limite interno agli obblighi di pubblicita.

Analoga tutela specifica s'impone per quella
peculiare condizione di debolezza propria del
lavoratore, dovuta alla sua posizione all’interno di un
rapporto strutturalmente asimmetrico, quale quello
di lavoro, non a caso destinatario, con la 1. 300 del
1970, delle prime norme dell’ordinamento a tutela
dell’autodeterminazione informativa. Tra queste,
in particolare, il divieto di controllo a distanza
dell’attivita lavorativa, funzionale a evitare ingerenze
datoriali indebite nella sfera di riservatezza dei lavoratori.

Cosi, si ¢ precisato che anche i sistemi di
customer care dai quali derivi, sia pur indirettamente, un
controllo sull’attivita lavorativa necessitano delle
garanzie (concertazione sindacale o autorizzazione

amministrativa) previste dallo Statuto dei lavoratori,
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pena un’indebita elusione di tale forma di tutela.
Analoga elusione ¢ stata stigmatizzata rispetto al
monitoraggio indiscriminato e preventivo della
navigazione in internet dei lavoratori, inammissibile
in quanto tale, appunto, da annullare quelle garanzie
essenziali di autodeterminazione riconosciute come
indispensabili sin dal 1970.

Per altro verso, in sede consultiva, si sono suggerite
alcune integrazioni volte a ulteriormente perfezionare
un gia condivisibile disegno di legge governativo
per lintroduzione di alcune garanzie essenziali nel
contesto del lavoro mediante piattaforma.

Si ¢, in particolare, condivisa la scelta - gia sottesa
alla corrispondente direttiva europea - di disciplinare
condizioni e tutele specifiche, anche in termini di equita
e trasparenza, per il ricorso a processi decisionali

automatizzati con effetti sul rapporto di lavoro.

7. Una tutela inclusiva

Se la tutela della persona in condizioni di

particolari  vulnerabilith ¢ una  componente
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(sempre piu) rilevante della protezione dei dati
personali, lo ¢ non certo per mera contingenza ma
per un’intima, originaria, vocazione di questo diritto
al riequilibrio dei rapporti sociali e alla ridefinizione
degli assetti di potere.

Questa vocazione viene oggi valorizzata dal
legislatore, che proprio in quest’anno ha attribuito
all’Autorita funzioni rilevanti sul terreno della tutela
dei soggetti pit vulnerabili, secondo il paradigma,
risultato particolarmente efficace, del cyberbullismo.
Il “decreto-capienze” ha, infatti, esteso tale modello
di tutela al revenge porn, legittimando (anche gli
ultraquattordicenni) a presentare istanza, al Garante,
di blocco del caricamento di contenuti intimi
riguardanti il richiedente, in presenza di specifici
presupposti. I primi provvedimenti, approvati sulla
base di tale disciplina, si sono dimostrati
particolarmente efficaci nel prevenire la diffusione
di contenuti suscettibili di arrecare pregiudizi, anche
gravissimi - come insegna la tragedia di Tiziana
Cantone - alla dignita della persona.

Questi nuovi strumenti risulteranno
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particolarmente utili a tutelare soprattutto i minori,
che sembrano purtroppo assurgere a vittime elettive
dell’accelerazione del processo di digitalizzazione
innescato  dalla  pandemia, come si evince
dall'incremento  del ~ 295%  dei  casi  di
abusi su minori trattati dalla Polizia postale e delle
comunicazioni, rispetto ai dati prepandemici del 2019,
con un significativo aumento delle vittime di eta
compresa tra i dieci e i tredici anni, per quanto
concerne la pedopornografia. Anche tenendo conto
di questi elementi, nell’ambito del Tavolo per la
tutela dei minori on line istituito presso
il Ministero della giustizia si ¢ condivisa, in particolare,
Popportunita  di  rafforzare le  garanzie di
age  verification ~ promuovendo il  ricorso
alla certificazione dell’identita da parte di terzi;
introdurre norme a tutela dei baby influencer,
verificandone i profitti generati online; estendere al
fenomeno dello sharenting (diffusione d’immagini
di minori da parte di adulti di riferimento) la tutela
remediale, accordata al minore, sul terreno del

cyberbullismo.
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Anche per quanto riguarda un uso consapevole
della rete da parte dei minori, risulterd rilevante
il ruolo attribuito, sul terreno della pedagogia digitale,
al Garante, che pud ora prescrivere (o, comunque,
valutare ai fini della commisurazione sanzionatoria)
effettuazione, da parte del titolare del trattamento,
di campagne di comunicazione istituzionale volte alla
promozione della consapevolezza del diritto alla
protezione dei dati personali.

Promuovere la “cultura” della protezione dei
dati ¢ certamente una delle soluzioni pitt importanti
per favorire comportamenti virtuosi sia da parte dei
titolari del trattamento che degli stessi interessati,
spesso ignari dell'importanza di proteggere, con i propri
dati, la propria liberta, con il rischio di divenire
schiavi della “dittatura della presenza” (M. Serra).

Profetiche le parole di Umberto Eco, secondo
cui il compito piu significativo delle autorita di garanzia
della privacy sarebbe stato non tanto e non solo
“di assicurarla a coloro che la sollecitano (...) bensi
di farla considerare un bene prezioso a coloro che

vi hanno entusiasticamente rinunciato”, pur di
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liberarsi, con la micro-celebrita che assicurano le
neotecnologie, di uno “spaventoso e insopportabile
anonimato’.

E’ stato peraltro approvato, in prima lettura,
un progetto di legge che condivisibilmente attribuisce
al Garante la competenza a decidere le istanze -
presentate anche da minori, se ultra quattordicenni - di
rimozione di contenuti istigativi al suicidio.

Anche in tal caso, si intende contenere gli
effetti pregiudizievoli della diffusione virale di comuni-
cazioni suscettibili di condizionare, talora anche
fatalmente, il comportamento degli utenti, soprattutto
se minorenni.

Ecco perché il Garante sta divenendo
progressivamente, sempre piu, Autorita a tutela non
gia della persona digitale ma della persona,
complessivamente intesa, (anche e soprattutto) nel
digitale. Alcuni emendamenti e progetti di legge hanno
colto, correttamente, lo spirito di quest’evoluzione,
proponendo di designare il Garante quale Autorita
per i diritti fondamentali.

Di 1a dalla soluzione legislativa, queste proposte
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sottendono  una  consapevolezza  nuova e
significativa, che ¢ emersa con sempre maggiore
nettezza nel corso dei venticinque anni dall’istituzione
del Garante, in wun processo di progressiva
“democratizzazione” di un diritto, la cui vocazione
liberale e garantista affonda le sue radici proprio in
quel ‘penumbral right” della sentenza Roe v. Wade.

Oggi quel diritto - arricchitosi di implicazioni
e contenuti nuovi - riafferma e valorizza, ulteriormente,
la sua caratterizzazione democratica.

In un contesto in cui i dati, anche e soprattutto
personali, rappresentano le principali e piu rilevanti
risorse per I'economia, per la ricerca, per la crescita
sociale, per  lattivita  politico-istituzionale,
Pautodeterminazione informativa assurge, infatti,
a presupposto ineludibile di aleri diritti e liberta
fondamentali, per la promozione dell’'umanesimo
digitale.

Ed ecco perché la protezione dei dati personali
costituisce, sempre pil, una componente centrale
delle democrazie liberali, allorché garantisce che

I’'innovazione, [liniziativa economica, [’attivita
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pubblica in ogni campo non violino - con un indebito
sfruttamento dei dati e contraddicendo la stessa
natura dello Stato di diritto - la dignita della
persona. Soprattutto la dignita di soggetti quali
minori, migranti, malati, detenuti, vittime
0 appartenenti a minoranze comunque
individuate; di tutti coloro, cioe¢, la cui fragilita -
per natura o per circostanza - rischia di renderli
davvero “nudi” di fronte al potere: dello Stato,
del mercato, della tecnica.

E proprio il potere della tecnica determina non
solo nuove vulnerabilita ma addirittura nuove
soggettivitd che esigono tutela: tra tutti, il “gemello
digitale” di ciascuno di noi in quella dimensione
sempre piu “iperreale”- nell’accezione di Baudrillard -
che appare il Metaverso. Anche per queste nuove
istanze sociali la protezione dei dati puo6 rappresentare
uno strumento importante di tutela inclusiva, perché
una tecnica sempre piu ingiuntiva (demiurgica,
predittiva e quindi performativa) non degeneri
in egemonia distopica dell’algoritmo, in “gabbia

di durissimo acciaio” di weberiana memoria.
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Lobiettivo da perseguire ¢ promuovere una
vera e propria civilta digitale, in cui la direzione
dell’innovazione sia ancora agita e non subita dall’'uomo,
a partire dalla  definizione delle coordinate
assiologiche in  cui inscrivere uno sviluppo
tecnologico  inclusivo, concependo il  confine
(anche con Tlaltro-da-sé) non solo come /imes,
frontiera rigida, ma sempre anche come /limen,
cioe soglia, contatto” (M. Magatti).

Il Garante accoglie questa sfida con senso di
responsabilita e di consapevolezza dell'importanza
dell’obiettivo, da perseguire grazie al lavoro costante
e attento del personale tutto, che voglio qui, unitamente
al Collegio e al Segretario generale, sinceramente
ringraziare. E ringrazio anche le Autorita che hanno
inteso offrirci, in vario modo, sostegno, nonché il
corpo della Guardia di Finanza, per la ormai consueta
collaborazione.

Con [lauspicio di sapere sempre, come da
venticinque anni, “guardare negli occhi il destino

del proprio tempo” (Max Weber).
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DDI didattica digitale integrata

d.d.L disegno di legge

d.l decreto-legge

d.Igs. decreto legislativo

d.m. decreto ministeriale

d.PCM. decreto del Presidente del Consiglio dei ministri
d.PR. decreto del Presidente della Repubblica
doc. documento

Dsu dichiarazione sostitutiva unica

es. esempio
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FAQ

Fse

Gepd

Gruppo Art. 29

G.U.
GUUE

IA

IMI

Ivass
IWGDPT

LED
lett.
Mef
Mise
n.

p-
p-a.

par.
Pec

provv.
r.d.

reg.

RGPD o
Regolamento

Rpd
Rpo
Rspp
See
sez.
Spid
Ssn
tab.
T-PD

tu.
TFUE
TULPS
UE

Utl

Frequently Asked Questions

Fascicolo sanitario elettronico

Garante europeo per la protezione dei dati

Gruppo dei garanti europei istituto dall’art. 29 della direttiva
95/46/CE

Gazzetta ufficiale della Repubblica italiana

Gazzetta ufficiale dell'Unione europea

Intelligenza artificiale

Internal Market Information System

Istituto per la vigilanza sulle assicurazioni

International ~ Working  Group —on  Data  Protection  in
Telecommunications
legge

law enforcement directive

lettera

Ministero dell’economia e delle finanze

Ministero dello sviluppo economico

numero

pagina

pubblica amministrazione/pubbliche amministrazioni
paragrafo

posta elettronica certificata

provvedimento del Garante

regio decreto

regolamento

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione
di tali dati e che abroga la direttiva 95/46/CE (regolamento generale
sulla protezione dei dati)

Responsabile della protezione dei dati

Registro pubblico delle opposizioni

Responsabile del servizio prevenzione e protezione

Spazio economico europeo

Sezione

Sistema pubblico dell’identita digitale

Servizio sanitario nazionale

tabella

Comitato consultivo della Convenzione del Consiglio d’Europa
n. 108/1981

testo unico

Trattato sul funzionamento dell'Unione europea

Testo unico delle leggi di pubblica sicurezza

Unione europea

Uniform resource locator

vedi
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I - Stato di attuazione
del Codice in materia
di protezione dei dati

personali

1 Introduzione

Nel quadro di un notevole incre-
mento complessivo del volume di atti
pervenuti all’Autorita (segnalazioni/re-
clami, quesidi, richieste di parere, di ac-
cesso agli atti) e da questa formati (sez.
IV, tab. 1) — il protrarsi per il secondo
anno dello stato di emergenza sanitaria
da solo in parte conto dell’attivica del
Garante. Per quanto riguarda, in par-
ticolare, i dati relativi alla salute, cosi
delicati per il singolo e rilevantd per la
collettivity, & stata costante |'attenzione
a coniugare la protezione dei dati stes-
si e dei diritti fondamentali degli inte-
ressati, strettamente interconnessi nella
vita quotidiana e nel disegno normativo
(art. 9 del RGPD), con le esigenze che
ne rendono necessario il trattamento. In
un contesto caratterizzato da una im-
portante successione di norme primarie
e di disposizioni attuative, I'’Autorita ¢
stata coinvolta sulle grandi linee del trat-
tamento dei dati nell’ambito della cam-
pagna vaccinale e delle relative certifica-
zioni verdi, in continuo raffronto con le
competenti amministrazioni, per evitare
il trattamento di dati non necessari, deli-
mitarne 'ambito di circolazione dei dati
in funzione delle previsioni normative
ed assicurare il rispetto delle esigenze di
sicurezza dei sistemi di trattamento (par.
5.1). Parallelamente sono stati esaminati
centinaia di reclami e segnalazioni rela-

1 Executive
Summary

Against the backdrop of a consid-
erable increase in the total number of
cases handled by the Italian Garante —
complaints, alerts, queries, requests for
opinions and access to documents, see
Section IV, Table 1 — the continuation of
the health emergency for the second year
in a row cannot account as such for the
workload falling within the Authority’s
remit. In particular, care has been taken
throughout in reconciling the need to
process health data — which are valued
considerably by individuals in their daily
lives as well as being of great significance
for society as a whole — with the protec-
tion of those data and of fundamental
human rights, which are closely con-
nected both in daily life and in the Euro-
pean regulatory framework (see Article 9
GDPR). In Italy, major primary law in-
struments regarding health data were en-
acted last year along with the respective
implementing regulations; the Garante
was involved in laying out the process-
ing architecture in connection with the
vaccination campaign and the relevant
green certificates. To that end, a dialogue
was kept up with the competent minis-
tries to prevent unnecessary data from
being processed, channel data flows in
line with the law, and ensure the secu-
rity of processing systems (para. 5.1). At
the same time, hundreds of complaints
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tivi al tractamento dei dati sulla salute
nel contesto emergenziale, riguardanti
in misura considerevole il mondo della
scuola (par. 4.3) e del lavoro privato e
pubblico (parr. 14.1. e 14.6), sfociati in
taluni casi in provvedimenti prescrittivi
e sanzionatori.

Di questo quadro fa parte lattivo
contributo del Garante in seno al Cepd
(cfr. art. 68 e segg. del RGPD), che insie-
me al Gepd, in particolare con un parere
sulle proposte di regolamento UE (par.
23.1) ha evidenziato che I'uso del cer-
tificato verde digitale non pud in alcun
modo dar luogo a discriminazioni diret-
te o indirette nei confronti delle persone
e deve essere pienamente in linea con i
principi fondamentali di necessita, pro-
porzionalita ed efficacia.

Occorre al riguardo considerare che
la dimensione europea della protezione
dati comporta per '’Autoritd un’impe-
gnativa partecipazione all’attivitd del
Comitato, per quanto riguarda sia le
decisioni su casi singoli, sia i pareri sul-
la normativa della Commissione e del
Consiglio in via di elaborazione — di
ampio rilievo quelli relativi alla proposta
di regolamento UE sulla governance dei
dati e alla proposta di regolamento UE
sullintelligenza artificiale (n. 5/2021)
— sia le linee guida elaborate dal Comi-
tato stesso per l'attuazione uniforme del
RGPD - tra le quali vanno qui menzio-
nate quelle sulla nozione di titolare e re-
sponsabile del trattamento, e quelle sulla
composizione delle controversie ex art.
65, par. 1, lett. 2), del RGPD, nel qua-
dro dellattivita di interpretazione delle
norme concernenti i meccanismi di co-
operazione tra le autorita di protezione
dati previsti dal Capo VII del Regola-
mento (par. 23.1).

Di grande impatto, anche in relazio-
ne all’esigenza di assicurare un adeguato
livello di protezione nei Paesi terzi in
cui i dati siano esportati, il parere con-
giunto 2/2021, espresso dal Comitato e
dal Cepd, sulla decisione di esecuzione
della Commissione 2021/914, relativa
alle clausole contrattuali tipo per il tra-

and alerts were evaluated concerning
the processing of health data in connec-
tion with the COVID-19 emergency; a
substantial portion of those complaints
and alerts concerned schools (para. 4.3)
and private and public employers (paras.
14.1 and 14.6) and led in some cases to
the taking of corrective measures and the
imposition of fines.

The Garante contributed actively to
the work carried on by the EDPB in this
area (see Article 68 et seq. GDPR); ref-
erence should be made in this respect to
the joint EDPB-EDPS opinion on the
draft EU regulation concerning green
certificates (para. 23.1), where it was re-
called that use of the digital green cer-
tificate may in no case result into direct
or indirect discrimination of individuals
and must be fully in line with the fun-
damental principles of necessity, propor-
tionality and effectiveness.

It should be pointed out in this re-
gard that the European dimension of
data protection requires the Garante to
participate in the multifarious activities
of the EDPB, which range from issuing
decisions on individual cases to giving
opinions on draft EU legislation — in-
cluding in particular the EU draft Data
Governance Act and the draft Al regula-
tion (5/2021) — up to drafting guidance
to ensure the consistent application of
the GDPR. As for the latter, reference
should be made here to the guidelines
on the concepts of controller and proces-
sor in the GDPR and to the guidelines
on dispute resolution proceedings under
Article 65(1)(a) GDPR; in turn, they are
part of a broader set of documents that
were issued to provide interpretive guid-
ance on cooperation mechanisms under
Chapter VII of the Regulation (para.
23.1).

Of great import was also the joint
EDPB-EDPS Opinion 2/2021 on the
Commission’s implementing decision
2021/914, concerning standard con-
tractual clauses for the transfer of per-
sonal data to third countries under the
GDPR, partly in light of the need to
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sferimento di dati personali verso Paesi
terzi a norma del Regolamento (quan-
to all’esigenza di adeguate garanzie con
riferimento al trasferimento di dati per-
sonali verso Paesi terzi, v. Corte di giu-
stizia, Grande Sezione, 16 luglio 2020,
C-311/18, Data Protection Commissio-
ner c. Facebook Ireland Ltd, Maximil-
lian Schrems, cd. Schrems II).

Ladeguatezza della protezione of-
ferta ¢ da accertare anche ai sensi della
direttiva 680/2016, cd. law enforcement
directive (LED), che regola il trattamen-
to dei dati personali da parte delle au-
toritd competenti a fini di prevenzione,
indagine, accertamento e perseguimento
di reati o esecuzione di sanzioni penali,
per quanto riguarda il trasferimento di
dati nell’ambito della cooperazione rela-
tiva ad attivita di polizia e giustizia (art.
36 LED). Il Gruppo ha rilasciato un pa-
rere positivo sull'adeguatezza del Regno
Unito.

Sempre con riferimento alla diret-
tiva 680, richiede menzione il parere
sfavorevole del Garante sull'utilizzo del
sistema Sari Real Time da parte del Mi-
nistero dell’interno, per la mancanza di
una base normativa che legittimi il trat-
tamento automatizzato dei dati biome-
trici per il riconoscimento facciale a fini
di sicurezza (par. 8.3), in sintonia con le
valutazioni al riguardo espresse, tra 'al-
tro, in seno al Consiglio d’Europa (par.
23.1) e poi dal Comitato nel citato pa-
rere 5/2021.

Nel rinviare al seguito della trattazio-
ne per pitt dettagliati elementi, preme
qui sottolineare il raccordo tra la quo-
tidiana trattazione di segnalazioni e re-
clami e la consulenza normativa da un
lato e, dall’altro, la partecipazione alle
diverse articolazioni del Comitato, nelle
quali 'adozione di atti di carattere gene-
rale porta a sintesi le variegate esperienze
proprie delle autorita dei Paesi membri.

Da questo punto di vista si pud os-
servare come la trasversalita tra i diversi
temi, segnatamente il carattere interdi-
sciplinare di molte decisioni, frutto in
particolare di un’istruttoria relativa a

ensure an adequate level of protection in
the third countries where the data are ex-
ported to. As for the adequate safeguards
that must be in place to transfer personal
data to third countries, account should
be taken of the judgment by the CJEU,
Grand Chamber, of 16 July 2020 — Case
C-311/18, Data Protection Commis-
sioner v. Facebook Ireland Ltd, Max-
imillian Schrems (so called Schrems-II
judgment).

The adequacy of the level of protec-
tion is to be established also within the
meaning of directive 2016/680, i.e., the
so-called LED (Law Enforcement Di-
rective), which regulates the processing
of personal data by law enforcement
authorities, insofar as personal data are
transferred for the purposes of law en-
forcement cooperation (see Article 36
LED). The EDPB issued a favourable
opinion on the adequacy of the UK law
enforcement framework in this respect.

Still regarding the LED, reference
should be made to the unfavourable
opinion given by the Garante on use of
the SARI Real Time system by the Ital-
ian Ministry of the Interior; this was due
to the lack of a legal basis legitimising
the automated processing of biometric
data for facial recognition purposes in a
security context (para. 8.3) and was in
line with the assessment made in this
connection both by the Council of Eu-
rope (para. 23.1) and by the EDPB via
the aforementioned Opinion 5/2021.

Additional details can be found in
the relevant sections of this Annual Re-
port; suffice it to say here that there is a
close link between the daily handling of
complaints and alerts and the provision
of expert opinions, on the one hand, and
the participation in the different forums
of the EDPB, on the other hand, where
the multifarious experiences of Member
States’ supervisory authorities are pooled
into acts of a general nature that are ulti-
mately adopted by those forums.

From this perspective, one should
observe that standing features of the Ga-
rante’s activities do consist in the over-
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profili giuridici e di tecnologie dell’in-
formazione, e lintersecarsi dei diver-
si piani di lavoro, interno ed europeo,
istituzionale e rivolto alla trattazione del
singolo caso, costituiscano una chiave di
lettura dell’attivita del Garante.

Ed in questa prospettiva le decisioni
nei singoli casi delle diverse autorita di
supervisione hanno carattere non solo
nazionale ma, funzionalmente, anche
europeo, perché il sistema dell’autori-
ta capofila (Lead Authority) — che per
i trattamenti collegati con pit ordina-
menti viene individuata in relazione
allo stabilimento principale del titolare
del trattamento — ¢ volto sia ad acqui-
sire al procedimento le valutazioni delle
diverse autorita interessate (v. art. 60 del
RGPD) — sia ad assicurare che tutte ri-
conoscano la competenza di quella che
nel caso concreto adotta la decisione. Il
meccanismo ¢ complesso, e per precisare
i rapporti tra le autorita di controllo, an-
che per quanto riguarda il loro potere di
agire in giudizio in situazioni di urgenza
¢ intervenuta la Corte di Giustizia, 15
giugno 2021, C-645/19 sottolineando
che “La ripartizione delle competenze
e delle responsabilitd tra le autoritd di
controllo, si basa necessariamente
sulla premessa di una cooperazione leale
ed efficace tra tali autorita”.

In tal senso si vedano i provvedi-
menti (par. 14.2) relativi a due societ,
parte di gruppi societari, operanti nel
settore del food delivery, in relazione ad
accertamenti nel corso dei quali sono
emersi possibili trattamenti transfronta-
lieri ai sensi dell’art. 4(23) del RGPD.
In relazione ad entrambi i casi oggetto
di accertamento ¢& stata riconosciuta la
competenza del Garante a procedere per
i trattamenti aventi impatto solo locale
ai sensi dell’art. 56, par. 2, del RGPD,
mentre in uno dei due casi il Garante
partecipa alla procedura di cooperazio-
ne avviata dall’autorita capofila nei con-
fronti della societa capogruppo, in vista
dell’adozione di una decisione concor-
data e vincolante (v. art. 60, par. 6, del

RGPD).

arching nature of the issues addressed
and, in particular, in the cross-sectoral
nature of many decisions - which result
from investigations into both legal and
IT matters - as well as in the interactions
between the individual dimensions of
the SA’s work which is at the same time
domestic and European, high-level and
case-driven.

Indeed, the decisions taken by su-
pervisory authorities in the individual
cases are not only domestic in nature,
as they are actually and inherently Eu-
ropean decisions. This is so because the
lead authority mechanism, whereby the
location of the controller’s main estab-
lishment determines the authority that
is competent for processing activities
across several jurisdictions, is meant
both to enable obtaining the views of
the individual supervisory authorities
concerned (CSAs) in the given pro-
ceeding (see Article 60 GDPR) and to
ensure that all CSAs acknowledge the
competence of the SA adopting the fi-
nal decision in the specific case. This is
a complex mechanism, and the Court of
Justice of the EU provided guidance to
clarify the relationships between SAs as
also related to their power to seek urgent
legal remedies (case C-645/19, judg-
ment of 15 June 2021) by pointing out
that “The sharing of competences and
responsibilities among the supervisory
authorities is of necessity underpinned
by the existence of sincere and effective
cooperation.’

This is the context in which the deci-
sions concerning two companies should
be placed (para. 14.2); such companies
were members of corporate groups in
the food delivery sector and the inves-
tigations by the Garante brought to
light possible cross-border processing
activities within the meaning of Article
4(23) GDPR. In both cases the Gar-
ante’s competence to handle the process-
ing activities having only local impact
was acknowledged under Article 56(2)
GDPR, whilst the Garante is currently
participating in the cooperation proce-
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In un altro caso la decisione finale del
Garante irlandese nei confronti di Wha-
tsapp per violazione del principio di
trasparenza e degli obblighi informativi
di cui agli artt. 12, 13 e 14 del RGPD,
con una sanzione amministrativa pari a
225 milioni, & stata adottata sulla base di
una decisione vincolante del Comitato,
alla cui stesura il Garante ha attivamen-
te partecipato (par. 13.6); la procedura
di risoluzione delle controversie innanzi
al Comitato stesso era stata avviata dal-
la Lead Authority irlandese poiché si era
rivelato infruttuoso il confronto sulle
obiezioni “motivate e pertinenti” di di-
verse autoritd, tra cui quella italiana, al
primo progetto di decisione (v. Relazio-
ne 2020 p. 223).

In tutt questi casi in sede istruttoria
sono stati esaminati profili non solo giu-
ridici ma anche tecnologici.

Questi ultimi hanno un grande ri-
lievo nei provvedimenti in materia di
data breach, in relazione ai quali I'Auto-
rita esamina le misure del titolare volte
a porre rimedio alla violazione dei dati
personali o ad attenuarne i possibili ef-
fetti negativi, se del caso rappresentando
la necessita di dare agli interessati co-
municazione della violazione, fornendo
loro indicazioni specifiche sulle misure
per proteggersi da eventuali conseguen-
ze pregiudizievoli (cap. 18), in particola-
re nel caso di reti sociali che raccolgono
milioni di utenti (par. 13.4), esposti al
possibile utilizzo illecito dei dati (nume-
ri di telefono, contatti, ma anche imma-
gini idonee ad agevolare furti di identi-
) provenienti dalle violazioni.

Le raccolte massive di dati ad opera
dei grandi operatori economici, in par-
ticolare nel settore delle Tlc, sono co-
stantemente oggetto di attenzione, per
le informazioni che i dati stessi possono
fornire sulla vita privata delle persone,
per la lesione del diritto alla tranquillita
individuale degli interessati raggiunti da
telefonate indesiderate e da altre attivi-
ta di marketing non consentite, ma in
termini di sistema anche per la capacita
dell'intero fenomeno di creare un in-

dure that was initiated in one of such
cases by the lead supervisory authority
against the holding company in order to
jointly adopt a binding decision within
the meaning of Article 60(6) GDPR.

In yet another case, the Irish SA
adopted its final decision against
WhatsApp — having found infringe-
ments of the transparency principle and
the information obligations under Ar-
ticles 12-14 GDPR — by imposing an
EUR 225 million administrative fine
following the binding decision that was
issued by the EDPB also on the basis of
the active contribution provided by the
Garante (para. 13.6). The dispute reso-
lution procedure before the EDPB had
been initiated by the Irish SA since no
agreement could be found on the rel-
evant and reasoned objections raised
against the initial draft decision by sever-
al SAs including the Garante (see 2020
Annual Report, p. 223).

In all the above cases the fact-finding
activities focused not only on legal is-
sues, but also on technological ones.

Technology plays a key role in the
Garante’s  decisions concerning data
breaches since the controller’s measures
are assessed insofar as they are intended
to remedy the personal data breach or
at least to mitigate its negative effects;
where appropriate, the need to com-
municate the breach to data subjects is
flagged so as to provide the latter with
specific guidance on the measures to
fend off possible negative consequenc-
es (Chapter 18) with particular regard
to social networks (para. 13.4). Indeed,
social networks collect data on millions
of users who are exposed to the risk that
their data — phone numbers, contacts,
also images that can facilitate identity
thefts — are used unlawfully following a
data breach.

Massive data collections by major
business operators, in particular telecom
operators, are always in the spotlight.
This is due to the information the data
can provide on individuals’ private lives
as well as to the breach of data subjects’
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dotto di illiceita che investe numerose
fasi del trattamento, quali la formazione
delle banche dati, la comunicazione det
dati, i criteri di acquisizione del consen-
so, l'esercizio dei diritti degli interessati,
la sicurezza nelle comunicazioni elettro-
niche. Alle decisioni volte ad interdire i
tractamenti illeciti si aggiungono i pro-
cedimenti diretti a controllare I'attuazio-
ne degli adempimenti prescritti in occa-
sione di provvedimenti precedent, in
una complessa attivitd di accertamento
anch’essa relativa sia ai profili giuridici
sia a quelli inerenti le tecnologie dell'in-
formazione (par.13.3).

Non meno complessa la supervisio-
ne dei dati trattati nel settore pubblico,
in particolare da parte dell’Agenzia delle
entrate (par. 4.1), per i quali particola-
re significato acquistano il principio di
minimizzazione dei dati (art. 5, par. 1,
lett. ¢), del RGPD) e la trasparenza dei
trattamenti di dati, segnatamente quelli
presenti nei dataser di analisi e di con-
trollo, soprattutto in relazione all’atti-
vita di profilazione, in considerazione
dei potenziali rischi e delle interferenze
che tale attivita pone per i diritti degli
interessati, i quali devono essere infor-
mati sulla logica sottostante al processo
decisionale fondato su trattamenti au-
tomatizzati. Di pari rilievo la concreta
attuazione del principio di esattezza dei
dati, per prevenire, in particolare, erro-
nee rappresentazioni della capacita con-
tributiva, correggendo potenziali errori
o distorsioni che potrebbero verificarsi
nel processo decisionale fondato su tali
trattamenti.

Qui emerge la centralita istituzionale
del ruolo del Garante, che pur essendo
estraneo rispetto ai trattamenti di volta
in volta oggetto delle sue determinazio-
ni, ne verifica la congruenza e la rispon-
denza ai principi di protezione dei dati
personali, in termini idonei a tutelare
le situazioni giuridiche soggettive degli
interessati coinvolte nel trattamento. Si
tratta non solo di una sorta di raziona-
lizzazione dei trattamenti — nell’interesse
dello stesso titolare, sia per quanto ri-

peace caused by unsolicited phone calls
and other unauthorised marketing ac-
tivities. From a broader perspective, one
should also consider that this phenome-
non gives rise to a sequence of infringe-
ments affecting several processing phases
- from the setting up of databases to the
mechanisms underpinning data disclo-
sure, the criteria for obtaining consent,
the exercise of data subjects’ rights, up
to the security of electronic communica-
tions. Along with the decisions banning
unlawful processing, other proceedings
were initiated to verify implementation
of the measures that had been ordered
via previous decisions; this entailed com-
plex fact-finding exercises that spanned,
once again, both legal and IT issues
(para. 13.3).

No less complex are the supervision
activities concerning processing by pub-
lic bodies, with particular regard to the
National Revenue Agency (para. 4.1).
Here special importance should be at-
tached to compliance with the data min-
imisation principle (Art. 5(1)(c) GDPR)
and to transparency of processing activi-
ties — in particular concerning analytical
and control datasets mainly in connec-
tion with profiling. Account should be
taken in this context of the potential
risks for and interference with data sub-
jects rights caused by profiling, so that
information on the logic underlying the
decision-making based on automated
processing must be provided in all cas-
es. Effective implementation of the data
accuracy principle is also paramount in
order to prevent, in particular, the mis-
representation of taxable assets by rec-
tifying errors or biases that might arise
in the fully automated decision-making
process.

All of this shows the pivotal role
played by the Garante: though not in-
volved in the processing activities ad-
dressed from time to time as part of its
tasks, it is called upon to verify wheth-
er such processing is proportionate and
compliant with personal data protection
principles so as to safeguard the data
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guarda il migliore svolgimento delle fun-
zioni per le quali il trattamento dei dati ¢
richiesto, sia per quanto attiene alla sua
responsabilitd nei confronti dei soggetti
ai quali i dadi si riferiscono — ma, in ter-
mini pit generali, di garantire I'effectiva
protezione dei diritti delle persone nella
societa dell'informazione, per consentir-
ne il libero svolgimento della personalita
degli interessati, ossia per assicurare che
le interferenze con i loro diritti fonda-
mentali siano quelle necessarie in una
societa democratica (cfr. art. 8 CEDU
e artt. 7 e 8 CDFUE). Nei confronti
degli atti di soggetti pubblici, rileva, da
un punto di vista che solo in apparenza
puo dirsi formale, il fondamento giu-
ridico che consente l'interferenza nella
vita dell'interessato ed il trattamento
dei suoi dati. Tale fondamento ora, con
importante ampliamento rispetto alle
precedenti disposizioni, pud essere costi-
tuito non solo da norme di legge o rego-
lamento ma anche da atti amministrativi
generali, nonché dalla necessita di adem-
piere un compito di pubblico interesse
o dall’esercizio del pubblico potere (d.l.
n. 139/2021, cd. decreto capienze con-
vertito, con modificazioni, dalla 1. n.
205/2021, recante disposizioni urgenti
per laccesso alle attivita culturali, spor-
tive e ricreative, nonché per 'organizza-
zione di pubbliche amministrazioni e in
materia di protezione dei dati personali;
infra par. 2.1). Resta fermo peraltro, ne
potrebbe essere altrimenti, il rispetto dei
principi del RGPD, e quindi permane
Iesigenza di un corretto bilanciamento
tra i diricti compresenti e, in particolare,
del rispetto dei principi di pertinenza,
esattezza e non eccedenza dei dati trat-
tati. Cid consente di cogliere appieno
I'esigenza di reale indipendenza dell’Au-
toritd, che oltre alla non sottoposizione
del Garante al potere governativo di in-
dirizzo politico, richiede la disponibilita
di risorse finanziarie ed umane idonee a
consentire leffettivo svolgimento delle
funzioni istituzionali, ulteriori rispetto a
quelle conferite dall’art. 9, d.I. n. 139,

citato.

subjects’ rights as set out in the relevant
legal framework. On the one hand, this
can be said to translate into streamlining
data processing activities in the control-
lers’ own interest both as regards improv-
ing the performance of those functions
for which the processing is intended
and as for the controller’s accountability
to data subjects; on the other hand, the
ultimate purpose is ensuring the actual
protection of the rights of individuals in
the information society so as to allow the
free development of their personalities —
i.e., ensuring that any interference with
their fundamental rights is necessary in
a democratic society (see Art. 8 ECHR
and Articles 7 and 8 TFEU). As regards
public bodies, special importance should
be attached to the legal basis allowing for
such interference with the data subject’s
life and therefore for the processing of his
or her data — which is only apparently a
formal issue. The scope of the legal basis
in question was expanded significantly by
recent amendments to the domestic leg-
islation so that it now includes not only
primary or secondary legislation, but
also so-called administrative instruments
of a general nature along with the neces-
sity of the processing to perform a task
in the public interest or in the exercise
of official authority (see decree-law No
139/2021 as enacted and amended by
Law No 205/2021 — para. 2.1). Respect
for the principles set out in the GDPR is
left unprejudiced, indeed it could not be
otherwise; accordingly, there remains the
need to strike the appropriate balance be-
tween the rights at issue with particular
regard to compliance with the require-
ments that data shall be relevant, accurate
and non-excessive. Against this backdrop
one can readily perceive the need for the
Garante to be truly independent. As well
as being free from the political influence
exerted by government, the Garante
must be equipped with such financial
and human resources as can allow it to
fully discharge its official tasks on top of
those laid down in Section 9 of the said
decree No 139/2021.
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Lesigenza di correttezza nel tratta-
mento dei dati personali e di bilancia-
mento tra i diritd del titolare e quelli
delle persone cui i dati si riferiscono
emerge con plastica evidenza nelle de-
cisioni che toccano i profili legati alla
liberta di manifestazione del pensiero
e alla ricerca di un punto di equilibrio
tra la liberta di informazione e il dirit-
to ad essere informati, da un lato, e la
protezione dei dati personali e il rispetto
dell'identita personale, dall’altro (par.
9.2). E costante non solo in questo set-
tore, ma forse qui pilt evidente per l'es-
senzialita del rapporto tra i diversi valori
in gioco, il dialogo con la magistratura,
i cui criteri di giudizio sono tenuti pre-
senti nella trattazione dei diversi casi, ed
alla quale spetta in ultima analisi valuta-
re la correttezza delle soluzioni adottate
dall’Autorita. (Sia consentito al riguardo
osservare, incidentalmente, che in que-
sto, come negli altri ambiti, le decisioni
dell’Autorita non sono soltanto quelle
adottate dal Collegio e pubblicate nel
sito istituzionale, ma anche le archivia-
zioni disposte dai diversi Dipartimenti,
che quando non riguardano segnala-
zioni o esposti palesemente infondati
comportano sempre un attento esame di
quanto prospettato, ed una motivazio-
ne, sindacabile in giudizio, idonea a dar
conto della scelta di non procedere con
una decisione dell’organo di vertice).

Le decisioni in materia, che riguar-
dano non solo la stampa, ma anche, in
misura considerevole i motori di ricerca
e i social network — nei quali si trovano
ad essere particolarmente esposti i mino-
ri — sono di grande delicatezza da un lato
perché applicano norme con fattispecie
relativamente vaghe, ossia con clausole
generali in relazione alle quali vanno
spesso soppesate tutte le caratteristiche
dei singoli casi per giungere ad una de-
cisione persuasiva, dall’altro per le loro
ripercussioni concrete sulle vite degli
interessati e sull'attivita degli operatori
titolari del trattamento, in sintesi per
quanto contribuiscono al rafforzamen-
to di una societa libera e rispettosa della

10 |

The need for personal data to be
processed fairly and for the controller’s
rights to be reconciled with those of data
subjects is exemplified most powerful-
ly in the decisions addressing freedom
of expression and the required balance
between freedom to receive and impart
information, on the one hand, and the
protection of personal data and personal
identity, on the other hand (para. 9.2).
An unceasing dialogue with judicial au-
thorities is one of the key features of the
Garante’s activity in this area, perhaps to
a greater extent than is the case with oth-
er subject matters because of the funda-
mental nature of the balancing at issue.
The parameters set out by case law are
taken into account in handling the cases,
indeed it is ultimately a judicial author-
ity who is required to assess how sound
the solutions devised by the Garante are.
It should be pointed out incidentally
that the decisions by the Garante do not
only include those adopted by the com-
missioners’ panel and published on the
official website; in fact, cases may also be
dismissed by the individual departments
which carefully assess the individual
claims — unless they are clearly unsub-
stantiated — and provide reasons for such
dismissals, which can be challenged in
court and must be in any case such as to
account for the choice to not defer the
decision to the commissioners” panel.

The decisions issued by the Garante
in this sector relate not only to press me-
dia, but also — to a considerable degree
— to search engines and social networks,
where children are especially exposed to
risks. Deciding such cases is a daunting
task because the applicable provisions
are quite high-level in nature, i.c., they
contain general clauses that have to be
adapted carefully to the specifics of the
individual cases in order to attain a con-
vincing decision; on the other hand,
these decisions have factual repercus-
sions on data subjects’ lives as well as on
controllers’ activities — in short, they are
expected to contribute to enhancing in-
dividual freedom and respect of individ-
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persona. Lo indica, in particolare, per
quanto riguarda l'interesse a conoscere
i dettagli di un fatto risalente, 'accogli-
mento di un reclamo che lamentava la
pubblicazione di dati idonei ad identifi-
care l'interessata all'interno di un artico-
lo che ripercorreva i momenti principali
di una vicenda in cui la stessa era stata
coinvolta molti anni prima come autrice
di un reato grave. LAutorita ha ritenuto
che la rinnovata pubblicazione di noti-
zie relative a vicende risalenti nel tempo,
non determinata da ragioni di attualita,
costituisca invero esplicazione di un’at-
tivita storiografica che non richiede la
divulgazione dei dati identificativi dei
protagonisti, a meno che i fatti non ri-
guardino personaggi che rivestano o ab-
biano rivestito un ruolo pubblico ovvero
non implichino il richiamo necessario ai
nomi dei protagonisti stessi (par. 9.2.3).

In questo quadro si colloca la novita
normativa che, similmente alle disposi-
zioni sul cyberbullismo (I. n. 71/2017),
ha attribuito al Garante la tutela, con
apposita procedura di urgenza, nei
confronti di att di revenge porn (d.l. n.
139/2021, convertito, con modificazio-
ni, dalla . n. 205/2021 - par. 2.1, cap.
11). Si tratta con ogni evidenza, della
conferita possibilita di intervenire tem-
pestivamente a protezione degli interes-
sati, per ridurre, se non azzerare, i danni
che possono derivare dalla diffusione e
dalla persistenza in rete di immagini e
situazioni intime. Anche qui emerge con
chiarezza l'intreccio tra i profili giuridici
e tecnologici che spesso caratterizza 'og-
getto dell’attivita del Garante ma anche
la dimensione nella quale questo agisce,
in relazione ai trattamenti di dati trami-
te tecnologie che, per la loro continua
evoluzione, sarebbe improprio definire
di ultima generazione. Queste, anche
ma non solo in relazione al trattamen-
to dei dati biometrici, ai quali si ¢ fatto
cenno, nella dimensione dell'intelligen-
za artificiale pongono al Garante, per la
ricchezza, la molteplicita ma anche la
pervasivita delle possibili applicazioni,
sul piano culturale, prima ancora che

uals’ rights in our society. As regards in
particular the interest in knowing details
of past events, reference can be made
to a decision that granted a complaint
against the publication of data making
the complainant identifiable in a news
article; the latter summarised a case in
which the complainant — who had com-
mitted a serious criminal offence — had
been involved several years before. The
Garante found that the publication
of information relating to facts dating
back to the remote past and devoid of
any topicality was actually an instance
of processing for historical purposes and
did not require disclosing data such as to
make the individuals involved identifia-
ble — unless the facts at issue concerned
individuals who were or had been public
figures or entailed, by necessity, referring
to the names of those individuals (para.
9.2.3).

Mention should be made in this
context of the legislation that recently
empowered the Garante to take urgent
measures via an ad-hoc procedure against
revenge porn (decree No 139/2021
as enacted and amended by Law No
205/2021 — see para. 2.1 and Chapter
11). Similar measures had been envis-
aged by the legislation enacted against
cyberbullying (Law No 71/2017). The
legislation in question basically empow-
ers the Garante to step in promptly in
order to protect data subjects so as to
mitigate — or do away with — the harm
that can be caused by the dissemination
and permanence on the Internet of high-
ly private images and situations. The in-
terplay of legal and technical issues that
often underpins the activities by the Ga-
rante is clearly a feature also in this sec-
tor; however, this also goes to show what
is the dimension of the Garante’s action
as related to processing by way of tech-
nologies that can hardly be labelled as
last-generation given their unrelenting
evolution. Indeed, those technologies
raise issues to be addressed and challeng-
es to be coped with by the Garante —
more from a cultural than from a merely
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praticamente, questioni da affrontare e
sfide da risolvere (sui diversi interventi
dell’Autorita e dei componenti il Col-
legio volti a favorire la conoscenza e la
riflessione sulle tematiche di interesse v.
par. 25.5). La rilevanza dei diritti degli
interessati a fronte di trattamenti ela-
borati con tecnologie complesse ¢ ben
esemplificata dalla Suprema Corte (ord.
25 maggio 2021, n. 14381), che ha
chiarito come “In tema di trattamento
di dati personali, il consenso ¢ valida-
mente prestato solo se espresso libera-
mente e specificamente in riferimento
ad un trattamento chiaramente indivi-
duato; ne consegue che nel caso di una
piattaforma web (con annesso archivio
informatico) preordinata all’elaborazio-
ne di profili reputazionali di singole per-
sone fisiche o giuridiche, incentrata su
un sistema di calcolo con alla base un
algoritmo finalizzato a stabilire punteggi
di affidabilica, il requisito della consape-
volezza non pud considerarsi soddisfatto
ove lo schema esecutivo dell’algoritmo
e gli elementi di cui si compone restino
ignoti o non conoscibili da parte degli
interessati” (infra par. 22.3).

kK

Il testo di seguito da conto diffusa-
mente di cid che in questa sommaria
sintesi si ¢ tratteggiato cercando soprat-
tutto di indicare la prospettiva dalla qua-
le muove I'Autorita. Giova aggiungere
che, come indicano alcuni cenni in que-
sta introduzione, ma meglio chiarisce la
Relazione nei vari approfondiment, il
RGPD responsabilizza da un lato i tito-
lari dei diversi trattamenti ma dall’altro,
in linea con la previgente normativa, gli
interessati, la cui attiva partecipazione &
essenziale per giungere al livello di pro-
tezione adeguato alle complessita con le
quali costantemente si misura la societa
ed in essa il Garante.

12 !

practical perspective — in terms of the
wide-ranging gamut, multifariousness,
and pervasiveness of their applications
including, but without being limited to,
the processing of biometric data (as men-
tioned above) by way of Al techniques.
(Details on the various activities by the
Garante and the individual commission-
ers aimed to raise awareness of and spark
a public debate on these issues can be
found in para. 25.5). The importance
to be attached to data subjects’ rights in
the presence of processing activities that
rely on complex technologies was aptly
recalled by the judgment of the Court of
Cassation No 14381 of 25 May 2021,
which clarified that “When personal data
are processed, consent is only valid if it
is given freely and with specific regard
to a processing activity that is identified
unambiguously. Therefore, the require-
ment of informed consent cannot be
said to be met in the case of a web-based
platform (and the relevant I'T database)
that is intended to work out reputation-
al profiles of natural and legal persons by
way of a computing mechanism based
on a reliability scoring algorithm, if the
data subjects are left in the dark about
or are unable to know the implementing
logic and the components of such algo-
rithm.” (see para. 22.3).

kK

The Annual Report will provide fur-
ther insights into the topics that were
touched upon in this executive summa-
ry, which is meant above all to shed light
on the rationale of the approach followed
by the Garante. It should only be added
that — as briefly recalled in the foregoing
paragraphs and better explained in the
individual sections of the Report — the
GDPR focuses on the accountability of
controllers whilst leveraging, on the oth-
er hand, the active role to be played by
data subjects, which is fundamental in
order to achieve a level of safeguards that
is adequate to the complex challenges
faced by society at large and as a conse-
quence also by the Garante.
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2 Il guadro normativo in materia di
protezione dei dati personali

Nel 2021 sono stati approvati numerosi provvedimenti normativi rilevanti (pur
in diversa misura) in termini di protezione dei dati personali. Nell'impossibilita di
descriverli tutti, si analizzano di seguito gli atti normativi maggiormente incidenti
sulla materia.

2.1. I decreti-legge

Il decreto-legge n. 139/2021, convertito, con modificazioni, dalla legge n.
205/2021, ha introdotto modifiche significative alla disciplina di protezione dei dati
personali, con novelle incidenti tanto sul Codice quanto sulla normativa comple-
mentare.

Il disegno di legge di conversione, peraltro, ha apportato rilevanti modifiche al
testo originario del decreto-legge, estendendone il contenuto in gran parte anche
sulla base delle indicazioni fornite dal Garante in sede di audizione dinanzi alla 1°
Commissione del Senato.

Il cd. decreto capienze

Si illustrano, di seguito, le disposizioni pit rilevanti in termini di protezione dei
dati:

a) Trattamento di dati personali a fini di pubblico interesse.

Larticolo 9, comma 1, lett. ), ha novellato I'art. 2-zer del Codice prevedendo,
in particolare, che la base giuridica del trattamento dei dati comuni nei casi previsti
dall’art. 6, par. 3, lettera &), del RGPD (ovvero i trattamenti necessari per I'esecuzio-
ne di un compito svolto nel pubblico interesse o per 'esercizio di funzioni e poteri
pubblici), possa consistere, oltre che nella legge e nel regolamento (con soppressione
del vincolo della necessaria predeterminazione legislativa dei casi di delega regola-
mentare), anche in atti amministrativi generali.

Tuttavia, pur senza derogare a questa previsione, il comma 1-4is inserito nel cor-
po dell’art. 2-%er ammette anche, quale presupposto di liceita dei trattamenti di dati
comuni svolti da p.a. (ivi incluse le autorith amministrative indipendenti), da societa
a controllo pubblico statale o gestori di servizio pubblico locale ad eccezione delle
attivitd svolte in regime di libero mercato, la necessita dell’'adempimento del com-
pito di pubblico interesse o dell’esercizio del pubblico potere. Una apposita clausola
fa salvo ogni altro obbligo previsto dal RGPD e dal Codice, ed ¢ esplicitamente pre-
visto il rispetto dell’art. 6 del RGPD. Il medesimo autonomo presupposto di liceita
riguarda anche la comunicazione di dati comuni fra titolari sempre in ambito pub-
blico (& soppressa la previsione dell’interpello del Garante ai fini dell’autorizzazione,
anche con silenzio-assenso, di ipotesi di comunicazione di dati tra soggetti pubblici,
non normativamente previste).

La diffusione e la comunicazione di dati personali, trattati per 'esecuzione di un
compito di interesse pubblico o connesso all’esercizio di pubblici poteri, a soggetti
che intendono trattarli per altre finalitd, pud invece avvenire solo dopo il decorso del
termine di dieci giorni dalla comunicazione che le amministrazioni sono tenute ad
effettuare al Garante.

La disposizione transitoria prevede che il nuovo regime di trattamento dei dati,
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con estensione delle basi giuridiche agli atti amministrativi generali, si applichi an-
che alle vigenti disposizioni legislative che a tali fini rinviino ad atti regolamentari.

Analoga ricomprensione degli atti amministrativi generali nella categoria dei pre-
supposti di liceita del trattamento si opera con riguardo ai trattamenti di dati per
fini di sicurezza nazionale e difesa (pur con necessaria previsione regolamentare delle
disposizioni attuative: art. 58 del Codice), nonché ai trattamenti di dati non appar-
tenenti a categorie particolari, per fini di polizia e giustizia penale, le cui previsioni
generali saranno contenute rispettivamente in un decreto ministeriale (dell'interno e
della giustizia), anziché in un decreto del Presidente della Repubblica unitario (art.
5, d.lgs. n. 51/2018). Anche in tal caso opera la disposizione transitoria su descritta.

b) Trattamento di dati appartenenti a categorie particolari per motivi di interesse
pubblico rilevante.

Analogamente alla novella dell’art. 2-zer del Codice, anche in questo caso si pre-
vede che la base giuridica del tractamento possa essere costituita, oltre che dalla legge
e dal regolamento (con soppressione del vincolo della necessaria predeterminazione
legislativa dei casi di delega regolamentare), anche da atti amministrativi generali
che specifichino i tipi di dati che possono essere trattati, le operazioni eseguibili e il
motivo di interesse pubblico rilevante, nonché le misure appropriate e specifiche per
tutelare i diritti fondamentali e gli interessi dell’interessato. La disposizione transi-
toria prevede che il nuovo regime di trattamento dei dati, con estensione delle basi
giuridiche agli atti amministrativi generali, si applichi anche alle vigenti disposizioni
legislative che a tali fini rinviino ad atti regolamentari.

Con il comma 1-bis inserito nell’articolo si ¢ previsto che i dati personali relativi
alla salute, privi di elementi identificativi diretti e sempre nel rispetto delle finalita
istituzionali di ciascuna amministrazione, possano essere trattati dal Ministero della
salute, dall’Istituto superiore di sanitd, dall’Agenzia nazionale per i servizi sanitari
regionali, dall’Agenzia italiana del farmaco, dall'Istituto nazionale per la promo-
zione della salute delle popolazioni migranti e per il contrasto delle malattie della
poverta e, relativamente ai propri assistiti, dalle regioni, anche mediante I'intercon-
nessione a livello nazionale dei sistemi informativi su base individuale del Ssn, ivi
incluso il Fse, rinviando, per quanto concerne le modalita di interconnessione e
I'indicazione delle finalita del trattamento, a un decreto del Ministro della salute da
adottarsi previo parere del Garante, nel rispetto di quanto previsto dal RGPD, dal
Codice, dal Cad e dalle linee guida dell’AgID in materia di interoperabilita delle
basi dati.

La disposizione transitoria prevede che il nuovo regime di trattamento dei dati,
con estensione delle basi giuridiche agli atti amministrativi generali, si applichi an-
che alle vigenti disposizioni legislative che a tali fini rinviino ad atti regolamentari.

¢) Provvedimenti prescrittivi di carattere generale e data retention.

Il decreto-legge, gia nel suo testo originario, ha abrogato l'art. 2-quinquiesde-
cies del Codice, relativo al potere prescrittivo del Garante — da esercitarsi anche
mediante provvedimenti di carattere generale — in ordine a trattamenti svolti per
Iesecuzione di un compito d’interesse pubblico, suscettibili di presentare rischi
clevati. A fronte di tale abrogazione, 'art. 9, comma 1, lett. ¢), del d.l., come
convertito dalla . n. 205/2021, ha attribuito al Garante un potere prescrittivo
generale con riferimento alla data retention. Novellando il comma 5 dell’art. 132
del Codice si ¢, in particolare, previsto che il Garante disciplini, con un provvedi-
mento di carattere generale, le modalita con le quali i fornitori di servizi telefonici
sono tenuti a tractare i dati relativi al traffico telefonico e al traffico telematico per
le finalita di accertamento e repressione di reati previste dall’articolo medesimo

(cfr. par. 13.2).
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d) Revenge porn.

Inserendo nel corpo del Codice I'art.144-bis, in materia di revenge porn, il de-
creto-legge ha attribuito al Garante — sul paradigma di quanto gia disposto dalla
I. n. 71/2017 in materia di cyberbullismo — la specifica competenza di accordare
una peculiare tutela preventiva avverso condotte riconducibili a tale fenomeno. In
particolare, si prevede che chiunque, compresi i minori ultraquattordicenni, abbia
fondato motivo di ritenere che registrazioni audio, immagini o video o altri docu-
menti informatici a contenuto sessualmente esplicito che lo riguardano, destinati a
rimanere privati, possano essere oggetto di invio, consegna, cessione, pubblicazione
o diffusione attraverso piattaforme digitali senza il suo consenso, possa segnalarne il
pericolo al Garante (senza che I'invio di documentazione a sostegno integri il delitto
di cui all’art. 612-zer c.p.). LAutoritd, nelle quarantotto ore dal ricevimento della
richiesta, decide sullistanza (che nel caso di minori ¢ avanzata dai genitori o dagli
esercenti la responsabilita genitoriale o la tutela, in via alternativa rispetto all'interes-
sato solo per ultraquattordicenni). Si prevede inoltre che i gestori delle piattaforme
destinatari dei provvedimenti dell’Autorita conservino il materiale oggetto della se-
gnalazione, a soli fini probatori e con misure, indicate dal Garante, idonee a impe-
dire la diretta identificabilita degli interessati, per dodici mesi. La norma legittima
inoltre il Garante a disciplinare, con proprio provvedimento, specifiche modalita
di svolgimento dei procedimenti di decisione sulle istanze in questione. Al fine di
garantire I'effettivita della tutela introdotta dalla norma, si impone ai fornitori di
servizi di condivisione di contenuti audiovisivi, ovunque stabiliti, eroganti servizi
accessibili in Italia, d’indicare senza ritardo al Garante o pubblicare sul proprio sito
internet (con rilevanza amministrativa della condotta omissiva), un recapito da uti-
lizzare per la comunicazione dei provvedimenti relativi alle istanze. La disposizione
transitoria prevede che tale obbligo sia, in sede di prima attuazione, adempiuto nel
termine di sei mesi dall’entrata in vigore della norma stessa.

Il coordinamento con lattivita dell’Autorita giudiziaria ¢ assicurato dalla previ-
sione secondo cui 'eventuale acquisizione, da parte del Garante, nell’ambito dell’e-
same delle segnalazioni in questione, di notizia della consumazione (o del tentativo)
del reato di cui all’art. 612-ter nei casi di procedibilita d’ufficio, lo obbliga a trasmet-
tere al pubblico ministero la segnalazione ricevuta e la documentazione acquisita.

e) Delitto d’inosservanza dei provvedimenti del Garante.

Il delitto di cui all’art. 170 del Codice e all’art. 45, d.lgs. n. 51/2018 viene tra-
sformato da reato di mera inosservanza, di pericolo astratto e con bene giuridico
primario riferibile all’effettivita dei provvedimenti del Garante, in reato contro la
persona, di evento (di danno) costituito dal concreto nocumento arrecato a uno o
pili soggetti interessati, procedibile a querela della persona offesa.

La modifica valorizza anche le specificita della condotta rispetto a quella inte-
grante gli estremi del corrispondente illecito amministrativo.

f) Procedimentalizzazione del parere del Garante.

Con alcune modifiche all’art. 154 del Codice, si prevede che il parere del Garante
su atti normativi primari debba essere espresso nei soli casi in cui la legge o la norma
regolamentare in corso di adozione disciplini in modo espresso il trattamento dei
dati personali, descrivendo una o pitt operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'e-
strazione, la consultazione, 'uso, la comunicazione mediante trasmissione, diffusio-
ne o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la
limitazione, la cancellazione o la distruzione.

Si prevede che il parere venga reso anche nei casi in cui la legge in corso di
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adozione autorizzi espressamente un trattamento di dati personali da parte di
soggetti privati, senza tuttavia rinviare la disciplina delle modalita del trattamento
a fonti sotto ordinate. Tale ultima previsione ¢ finalizzata a consentire I'intervento
del Garante anche nei casi in cui 'assenza di provvedimenti attuativi della norma
legislativa determinerebbe, di fatto, I'impossibilita di pronuncia del Garante.

In ordine alle modalitd con le quali viene sentito il Garante, analogamente a
quanto disposto dall’art. 2, comma 5, d.Igs. n. 281/1997 in materia di Conferenza
permanente tra lo Stato, le Regioni e le Province autonome di Trento e Bolzano,
nei casi di consultazione della Conferenza permanente Stato-Regioni, si prevede,
con riguardo agli atti di iniziativa governativa, che il parere sui decreti-legge o nei
casi in cui sussistano ragioni d’urgenza dichiarate dal Presidente del Consiglio dei
ministri, venga reso in sede di esame parlamentare dei disegni di legge o delle leggi di
conversione dei decreti-legge o in sede di esame definitivo degli schemi di decreto le-
gislativo sottoposti al parere delle commissioni parlamentari (cid, in particolare, po-
sitivizza la prassi consolidatasi a partire dall’entrata in vigore del d.Igs. n. 101/2018).

g) Irrogazione di sanzioni in assenza di previa contestazione.

1l potere di irrogazione di sanzioni amministrative in assenza di previa contesta-
zione per incompatibilitd con la natura e il fine del provvedimento, viene limitato
— relativamente agli illeciti ascritti a p.a., societa a controllo pubblico statale o ge-
stori di servizio pubblico locale ad eccezione delle attivita svolte in regime di libero
mercato, titolari di trattamenti svolti per fini di sicurezza nazionale e pubblica, di-
fesa, accertamento e prevenzione dei reati — ai casi nei quali sussista un pregiudizio
attuale, effettivo e concreto derivante dalla violazione, che deve essere esplicitato in
motivazione (art. 166, comma 5, del Codice).

h) Sanzioni accessorie e promozione della cultura della protezione dati.

Con una novella all’art. 166, comma 7, del Codice, si introduce una specifica san-
zione accessoria, suscettibile di irrogazione da parte del Garante, consistente nell’ob-
bligo di realizzare campagne di comunicazione istituzionale volte alla promozione
della consapevolezza del diritto alla protezione dei dati personali, sulla base di progetti
previamente approvati dal Garante e che tengano conto della gravita della violazione.

Inoltre, tra i parametri di commisurazione infraedittale della sanzione ai sensi
dellart. 83, par. 2, del RGPD, si introduce, quale criterio a favore del trasgressore,
anche la realizzazione di campagne di comunicazione istituzionale volte alla promo-
zione della consapevolezza del diritto alla protezione dei dati personali, realizzate
anteriormente alla commissione della violazione.

i) Metodologie predittive dell’evoluzione del fabbisogno di salute della popola-
zione.

Larticolo 9, comma 4, del decreto-legge ha introdotto una specifica novella
allart. 7, d.1. 19 maggio 2020, n. 34 convertito, con modificazioni, dalla I. 17 luglio
2020, n. 77, che autorizza il Ministero della salute al trattamento di dati relativi alla
salute dei cittadini al fine di sviluppare metodologie predittive dell’evoluzione del
fabbisogno di salute della popolazione.

La norma prevedeva gia che il Ministero della salute, nell’ambito dei compiti
di cui all'art. 47-rer, d.Igs. 30 luglio 1999, n. 300 e, in particolare, delle funzioni
relative a indirizzi generali e di coordinamento in materia di prevenzione, diagnosi,
cura e riabilitazione delle malattie, nonché di programmazione tecnico sanitaria di
rilievo nazionale e indirizzo, coordinamento, monitoraggio dell’attivita tecnico sani-
taria regionale, potesse trattare dati personali, anche relativi alla salute degli assistiti,
raccolti nei sistemi informativi del Ssn, per lo sviluppo di metodologie predittive
dell’evoluzione del fabbisogno di salute della popolazione, secondo le modalita di
cui al decreto del Ministro della salute 7 dicembre 2016, n. 262.
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La novella consente il trattamento, da parte del Ministero della salute, anche di
dati ulteriori e diversi da quelli sanitari, laddove comunque necessari a garantire I'ef-
fettivo perseguimento delle finalita di cui all’art. 7 e, dunque, lo sviluppo del sistema
predittivo dell'evoluzione del fabbisogno di salute della popolazione, oggetto di uno
dei progetti della missione 6 del Piano nazionale di ripresa e resilienza (Pnnr) appro-
vato con la decisione di esecuzione del Consiglio del 13 luglio 2021. Si introduce
comunque una clausola di salvaguardia rispetto a quanto previsto dall’art. 105 del
Codice, che vieta 'utilizzo di dati trattati per finalita di ricerca o per fini statistici in
vista dell’adozione di provvedimenti che riguardano singoli interessati o per scopi di
altra natura.

Parallelamente alle modifiche apportate all’art. 2-sexies del Codice, si prevede
inoltre, che le modalita del trattamento siano disciplinate dal Ministro della salute
con provvedimento di natura non regolamentare, da adottarsi previo parere del Ga-
rante.

Si autorizza, infine, 'interconnessione dei sistemi informativi su base individuale
del Ssn, ivi incluso il Fse, con i sistemi informativi gestiti da altre p.a. che raccolgono
i dati non relativi alla salute specificamente individuati dal decreto di cui sopra, con
modalita tali da garantire che I'interessato non sia direttamente identificabile.

i) Zelemarketing.

Con una modifica alla legge n. 5/2018 si ¢ esteso, alle chiamate automatizzate,
Ieffetto revocatorio dei consensi precedenti, derivante dall’iscrizione nel Registro
pubblico delle opposizioni.

Questo risultato viene conseguito senza alterare — come richiesto dal Garante
pilt volte — il doppio regime (opt-out per le chiamate con operatore e gpt-in per le
chiamate automatizzate) previsto dal Codice. Ne deriva una maggiore tutela per gli
utenti, pur nell'invarianza delle garanzie offerte dal regime di opz-in, che resta appli-
cabile alle chiamate automatizzate.

La modifica ¢ stata poi seguita dall'approvazione definitiva del regolamento at-
tuativo della legge n. 5/2018, che ha potuto recepire I'innovazione introdotta a li-
vello legislativo.

j) Riconoscimento facciale.

Larticolo 9, comma 9, del decreto-legge — riproponendo nelle linee generali la
proposta di legge dell’On. Sensi AC 3009 — ha disposto una moratoria, fino all’en-
trata in vigore di una disciplina legislativa della materia e comunque non oltre il 31
dicembre 2023, dell’installazione e dell’utilizzazione di sistemi di riconoscimento
facciale con rilevazione biometrica, in luoghi pubblici o aperti al pubblico. Sono
sottratte alla moratoria I'installazione e I'utilizzazione di tali sistemi da parte dell’Au-
torita giudiziaria o, in presenza di parere favorevole del Garante in sede di consulta-
zione preventiva, delle autorita di polizia.

k) Norme organizzative.

Larticolo 9, comma 1, lett. /), del decreto-legge ha, infine, introdotto alcune
modifiche di natura organizzativa rilevanti per I'’Autoritd, in relazione alla pianta
organica e al trattamento economico del personale e dei componenti il Collegio.

Larticolo 1, del decreto-legge n. 132/2021, convertito, con modificazioni, dalla
legge n. 178/2021, ha introdotto un’innovazione importante della disciplina dell’ac-
quisizione — ai fini dell'utilizzo in procedimenti penali — dei tabulati telefonici e
telematici.

A tale novella (che incide direttamente sul testo dell’art. 132 del Codice) era sot-
tesa ['esigenza di adeguare la normativa in materia ai principi sanciti dalla sentenza
CGUE 2 marzo 2021, C-746/18, con cui si ¢ ribadito che I'acquisibilita processuale
dei dati di traffico va da un lato limitata ai soli procedimenti per gravi reati o per

Data retention
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Le certificazioni verdi in
materia di Covid-19

gravi minacce per la sicurezza pubblica e, dall’altro, va subordinata all’autorizzazione
di un’autoritd terza rispetto all’autorita pubblica richiedente. A tali principi non
pareva conforme la disciplina italiana (art. 132 del Codice), nelle parti in cui, per
un verso, assegnava alla gravita dei reati la sola funzione di regolare la distanza cro-
nologica dell’acquisizione e non la sua ammissibilita e, per altro verso, attribuiva al
pubblico ministero la competenza all’acquisizione dei tabulati, in assenza del vaglio
del giudice.

Condividendo I'esigenza di un intervento legislativo, con segnalazione 22 luglio
2021 il Garante invitava pertanto il legislatore a “differenziare condizioni, limiti
e termini di conservazione dei dati di traffico telefonico e telematico in ragione
della particolare gravita del reato per cui si proceda, comunque entro periodi massi-
mi compatibili con il su richiamato principio di proporzionalitd”, subordinandone
lacquisizione “all’autorizzazione del giudice, ferma restando, nei casi d’urgenza, la
possibilita per il pubblico ministero di provvedervi con proprio decreto, soggetto
a convalida solo in fase successiva, sul modello dell’articolo 267, comma 2, c.p.p.”
Analoghe indicazioni erano state espresse anche dall’o.d.g. 9/2670-A/10 a prima fir-
ma dell’On. Costa, accolto dal Governo, nella seduta del primo aprile dell’assemblea
della Camera in sede di esame del disegno di legge europea 2019-2020.

In linea con tali indicazioni, il decreto-legge ha disposto, all’art. 1, la piena giu-
risdizionalizzazione della procedura di acquisizione e la delimitazione dell'ambito
oggettivo di applicazione della procedura stessa, esperibile solo nell’ambito dei pro-
cedimenti per reati connotati da una determinata gravitd, in presenza di sufficienti
indizi e della rilevanza dell’acquisizione ai fini dell’accertamento dei fatti.

Ai fini della definizione della gravita dei reati per i quali si ammette 'acquisizione
dei tabulati, rileva la previsione della comminatoria edittale massima di tre anni,
combinata con i parametri, da apprezzare in concreto, della sufficienza indiziaria e
della rilevanza investigativa del dato da acquisire, con la previsione ad hoc dei reati di
minaccia e molestie telefoniche.

Anche la disciplina della procedura d’urgenza salvaguarda, pur nella peculiarita
che ne caratterizza oggetto, 'esigenza della giurisdizionalizzazione piena della pro-
cedura acquisitiva e della sua limitazione ai soli reati connotati da sufficiente gravita.

Il decreto-legge replica inoltre la previsione (prima presente al comma 3 dell’art.
132) dell’applicabilita della disciplina di cui all’art. 2-undecies, comma 3, periodi da
terzo a quinto del Codice, nei casi di esercizio dei diritti di cui agli artt. da 12 a 22
del RGPD; esercizio in questi particolari casi demandato al Garante in vece dell'in-
teressato in presenza di esigenze (anche) pubblicistiche prevalenti.

In sede di conversione ¢ stata, inoltre, espressamente prevista I'inutilizzabilita
dei dati acquisiti in violazione delle regole di acquisizione (ordinaria e d’urgenza) su
descritte. Sempre con I'esame parlamentare ¢ stata, peraltro, introdotta una discipli-
na transitoria che condiziona ['utilizzabilita processuale, a carico dell'imputato, dei
tabulati gid acquisiti prima della data di entrata in vigore della novella, alla concor-
renza di altri elementi di prova ed alla esclusiva finalizzazione all'accertamento dei
reati per i quali, secondo la disciplina “a regime”, 'acquisizione ¢ ammessa.

Inoltre, con una novella di valenza pili generale, relativa al contenuto del decre-
to del giudice che autorizza le intercettazioni mediante captatore informatico (cd.
trojan), si & previsto che le ragioni, da indicare nel decreto stesso, quali presupposti
che rendono necessaria tale modalitd per lo svolgimento delle indagini, debbano
essere “specifiche”.

La disciplina delle certificazioni verdi — costruitasi per stratificazioni successive,
con estensioni e modifiche progressive — ha avuto riflessi importanti sulla protezione
dati e, anzi, ha potuto registrare, anche grazie al costante dialogo con '’Autorita, una
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complessiva evoluzione verso soluzioni ispirate a un pit corretto bilanciamento tra
sanita pubblica e privacy.

La normativa in materia & stata arricchita in base a disposizioni susseguitesi in po-
chi mesi, modulate sull’'andamento epidemico e fondate tutte sulla comune matrice
impressa dalla disciplina europea, con il regolamento (UE) 2021/953.

Le certificazioni verdi — che nella loro versione base attestano una condizione
di guarigione, negativita al tampone o avvenuta vaccinazione — sono state prima
concepite quale requisito per gli spostamenti tra regioni di “colore” diverso (d.l.
n. 52/2021, convertito con modificazioni dalla 1. n. 87/2021), poi per la fruizione
di servizi o lo svolgimento di attivita ritenute a rischio epidemico particolare (d.l.
n. 105, convertito con modificazioni dalla I. n. 126/2021), quindi per la scuola, i
trasporti, il personale esterno anche delle rsa (dd.1l. nn. 111 e 122 convertito con
modificazioni e, rispettivamente, abrogato dalla 1. n. 133/2021) e, infine, per il la-
voro in ambito pubblico e privato (d.I. n. 127, convertito con modificazioni dalla
l. n. 165/2021). Con il d.I. n. 172/2021, convertito, con modificazioni, dalla 1. n.
3/2022 si ¢ introdotta una differenziazione, all'interno della comune categoria delle
certificazioni verdi, tra quelle base e quelle rafforzate, derivanti da vaccino o guari-
gione, richieste in contesti ritenuti a maggior rischio epidemico.

Lungo il corso dell’evoluzione che ha caratterizzato la disciplina in materia, il
sistema del green pass nazionale si ¢ perfezionato sotto il profilo della protezione dati,
anzitutto circoscrivendo in maniera pitt puntuale 'ambito oggettivo di applicazione
della misura anche considerandone I'incidenza su materie coperte da riserva di leg-
ge statale: profilassi internazionale, autodeterminazione terapeutica — relativamente
all’esigenza di evitare discriminazioni nei confronti di quanti non possano o non
vogliano vaccinarsi — e, appunto, protezione dati. E significativa, in particolare, la
previsione, aggiunta in sede di conversione del d.1. n. 105/2021, secondo cui “Ogni
diverso o nuovo utilizzo delle certificazioni verdi Covid-19 ¢ disposto esclusivamen-
te con legge dello Stato” (art. 9, comma 10-bzs, d.1. n. 52/2021).

Nel corso dell’esame parlamentare del decreto-legge n. 52 e, poi, dei dd.Il. suc-
cessivi che hanno esteso 'ambito di applicazione delle certificazioni verdi, in parti-
colare, si & conferita maggiore determinatezza alla disciplina anche sotto il profilo
dell™architettura” del trattamento. Si sono, in particolare, individuati i soggetti isti-
tuzionali cui compete la responsabilita della gestione della piattaforma nazionale
Digital Green Certificate (DGC), in ottemperanza al principio di trasparenza che im-
pone un’adeguata informazione degli interessati circa le caratteristiche essenziali del
trattamento, rendendo cosi anche possibile 'esercizio dei diritti loro riconosciuti.

Inoltre, in virth delle misure introdotte con il d.PC.M. 17 giugno 2021, attuati-
vo dell’art. 9, comma 10, si & potuto garantire che oggetto della verifica — mediante
lapp ufficiale Covid-19 — sia (oltre al nome, al cognome e alla data di nascita) il solo
QR code attestante il possesso di una certificazione in corso di validitd, senza alcun
riferimento al presupposto del certificato (vaccinazione, guarigione, tampone). Si
evita, in tal modo, un’indebita conoscenza, da parte di terzi, della condizione sanita-
ria 0, comunque, delle scelte vaccinali del soggetto. Al fine di minimizzare I'impatto
del trattamento, si ¢ poi espressamente esclusa la raccolta, da parte dei soggetti ve-
rificatori, dei dati dell’intestatario della certificazione (art. 13, comma 5, d.PC.M.
17 giugno 2021). La circolare del Ministero dell'interno del 10 agosto 2021 ha poi
chiarito che I'identificazione dell’intestatario della certificazione, mediante raffronto
con il documento d’identitd, ai sensi dell’art. 13, comma 4, d.RC.M. 17 giugno,
non deve intendersi come sistematica, ma va svolta su base discrezionale e, in par-
ticolare, nei casi di manifesta incongruenza con i dati anagrafici contenuti nella
certificazione.
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Uno snodo particolare nell'evoluzione della disciplina ¢ stato segnato dai dd.1l.
nn. 127 e 172/2021. Con il primo, infatti, il possesso della certificazione verde &
assurto a requisito necessario per l'effettuazione della prestazione lavorativa, mentre
con il secondo si ¢ introdotta la distinzione gia descritta tra certificazione-base e
certificazione-rafforzata, in ragione del presupposto di rilascio della stessa. Lambito
di utilizzo del cd. super green pass & stato poi esteso per effetto delle disposizioni di
cui al d.I. n. 229/2021, abrogato, pur con salvezza di effetti, dal d.1. n. 221/2021.

Una previsione non scevra da criticitd, sotto il profilo della protezione dati, in-
trodotta in sede di conversione del d.I. n. 127, ¢ quella relativa alla possibilita di
consegna, da parte dei lavoratori dei settori pubblico e privato, di copia della certi-
ficazione verde, al datore di lavoro, con la conseguente esenzione, dai controlli, per
tutta la durata della validita del certificato. Per effetto del rinvio, all'art. 9-quinquies,
comma 5, d.l. n. 52/2021, contenuto al comma 5 dell’art. 9-sexzes del medesimo d.l.,
la stessa facolta ¢ prevista per i magistrati.

Come sottolineato nella segnalazione dell’11 novembre 2021, la prevista esenzio-
ne dai controlli — in costanza di validita della certificazione verde — rischia di determi-
nare la sostanziale elusione delle finalita di sanitd pubblica complessivamente sottese
al sistema del green pass. Esso ¢, infatti, efficace a fini epidemiologici nella misura in
cui il certificato sia soggetto a verifiche periodiche sulla sua persistente validita; cid
che ¢ reso possibile dal costante aggiornamento, mediante la piattaforma nazionale
DGQC, dei certificati in base alle risultanze diagnostiche eventualmente sopravvenute.

Lassenza di verifiche durante il periodo di validita del certificato non consenti-
rebbe, di contro, di rilevare I'eventuale condizione di positivita sopravvenuta in capo
all'intestatario del certificato, in contrasto, peraltro, con il principio di esattezza cui
deve informarsi il trattamento dei dati personali (art. 5, par.1, lett. &), del RGPD).
La nuova previsione, nella misura in cui rischia di precludere la piena realizzazione
delle esigenze sanitarie sottese al sistema del green pass, rende quindi anche il tratta-
mento dei relativi dati non del tutto proporzionato (perché non pienamente funzio-
nale rispetto) alle finalita perseguite.

Inoltre, la prevista conservazione (di copia) delle certificazioni verdi contrasta
con il cons. 48 del regolamento (UE) 2021/953 il quale, nel sancire un quadro di
garanzie omogenee, anche sotto il profilo della protezione dati, per l'utilizzo del-
le certificazioni verdi in ambito europeo, dispone che “laddove il certificato venga
utilizzato per scopi non medici, i dati personali ai quali viene effettuato 'accesso
durante il processo di verifica non devono essere conservati, secondo le disposizioni
del presente regolamento”.

Tale divieto ¢ funzionale, essenzialmente, a garantire la riservatezza non solo dei
dati sulla condizione clinica del soggetto (in relazione alle certificazioni da avvenuta
guarigione), ma anche delle scelte da ciascuno compiute in ordine alla profilassi vac-
cinale. Dal dato relativo alla scadenza della certificazione pud, infatti, agevolmente
evincersi anche il presupposto di rilascio della stessa, dal momento che ciascuno dei
requisiti (tampone, guarigione, vaccinazione) determina un diverso periodo di vali-
dita del green pass. In tal modo, dunque, una scelta quale quella sulla vaccinazione —
cosi fortemente legata alle intime convinzioni della persona — verrebbe privata delle
necessarie garanzie di riservatezza, con effetti potenzialmente pregiudizievoli in ordi-
ne all’autodeterminazione individuale. Tale potenziale pregiudizio ¢, poi, aggravato
dal contesto lavorativo in cui matura. La prevista ostensione (e consegna) del certifi-
cato verde a un soggetto, quale il datore di lavoro, al quale dovrebbe essere preclusa
la conoscenza di condizioni soggettive peculiari dei lavoratori come la situazione
clinica e convinzioni personali, pare infatti poco compatibile con le garanzie sancite
sia dalla disciplina di protezione dati, sia dalla normativa giuslavoristica (artt. 88 del
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RGPD; 113, d.Igs. n. 196/2003; 5 ¢ 8, 1. n. 300/1970 e 10, d.Igs. n. 276/2003).

N¢, del resto, la prevista facolta di conservazione del green pass pud ritenersi le-
gittima sulla base di un presunto consenso implicito del lavoratore che la consegni,
ritenendo il diritto sotteso pienamente disponibile. Dal punto di vista della prote-
zione dei dati personali (e, dunque, ai fini della legittimita del relativo trattamento),
il consenso in ambito lavorativo non pud, infatti, ritenersi un idoneo presupposto di
liceita, in ragione dell’asimmetria che caratterizza il rapporto lavorativo stesso (cons.
43 RGPD).

Naturalmente, poi, la conservazione dei certificati imporrebbe I'adozione, da par-
te datoriale, di misure tecniche e organizzative adeguate al grado di rischio connesso
al tractamento, con un non trascurabile incremento degli oneri (anche per la finanza
pubblica, relativamente al settore pubblico).

Larticolo 1, comma 25, I. n. 134/2021 ha introdotto, quale ulteriore criterio
direttivo per l'esercizio della delega in materia di riforma del processo penale, la pre- Oblio e provvedimenti
visione secondo cui il decreto di archiviazione e la sentenza di non luogo a procedere giudiziari favorevoli
o di assoluzione costituiscano titolo per I'emissione di un provvedimento di dein-
dicizzazione che, nel rispetto della normativa UE in materia di protezione dei dati
personali, garantisca in modo effettivo il diritto all’oblio degli indagati o imputati.

La norma mira a garantire ad indagati o imputati, destinatari di provvedimenti
favorevoli, una specifica tutela al diritto all’'oblio, nella declinazione peculiare (ulte-
riore rispetto al diritto alla non ripubblicazione e al diritto alla rettifica e all’aggior-
namento di notizie obsolete) del diritto al de/isting o deindicizzazione (disassociazio-
ne del nominativo del singolo a specifici contenuti on/ine).

Si introduce, dunque, un’ipotesi speciale di deindicizzazione di (dati persona-
li contenuti in) provvedimenti giudiziali favorevoli, sancendo una presunzione di
meritevolezza dell'istanza di delisting, in ragione della sussistenza di un decreto di
archiviazione, di una sentenza di non luogo a procedere o di assoluzione emessi nei
confronti dell'interessato.

La norma non definisce 'oggetto della deindicizzazione; non chiarisce cio¢ se
esso riguardi i soli provvedimenti giurisdizionali citati in sé ovvero, pili generica-
mente, i dati (giudiziari) relativi al coinvolgimento dell’interessato nel procedimento
penale definito con i provvedimenti indicati.

La delega, al termine del periodo al quale si riferisce la presente relazione, non ¢
stata ancora esercitata.

Il decreto-legge n. 221/2021, convertito, con modificazioni ha disposto, segna-
tamente, la proroga al 31 marzo 2022 dello stato di emergenza nazionale e delle Proroga dello stato di
misure per il contenimento dell’epidemia da Covid-19. Tra queste ultime & com- emergenza
presa anche la norma di cui all’art. 17-b4s, d.1. n. 18/2020, che sin dai primi mesi
dell’emergenza ha introdotto un peculiare regime di circolazione dei dati personali a
fini di contrasto dell'emergenza.

La norma dispone in particolare che: a) i dati personali, comuni e particolari,
possono essere trattati e avere una circolazione interna agli organi deputati al con-
trasto dell’emergenza, tra i quali rientrano oltre ai soggetti precedentemente indi-
cati, anche “gli uffici del Ministero della salute e dell'Istituto superiore di sanita, le
strutture pubbliche e private che operano nell’ambito del Ssn e i soggetti deputati
a monitorare e a garantire I'esecuzione delle misure disposte ai sensi dell’art. 3, de-
creto-legge 23 febbraio 2020, n. 6”; b) i medesimi dati possono essere comunicati
ad altri soggetti pubblici (si pensi in particolare agli enti territoriali o alle autorita
di pubblica sicurezza) e privati (si pensi ai datori di lavoro), nonché diffusi (purché
non si tratti dei dati particolari di cui agli artt. 9 e 10 del RGPD), qualora cio risulti
indispensabile al fine dello svolgimento delle attivitd connesse alla gestione della
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Cybersicurezza

Governance Pnrr
e semplificazioni

emergenza in atto; ¢) al trattamento si applicano i principi di cui all’art. 5 del RGPD
(liceita, correttezza, trasparenza, finalitd, minimizzazione, etc.); d) il conferimento
di incarichi di trattamento ai sensi dell’art. 2-quaterdecies del Codice in materia di
protezione dei dati potra avvenire con modalita semplificate, ed anche oralmente; ¢)
nel quadro delle attivitd di cui sopra, le autorita sanitarie e gli altri soggetti autoriz-
zati, qualora trattino dati raccolti presso I'interessato medesimo, possono omettere o
rendere in forma semplificata 'informativa prescritta dall’art. 13 del RGPD.

Il decreto-legge n. 82/2021, recante disposizioni urgenti in materia di cybersi-
curezza, definizione dell’architettura nazionale di cybersicurezza e istituzione dell’A-
genzia per la cybersicurezza nazionale, convertito con modificazioni, dalla legge n.
109/2021, ha introdotto innovazioni significative sul tema.

Particolare rilievo assume l'istituzione dell’Agenzia, di cui ¢ espressamente previ-
sta la collaborazione con il Garante (anche in relazione agli incidenti che comporti-
no data breach), in particolare mediante specifici protocolli d’intesa, nonché la con-
sultazione del secondo da parte della prima. Il decreto-legge precisa che i trattamenti
per finalica di sicurezza nazionale, in applicazione del decreto-legge, sono svolti ai
sensi dell’art. 58, commi 2 e 3, del Codice, mentre a tutti gli altri trattamenti (svolti
dunque, pur dall’Agenzia, ma per fini diversi, ad es. amministrativi), si applica la
disciplina generale.

1l decreto-legge n. 77/2021 recante governance del Pnrr e prime misure di raffor-
zamento delle strutture amministrative e di accelerazione e snellimento delle pro-
cedure, convertito, con modificazioni, dalla l. n. 108/2021, ha introdotto alcune
disposizioni di peculiare interesse in termini di protezione dei dati personali.

Tra queste si segnalano, in particolare:

- lart. 11-bis, che legittima I'Istat ad accedere ad archivi della p.a. “contenenti
dati e informazioni utili ai fini della produzione delle basi di dati” e “alle in-
formazioni individuali ivi contenute, con esclusione della banca dati detenuta
dal Centro elaborazione dati di cui all’articolo 8 della legge 1° aprile 1981,
n. 121, e della banca dati nazionale unica della documentazione antimafia,
(...)7, nel rispetto della disciplina di protezione dati e, nel caso di dati parti-
colari, sulla base di provvedimenti direttoriali adottati con parere del Garante,
con possibilita di comunicazione, in particolare in ambito Sistan, dei dati
privi di riferimenti individuali alle unita statistiche;

- Tlart.38, recante talune innovazioni in materia di notifica digitale degli atti
della p.a. e domicilio digitale; introduzione del Sistema di gestione deleghe
(Sgd), che consente a coloro che non possiedono una identita digitale di dele-
gare ad un altro soggetto I'accesso per proprio conto a servizi online;

- Tlart. 38-bis, recante misure per la digitalizzazione del procedimento elettorale
preparatorio prevedendo in particolare che:

a) latto di designazione dei rappresentanti della lista possa essere presentato
anche mediante posta elettronica certificata;

b) il certificato di iscrizione alle liste elettorali, necessario per la sottoscrizione
a sostegno di liste di candidati per le elezioni politiche, europee ed am-
ministrative, nonché di proposte di referendum e per iniziative legislative
popolari possa essere richiesto in formato digitale tramite posta elettronica
certificata;

) irappresentanti legali dei partiti e dei movimenti politici e delle liste com-
petitrici in elezioni amministrative in comuni con almeno 15.000 abitanti
possano richiedere anche tramite posta elettronica certificata i certificati
penali rilasciati dai casellari giudiziali per i propri candidati, ai fini dell’ot-
temperanza per i partiti dell’obbligo di pubblicare sul sito internet il curri-
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culum vitae e il certificato del casellario giudiziale dei candidati;

d) si pubblichino tempestivamente sul sito internet istituzionale dell’'ordine i
nominativi degli avvocati iscritti all’albo disponibili ad eseguire le autenti-
cazioni delle sottoscrizioni elettorali;

e) la sperimentazione del voto elettronico per gli elettori fuori sede prevista
dalla legge di bilancio 2020 per le elezioni politiche ed europee e per i re-
ferendum & estesa anche alle elezioni regionali e amministrative;

- Tart. 38-guater recante una nuova disciplina per la sottoscrizione elettronica
per i referendum e per le proposte di legge di iniziativa popolare, integrativa
delle previsioni della legge di bilancio 2021 (art. 1, commi 341-343) che han-
no disposto 'istituzione di una piattaforma per la raccolta delle firme digitali,
la cui disciplina di dettaglio ¢ demandata a un decreto non regolamentare da
emanarsi previo parere del Garante;

- Tlart. 39-quater sulla digitalizzazione delle comunicazioni funzionali all’esecu-
zione dei trattamenti sanitari obbligatori nei casi in cui essi possano incidere
sulle condizioni per il possesso del porto d’armi;

- Tlart. 39-quinquies recante istituzione dell’Anagrafe nazionale dell’istruzione
(recante anche dati sul rendimento scolastico degli studenti, attraverso I'in-
teroperabilita con il registro elettronico) e dell’Anagrafe nazionale dell’istru-
zione superiore, secondo modalita che saranno definite con provvedimenti
attuativi sui quali si acquisira il parere del Garante;

- lart. 39-sexies che reca talune disposizioni per la realizzazione di un sistema
informativo integrato per il supporto alle decisioni nel settore dell’istruzione
scolastica, per la raccolta, la sistematizzazione e I'analisi multidimensionale
dei relativi dati, per la previsione di lungo periodo della spesa per il personale
scolastico, nonché per il supporto alla gestione giuridica ed economica del
predetto personale prevedendo, tra l'altro, il ricorso a tecniche d’intelligenza
artificiale.

Il decreto-legge 25 maggio 2021, n. 73, recante misure urgenti connesse all'emer-
genza da Covid-19, per le imprese, il lavoro, i giovani, la salute e i servizi territoriali
(Sostegni bis) convertito, con modificazioni, dalla I. 23 luglio 2021, n. 106, ha in-
trodotto alcune disposizioni d’interesse in termini di protezione dati.

Tra queste si segnala, in particolare, I'art. 34-bis, in materia di sorveglianza epi-

Sorveglianza
epidemiologica

demiologica del Sars-CoV-2 e di monitoraggio delle risposte immunologiche al Co-
vid-19 e ai vaccini.

La norma legittima I'acquisizione, da parte dell’lss, dei dati sulle risposte im-
munologiche e disciplina le modalita di trasmissione dei dati relativi alla positivita
al test, al dipartimento di prevenzione dell’azienda sanitaria locale territorialmente
competente e all'Iss. Gli enti territoriali, in particolare, trasmettono i dati relativi
ai positivi all'Iss mediante la piattaforma per la sorveglianza integrata del Covid-19
istituita presso il medesimo Istituto ai sensi dell’ordinanza del Capo del Dipartimen-
to della protezione civile 27 febbraio 2020, n. 640 (G.U. 28 febbraio 2020, n. 50).

Tra le norme rilevant, in termini di protezione dati, del decreto-legge 1° aprile
2021, n. 44, recante disposizioni sugli spostamenti di aprile, vaccinazioni, giustizia
e concorsi pubblici, convertito, con modificazioni, dalla I. n. 76/2021 si richiama,
in particolare, l'art. 4.

Obbligo vaccinale

Tale disposizione ha introdotto I'obbligo vaccinale da Sars-CoV-2 — quale requi-
sito essenziale per lo svolgimento della professione — per gli esercenti le professioni
sanitarie e gli operatori di interesse sanitario che svolgono la loro attivita nelle strut-
ture sanitarie, sociosanitarie e socio-assistenziali, pubbliche e private, nelle farmacie,
parafarmacie e negli studi professionali.
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Laccertamento dell’osservanza dell'obbligo ¢ demandato a un complesso flusso
informativo che coinvolge ciascun ordine professionale territoriale competente, le
regioni e le province autonome e, quindi, le aziende sanitarie locali. A queste ultime
compete I'adozione dell’atto di accertamento della violazione, con la conseguente
sospensione del diritto di svolgere prestazioni o mansioni che implichino contatti
interpersonali o comportino, in qualsiasi altra forma, il rischio di diffusione del
contagio da Sars-CoV-2.

A seguito della segnalazione del Garante con cui sono state evidenziate talune cri-
ticita della disciplina originaria, in sede di conversione si sono superate le maggiori
incongruenze e colmate le lacune della normativa proposta, perfezionando anche la
complessiva architettura del trattamento.

Tra le norme approvate nell’anno, rilevanti in termini di protezione dati, va an-
noverata la legge n. 60/2021, recante ratifica ed esecuzione del Protocollo di emen-
damento alla Convenzione sulla protezione delle persone rispetto al trattamento
automatizzato di dati a carattere personale, fatto a Strasburgo il 10 ottobre 2018.

Il Protocollo d’emendamento della Convenzione per la protezione delle persone
rispetto al trattamento automatizzato di dati a carattere personale (strutturato in
40 articoli) ¢ stato adottato il 18 maggio 2018 ed aperto alla firma il 10 ottobre
2018. Ladozione, da parte degli Stati firmatari, delle misure necessarie a consentirne
Ientrata in vigore ¢ stata prevista come ammissibile nei tre anni successivi all’aper-
tura alla firma del Protocollo. Sulla base della decisione con cui ¢ stato adottato il
Protocollo, gli Stati membri sono stati altresi incaricati di effettuare una revisione
semestrale dei progressi compiuti in materia di trattamento automatizzato di dati
personali, conformemente al contenuto normativo del Protocollo stesso. Lltalia ha
sottoscritto il Protocollo il 5 marzo 2019.

Il disegno di legge di ratifica ed esecuzione del Protocollo ¢ stato assegnato alla 32
Commissione del Senato il 23 luglio 2019 e definitivamente approvato il 14 aprile
2021.

2.2. [ decreti legislativi

Tra i numerosi decreti legislativi adottati nel 2021 e rilevant, in varia misura, in
termini di protezione dei dati personali, si segnalano, in particolare, i seguenti:

il decreto legislativo n. 186/2021, recante attuazione della direttiva (UE)
2019/1153, che reca disposizioni per agevolare I'uso di informazioni finanziarie e di
altro tipo a fini di prevenzione, accertamento, indagine o perseguimento di deter-
minati reati e che abroga la decisione 2000/642/GALI (sul cui schema il Garante ha
reso parere) recepisce, nell'ordinamento interno, la direttiva in questione, volta ad
agevolare I'accesso alle informazioni ed analisi finanziarie e sui conti bancari e il loro
utilizzo a fini di prevenzione, accertamento o perseguimento di reati gravi specifica-
mente individuati, nonché a favorire la cooperazione tra le unita di informazione fi-
nanziaria, consentendo loro I'accesso alle informazioni “in materia di contrasto” per
lo svolgimento delle proprie attivita. Per tali esigenze (individuate dallo schema di
decreto, correttamente, in quelle del procedimento penale e per I'applicazione delle
misure di prevenzione), le autorita designate come competenti dagli Stati membri
devono essere abilitate ad accedere ai rispettivi “registri centralizzati dei conti ban-
cari”, gia istituiti in virth della direttiva (UE) 2015/849, relativa alla prevenzione
dell’'uso del sistema finanziario a fini di riciclaggio o finanziamento del terrorismo.
Tra gli aspetti pit rilevanti del provvedimento si richiamano, in particolare, quelli
inerenti: la designazione delle autorita nazionali competenti, abilitate ad accedere al

24 | STATO DI ATTUAZIONE DEL CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI



Camera dei Deputati — 25 — Senato della Repubblica

XVIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

registro nazionale centralizzato dei conti bancari (Ufficio nazionale per il recupero
dei beni istituito presso il Ministero dell’interno, Autorita giudiziaria e ufficiali di
polizia giudiziaria delegati dal pubblico ministero, servizi centrali e interprovinciali
per il contrasto della criminalita organizzata, Ministro dell’interno, Capo della po-
lizia-direttore generale della pubblica sicurezza, questori, direttore della Direzione
investigativa antimafia); la designazione del Nucleo speciale di polizia valutaria della
Guardia di finanza e della Direzione investigativa antimafia quali autorita nazionali
competenti a richiedere e a ricevere informazioni finanziarie o analisi finanziarie
dalla Uif (Unita di informazione finanziaria istituita presso Banca d’Italia), qualora
necessario per lo svolgimento di un procedimento penale o nell’ambito di un pro-
cedimento per I'applicazione delle misure di prevenzione patrimoniali. Per quanto
riguarda il trattamento dei dati personali, si subordinano i vari scambi informativi
alle condizioni previste dalla disciplina di protezione dati: prevalentemente il d.Igs.
n. 51/2018 in quanto attinente ai trattamenti svolti nel contesto di attivita di con-
trasto, ma anche il RGPD e il Codice rispetto all’utilizzo a fini ulteriori (general-
mente di polizia amministrativa) dei dati raccolti, nei casi ammessi dalla direttiva.

11 testo definitivamente approvato ha tenuto conto delle indicazioni rese dall’Au-
toritd (parere 26 agosto 2021, n. 307, doc. web n. 9717779);

il decreto legislativo n. 200/2021, recante attuazione della direttiva (UE)

2019/1024 relativa all'apertura dei dati e al riutilizzo dell'informazione del setto- Open data
re pubblico (sul cui schema il Garante ha reso parere) recepisce, nell'ordinamento

interno, la direttiva in questione, volta ad agevolare ['utilizzo di dati aperti e il riu-

tilizzo, a fini commerciali e non commerciali, delle informazioni detenute da p.a.,

organismi di diritto pubblico e, a determinate condizioni, anche imprese pubbliche,

promuovendo la concorrenza e la trasparenza nel mercato dell'informazione.

Il decreto legislativo — secondo il principio di gratuita del riutilizzo dei dati pub-
blici — prevede, in particolare: I'incremento dell’offerta di dati pubblici a fini di riu-
tilizzo, estesa anche ai dati della ricerca finanziata con fondi pubblici; la disponibilita
di dati dinamici in tempo reale dopo la raccolta e di set di dati con un impatto eco-
nomico particolarmente elevato, tramite interfacce di programmazione adeguate; la
determinazione di tariffe, se necessarie, secondo specifici criteri di calcolo; misure di
contenimento di nuove forme di accordi di esclusiva o disposizioni limitative della
possibilita di riutilizzo dei dati pubblici.

Il testo definitivamente approvato ha tenuto conto di gran parte delle indicazioni
rese dall’Autorita (parere 26 agosto 2021, n. 308, doc. web n. 9717493);

il decreto legislativo n. 188/2021, recante disposizioni per il compiuto adegua-
mento della normativa nazionale alle disposizioni della direttiva (UE) 2016/343 del Presunzione
Parlamento europeo e del Consiglio, del 9 marzo 2016, sul rafforzamento di alcuni
aspetti della presunzione di innocenza e del diritto di presenziare al processo nei pro-
cedimenti penali introduce talune disposizioni, anche di carattere processuale, volte
a garantire Ueffettivita del diritto alla presunzione di innocenza e, con esso, anche la
tutela della dignita personale.

Il decreto legislativo introduce, in primo luogo, un articolato sistema di tutele del
diritto dell'indagato o dell'imputato a non essere indicato “pubblicamente come col-
pevole” finché non ne sia definitivamente accertata la responsabilitd penale, nonché
nuove modalita di gestione del rapporto tra giustizia e informazione.

d’innocenza

Parallelamente a queste garanzie extraprocessuali della presunzione d’innocenza,
si introducono poi ulteriori garanzie specificamente intraprocessuali, rilevanti (an-
che) quali parametri di redazione degli atti e regola di trattamento dell'indagato e
dell'imputato, nella fase anteriore all’accertamento definitivo di responsabilica.

Ne deriva, complessivamente un rafforzamento della tutela della dignita dell’in-
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dagato e dell'imputato, anche sotto il profilo della protezione dati e, segnatamente,
del principio di esattezza;

il decreto legislativo n. 173/2021, recante attuazione della direttiva (UE)
2019/770 del Parlamento europeo e del Consiglio, del 20 maggio 2019, relativa a
determinati aspetti dei contratti di fornitura di contenuto digitale e di servizi digita-
li, ha introdotto alcune disposizioni d’interesse anche sotto il profilo della protezione
dati.

In attuazione della direttiva, il decreto introduce nel codice del consumo un Capo
specifico, volto a disciplinare alcuni aspetti dei contratti di fornitura di contenuto
digitale o di servizi digitali conclusi tra consumatore e professionista, relativamente,
dunque, ai contratti in cui il professionista fornisca un contenuto o servizio digitale
verso il corrispettivo di un prezzo corrisposto dal consumatore, nonché a quelli in
cui il consumatore, al posto del prezzo, fornisca al professionista dati personali. Si
chiarisce in cosa consista I'esatto adempimento dell'obbligo di fornitura da parte del
professionista e si individuano i requisiti soggettivi e oggettivi del contenuto o del
servizio digitale ai fini della sua conformita al contratto; si definiscono gli obblighi
del professionista e la condotta del consumatore, con particolare riferimento agli
aggiornamenti, anche di sicurezza, necessari al fine di mantenere la conformita del
contenuto o del servizio digitale; si disciplinano le conseguenze dell’eventuale difetto
di conformita derivante da un’errata integrazione del contenuto o del servizio digi-
tale nell’ambiente digitale del consumatore; si individuano i diritti a tutela dei terzi,
in particolare sotto il profilo della proprieta intellettuale; si disciplinano la respon-
sabilita del professionista e le tutele del consumatore in caso di omessa fornitura da
parte del professionista del contenuto o servizio digitale o di difetto di conformita
del bene; si sancisce la nullita di ogni patto volto ad escludere o limitare a danno del
consumatore i diritti introdotti;

il decreto legislativo n. 208/2021 ha disposto I'attuazione della direttiva (UE)
2018/1808 recante modifica della direttiva 2010/13/UE, relativa al coordinamento
di determinate disposizioni legislative, regolamentari ¢ amministrative degli Stati
membri concernenti la fornitura di servizi di media audiovisivi, in considerazione
dell’evoluzione delle realta del mercato. La direttiva (UE) 2018/1808, oggetto del
recepimento, ha in particolare novellato la direttiva 2010/13/UE, sui servizi di media
audiovisivi, al fine di adeguarla alla recente evoluzione del mercato e al processo
di trasformazione delle modalita di fruizione dei servizi di media audiovisivi, della
radiofonia e dei servizi di piattaforma per la condivisione di video.

Il testo — su cui I'’Autorita ¢ stata consultata — sostituisce il d.Igs. 31 luglio 2005,
n. 177, valorizzando, nell’esercizio della delega legislativa, alcuni principi di par-
ticolare rilievo sia per gli utenti che per il mercato audiovisivo. Tra questi ultimi,
particolare rilievo assumono la garanzia della liberta e del pluralismo dei mezzi di
comunicazione radiotelevisiva, nonché la tutela della dignitd umana e dei minori
riguardo all'impatto che possono su di loro avere determinati contenuti audiovisivi
e, pilt in generale, il contrasto delle discriminazioni.

Il testo definitivamente approvato ha tenuto conto delle indicazioni fornite
dall’Autorita, con particolare riguardo alle disposizioni suscettibili di incidere sulla
disciplina di protezione dati (nota 20 luglio 2021);

il decreto legislativo n. 207/2021 ha attuato la direttiva (UE) 2018/1972 che
istituisce il codice europeo delle comunicazioni elettroniche (rifusione), novellando
gran parte del d.Igs. n. 259/2003.

Nellesercizio della delega legislativa, il decreto sancisce anzitutto, quali obiettivi
della disciplina delle reti e servizi di comunicazione elettronica, da assicurare nel ri-
spetto del principio della libera circolazione delle persone e delle cose, la salvaguardia
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della libertd di comunicazione, della segretezza delle comunicazioni stesse — anche
attraverso il mantenimento dell'integrita e della sicurezza delle reti di comunicazione
elettronica e 'adozione di misure preventive delle interferenze — e della liberta di
iniziativa economica nonché del suo esercizio in regime di concorrenza, garantendo
un accesso al mercato delle reti e servizi di comunicazione elettronica secondo criteri
di obiettivicd, trasparenza, non discriminazione e proporzionalita. Il decreto rimo-
dula, segnatamente, l'assetto istituzionale e la governance in materia, le garanzie per
i consumatori, il regime sanzionatorio.

I testo definitivamente approvato ha tenuto conto delle indicazioni fornite
dall’Autorita, con particolare riguardo alle disposizioni suscettibili di incidere sulla
disciplina di protezione dati (nota 6 luglio 2021).

2.3. Norme di rango secondario

Tra i regolamenti di particolare rilievo per la protezione dei dati e sui quali, peral-

tro, & stato acquisito il parere del Garante si segnalano, tra gli altri, i seguenti:

a) decreto 29 ottobre 2021 del Ministro dell’interno, recante le modalita tecni-
che dei collegamenti attraverso i quali sono effettuate le comunicazioni dei
dati identificativi riportati nei documenti di identita esibiti dai soggetti che
richiedono il noleggio di autoveicoli e relative modalita di conservazione (pa-
rere 14 ottobre 2021, n. 366, doc. web n. 9717525) (cfr. par. 3.1.3);

b) regolamento recante I'individuazione dei trattamenti di dati personali relativi
a condanne penali e reati e delle relative garanzie appropriate, ai sensi dell’art.
2-octies del Codice (parere 24 giugno 2021, n. 247, doc. web n. 9682603).
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3 | rapporti con il Parlamento
e le altre Istituzioni

3.1. Lattivita consultiva del Garante

La previsione, introdotta dal nuovo quadro giuridico europeo, del parere obbliga-
torio dell’Autorita sugli atti normativi anche di rango primario, rilevanti in termini
di protezione dei dati personali, ha determinato un notevole incremento, di tipo
qualitativo oltre che quantitativo, nell’attivita consultiva del Garante (artt. 36, par.
4, e 57, par. 1, lett. ¢), cons. n. 96, del RGPD; 28, par. 2, direttiva 2016/680; 24,
comma 2, d.Igs. n. 51/2018).

E questo, anche per effetto della pili rilevante attivita legislativa connessa alla
situazione pandemica e alle necessita di riforme funzionali all’attuazione del Pnrr.

Il dialogo tra Parlamento, Governo e Garante, consolidatosi anche per effetto
della pit frequente consultazione di quest’'ultimo, ha cosi contribuito, in linea ge-
nerale, all'individuazione del corretto bilanciamento sotteso alle varie e sempre pitt
numerose norme che prevedono trattamenti di dati personali.

3.1.1. La consultazione del Garante nell ambito del procedimento legislativo o dell'e-
sercizio delle funzioni conoscitive, di indirizzo e controllo delle Camere

Il coinvolgimento del Garante nell'ambito del procedimento legislativo o, co-
munque, dell’esercizio delle funzioni conoscitiva, di indirizzo e controllo delle Ca-
mere ¢ risultato, nel 2021, alquanto significativo.

Numerosi sono stati i casi di consultazione del Garante su atti normativi primari,
spesso anche in sede di conversione di decreti-legge, soprattutto in relazione alle
misure adottate a fini di contrasto della pandemia. Per tali forme di consultazione
dell’Autorita ¢ sempre pil frequente il ricorso allo strumento, particolarmente dut-
tile, dell’'audizione parlamentare, che offre anche la possibilita di un dialogo diretto,
mediante il dibattito successivo alla relazione, tra i singoli parlamentari e il Garante.
Le audizioni sono state talora richieste anche nell’ambito dell’esame, in fase ascen-
dente, di atti normativi dell’'Unione europea.

Tra le audizioni (o, comunque, le richieste di contributi) del Garante nell’'ambito
del procedimento legislativo si segnalano, in particolare, le seguenti:

a) audizione dinanzi alla 1* Commissione del Senato sui profili costituzionali
dell'eventuale introduzione di un “passaporto vaccinale” per i cittadini cui &
stato somministrato il vaccino anti Sars-CoV2 - 8 aprile 2021 (doc. web n.
9574242);
audizione dinanzi alle Commissioni riunite I, II e XII della Camera dei
depurtati, sulle tematiche relative alla certificazione verde Covid-19 - 6 maggio
2021 (doc. web n. 9583365);
¢) audizione dinanzi alla IV Commissione della Camera dei deputati sulle

“Modifiche agli articoli 1058 e 1462 del codice dell’ordinamento militare, di

cui al decreto legislativo 15 marzo 2010, n. 66, in materia di documentazione

dei giudizi di idoneita all’avanzamento e di attribuzione del punteggio di

merito nonché di conferimento di encomi ed elogi” - 28 maggio 2021 (doc.

web n. 9591317);

d) audizione dinanzi alla IX Commissione della Camera dei deputati sulla

b

=
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e)

£)

g

proposta di regolamento relativo a un mercato unico dei servizi digitali (legge
sui servizi digitali) (COM (2020) 825 final) e proposta di regolamento
relativo a mercati equi e contendibili nel settore digitale (legge sui mercati
digitali) (COM (2020) 842 final - 23 giugno 2021 (doc. web n. 9673114);
audizione dinanzi al Copasir sul disegno di legge di conversione del decreto-
legge 14 giugno 2021, n. 82, recante disposizioni urgenti in materia di
cybersicurezza, definizione dell’architettura nazionale di cybersicurezza e
istituzione dell’Agenzia per la cybersicurezza nazionale - 1° luglio 2021;
contributo alla 1* Commissione del Senato, nell'ambito dell’esame del disegno
di legge di conversione del decreto-legge 21 settembre 2021, n. 127, recante
misure urgenti per assicurare lo svolgimento in sicurezza del lavoro pubblico
e privato mediante I'estensione dell'ambito applicativo della certificazione
verde Covid-19 e il rafforzamento del sistema di screening - 5 ottobre 2021
(doc. web n. 9707961);

audizione dinanzi alla 1* Commissione del Senato sul disegno di legge di
conversione del decreto legge 8 ottobre 2021, n. 139, recante disposizioni
urgenti per l'accesso alle attivitd culturali, sportive e ricreative, nonché per
I'organizzazione di pubbliche amministrazioni e in materia di protezione dei
dati personali - 2 novembre 2021 (doc. web n. 9755883);

audizione, dinanzi alla 1* Commissione del Senato sul disegno di legge di
conversione del decreto-legge 26 novembre 2021, n. 172 recante misure urgenti
per il contenimento dell’epidemia da Covid-19 e per lo svolgimento in sicurezza
delle attivita economiche e sociali - 7 dicembre 2021 (doc. web n. 9725434);
audizione dinanzi alla XI Commissione della Camera nell’ambito dell’esame
delle proposte di legge C. 1779 Paolo Russo e C. 1782 Molinari, recanti
disposizioni in materia di controlli sul personale addetto ai servizi di trasporto
- 16 dicembre 2021 (doc. web n. 9736014).

Non sono, tuttavia, mancate richieste di contributi anche nell’ambito dell’eserci-
zio delle funzioni conoscitiva, di indirizzo e controllo delle Camere, che dimostrano
una diffusa sensibilita rispetto alla protezione dei dati personali e alle sue istanze.

Tra le audizioni o i contributi resi nell’anno si segnalano, in particolare, i seguenti:

a)

b)

)

e)

audizione dinanzi alla 1* Commissione del Senato nell'ambito dell’esame dei
disegni di legge nn. AS 1900 e 1549, concernenti listituzione di una com-
missione d’inchiesta sulla diffusione di informazioni false - 12 gennaio 2021
(doc. web n. 9518110);

audizione dinanzi alle Commissioni riunite 72 ¢ 122 del Senato sull’affare n.
621 in materia di impatto della didattica digitale integrata (DDI) sui processi
di apprendimento e sul benessere psicofisico degli studenti - 27 aprile 2021
(doc. web n. 9581498);

audizione dinanzi alla Commissione parlamentare di vigilanza sull’Anagrafe
tributaria, nell'ambito dell’indagine conoscitiva riguardante la digitalizzazio-
ne e interoperabilita delle banche dati fiscali - 7 luglio 2021 (doc. web n.
9678216);

audizione dinanzi alla Commissione straordinaria del Senato per il contrasto
dei fenomeni di intolleranza, razzismo, antisemitismo e istigazione all’'odio e
alla violenza, nell'ambito dell'indagine conoscitiva sulla natura, cause e svi-
luppi recenti del fenomeno dei discorsi d’odio - 13 luglio 2021 (doc. web n.
9680938);

contributo alla Commissione parlamentare per I'infanzia e I'adolescenza
nell’ambito dell’indagine conoscitiva sulla diffusione delle dipendenze pato-
logiche tra i giovani — 19 agosto 2021 (doc. web n. 9756411).
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3.1.2. La consultazione del Garante su atti normativi statali di rango primario: i
pareri al Governo su progetti di legge e schemi di decreto legislativo
Rilevante ¢ stato anche il coinvolgimento del Garante, da parte del Governo,

rispetto alla sua iniziativa legislativa ovvero agli atti con forza di legge di sua com-
petenza.
Tra i pareri principali resi in materia si segnalano, in particolare, i seguenti:

a)

b

=

)

30

parere 13 gennaio 2021, n. 1 (doc. web n. 9563463), su uno schema di norma
recante la disciplina dei sistemi informativi funzionali all'implementazione
del piano strategico dei vaccini per la prevenzione delle infezioni da Sars-
CoV-2 (art. 3, d.l. 14 gennaio 2021, n. 2, convertito con modificazioni dalla
1. 12 marzo 2021, n. 29). Tale disposizione prevedeva l'istituzione di una piat-
taforma informativa nazionale idonea ad agevolare, sulla base dei fabbisogni
rilevati, le attivita di distribuzione sul territorio nazionale delle dosi vaccinali,
dei dispositivi e degli altri materiali di supporto alla somministrazione, non-
ché il relativo tracciamento. La norma affidava le operazioni di predisposizio-
ne e gestione della piattaforma nazionale al Commissario straordinario per
l'attuazione e il coordinamento delle misure occorrenti per il contenimento e
il contrasto dell’emergenza epidemiologica Covid-19. La norma poi approva-
ta ha recepito le indicazioni rese nel corso di alcune interlocuzioni con rappre-
sentanti del Dicastero della salute e della struttura commissariale, per confor-
marne il contenuto alle garanzie previste dalla normativa europea e nazionale
in materia di di protezione dati;

parere 26 agosto 2021, n. 307 (doc. web n. 9717779), su uno schema di
decreto legislativo recante attuazione della direttiva (UE) 2019/1153, recante
disposizioni per agevolare I'uso di informazioni finanziarie e di altro tipo a fini
di prevenzione, accertamento, indagine o perseguimento di determinati reati
e che abroga la decisione 2000/642/GAI (cfr. par. 2.2);

parere 26 agosto 2021, n. 308 (doc. web n. 9717493), su uno schema di
decreto legislativo recante attuazione della direttiva (UE) 2019/1024 relativa
all’apertura dei dati e al riutilizzo dell’informazione del settore pubblico;
parere 10 settembre 2021, n. 310 (doc. web n. 970485), su uno schema di de-
creto-legge recante la riforma della disciplina dell’acquisizione dei dati relativi
al traffico telefonico e telematico a fini di indagine penale. Il provvedimento,
in linea anche con la segnalazione del Garante del 22 luglio 2021 (v. infra),
ha adeguato la disciplina interna alle esigenze, sottolineate dalla CGUE, di
attribuzione della competenza autorizzatoria sull’acquisibilita dei tabulati te-
lefonici e telematici a un’autorita non soltanto indipendente, ma anche terza
rispetto all'autoritd pubblica richiedente. La riforma inoltre, coerentemente
con la giurisprudenza europea, ha limitato 'accessibilitd ai dati di traffico
ai soli procedimenti per gravi reati. Nel parere reso, il Garante ha ritenuto
complessivamente condivisibile la normativa proposta, rilevando anche che
le differenze rispetto alla disciplina delle intercettazioni, pur mutuata nelle
coordinate essenziali, fossero giustificate e ragionevoli in considerazione della
minore invasivita del mezzo rispetto a quello intercettativo. Si ¢ tuttavia sug-
gerito di valutare l'opportunita di ripensare il termine di conservazione di set-
tantadue mesi previsto dalla disciplina vigente per la conservazione dei dati di
traffico telefonico e telematico, riconducendolo entro margini maggiormente
compatibili con il canone di proporzionalita, tenendo conto dei precedenti
sui quali la CGUE ha avuto modo di pronunciarsi. Per altro verso, il parere
ha rilevato come la norma proposta non chiarisse il regime di esperibilita dei
rimedi sanciti dagli artt. da 12 a 22 del RGPD in favore dell'interessato, in
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funzione strumentale alla garanzia dell’effettivita del diritto alla protezione dei
dati personali. Si ¢ quindi suggerito di introdurre una clausola di salvaguardia
in favore della disciplina di cui all'art. 2-undecies, comma 3, periodi da terzo
a quinto, del Codice, nei casi di esercizio dei diritti. Questo rilievo ¢ stato
accolto dal Governo nel testo poi rifluito nel d.I. n. 132/2021.

3.1.3. 1 pareri sugli atti regolamentari e amministrativi generali
Nel quadro dell’attivita consultiva concernente norme regolamentari ed atti am-
ministrativi generali suscettibili di incidere sulla protezione dei dati personali, il Ga-

rante

a)

b)

)

e)

£)

~

g

g

ha reso parere, tra I'altro, sui seguenti schemi di provvedimento:

schema di regolamento del Mef, di concerto con il Mise in materia di comuni-
cazione, accesso e consultazione dei dati e delle informazioni relativi alla tito-
larita effettiva di imprese dotate di personalita giuridica, di persone giuridiche
private, di #rust produttivi di effetti giuridici rilevanti ai fini fiscali e di istituti
giuridici affini al #7ust (parere 14 gennaio 2021, n. 2, doc. web n. 954101);
schema di regolamento del Ministero della giustizia concernente I'elenco pub-
blico dei soggetti legittimati a proporre una “azione di classe” (parere 14 gen-
naio 2021, n. 19, doc. web n. 9543119);

schema di regolamento del Mise recante criteri, modalita e requisiti per I'iscri-
zione, la permanenza e 'esclusione dall’elenco dei soggetti abilitati alla vendi-
ta di energia elettrica, adottato ai sensi dell’art. 1, commi da 80 e 82, legge 4
agosto 2017, n. 124 (parere 11 febbraio 2021, n. 41, doc. web n. 9556647);
schema di decreto del Presidente della Repubblica recante la disciplina del
registro unico telematico e disposizioni di semplificazione in materia di cessa-
zione dalla circolazione dei veicoli fuori uso (parere 13 maggio 2021, n. 188,
doc. web n. 9674176);

schema di regolamento del Ministero della giustizia recante la disciplina del
trattamento di dati personali relativi a condanne penali e reati (cd. dati giu-
diziari), ai sensi dell’art. 2-octies del Codice (parere 24 giugno 2021, n. 247,
doc. web n. 9682603);

schema di regolamento del Ministero della giustizia recante I'individuazione
delle modalita di iscrizione, di sospensione e cancellazione dall’albo dei sog-
getti destinati a svolgere, su incarico del tribunale, le funzioni di curatore,
commissario giudiziale o liquidatore, istituito dall’art. 356, d.lgs. 12 gennaio
2019, n. 14 (parere 24 giugno 2021, n. 248, doc. web n. 9681973);

schema di regolamento del Ministero del turismo in materia di comunica-
zione alle autorita di pubblica sicurezza dell’arrivo delle persone alloggiate in
strutture ricettive (parere 8 luglio 2021, n. 300, doc. web n. 9690786);
schema di regolamento del Ministero della cultura concernente le regole sull’at-
tribuzione e 'utilizzo della Carta elettronica per i diciottenni (cd. bonus cultura
o anche 18app) (parere 29 settembre 2021, n. 349, doc. web n. 9721580);
schema di regolamento del Ministro della salute recante l'istituzione del Regi-
stro nazionale degli impianti protesici mammari (parere 28 ottobre 2021, n.
381, doc. web n. 9721558);

schema di decreto del Presidente della Repubblica recante la disciplina relativa
al funzionamento dello Sportello unico doganale e dei controlli (S.U.Do.Co)
(parere 2 dicembre 2021, n. 427, doc. web n. 9733130 ).

Il Garante si & inoltre espresso sui seguenti decreti, non aventi natura regolamentare:

schema di decreto interministeriale Mise di modifica dell’allegato tecnico al
d.PR. n. 160/2010, recante le modalita di comunicazione e trasferimento
dei dati tra lo Sportello unico per le attivita produttive (Suap) e i soggetti
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coinvolti nei procedimenti amministrativi (parere 16 settembre 2021, n. 313,
doc. web n. 9716338);

- schema di decreto del Ministro dell’interno, concernente le modalita tecniche
dei collegamenti attraverso cui sono effettuate le comunicazioni dei dati iden-
tificativi riportati nei documenti di identita esibiti dai soggetti che richiedono
il noleggio di autoveicoli e le relative modalita di conservazione (parere 14
ottobre 2021, n. 366, doc. web n. 9717525).

3.1.4. La consultazione del Garante sugli atti normativi degli enti territoriali
Al Garante ¢ stato richiesto di esprimere il proprio parere su alcuni progetti di

legge o schemi di regolamento degli enti territoriali.

Si segnalano, in tal senso, i seguenti:

1) parere su proposta di modifica dell’articolo 19.1 della legge della Provincia au-
tonoma di Trento n. 23/1992, in materia di decisioni automatizzate nei con-
fronti dei minori (parere 16 settembre 2021, n. 314, doc. web n. 9713993);

2) parere su proposta di modifica del regolamento della Provincia autonoma di
Trento in materia di “medicina di iniziativa”, a seguito della revisione dell’art.
4 della legge provinciale n. 16/2010 (L.p. 4 agosto 2021 n. 18) (parere 16 di-
cembre 2021, n. 431, doc web n. 9738538);

3) parere su proposta di legge della Provincia autonoma di Trento in tema di
tractamento di dati anche appartenenti a categorie particolari nell’ambito dei
procedimenti amministrativi connessi allo svolgimento delle funzioni catastali
delegate dallo Stato (parere 16 dicembre 2021, n. 432, doc. web n. 9736978).

Per quanto concerne il rapporto tra normazione statale e regionale, merita in

particolare richiamare la nota del Garante 21 giugno 2021, indirizzata alle Regioni
e alla Conferenza delle Regioni e delle Province Autonome con riferimento all’emis-
sione, al rilascio e alla verifica delle certificazioni verdi (doc. web n. 9681670).

La nota — successiva ad alcune iniziative regionali in materia ritenute incompati-

bili con la disciplina statale — ha sottolineato la necessita di soprassedere dall’adottare
disposizioni che prevedessero:

ulteriori fattispecie di esibizione necessaria di certificati verdi quale requisito per
Iaccesso a luoghi e locali o I'instaurazione di rapporti giuridici (in senso analogo
a questo rilievo vedasi la previsione, aggiunta in sede di conversione del d.I. n.
105/2021 al comma 10-4is dell’art. 9, d.1. n. 52/2021, secondo cui “Ogni diverso
o nuovo utilizzo delle certificazioni verdi Covid-19 ¢ disposto esclusivamente con
legge dello Stato”);

modalita di emissione, gestione e controllo delle certificazioni difformi da quelle
sancite a livello statale.

3.2. Le segnalazioni al Parlamento e al Governo

Nel 2021 le segnalazioni rivolte dal Garante al Parlamento e al Governo hanno

riguardato le seguenti tematiche:

a) riforma della disciplina della conservazione dei dati di traffico telefonico e
telematico a fini di giustizia (22 luglio 2021, doc, web n. 9685978);

b) necessita di bilanciamento tra il diritto alla protezione dei dati personali, il
diritto di autodeterminazione sulle scelte vaccinali, le esigenze di prevenzione
di contagi e il diritto all'istruzione in relazione al d.I. 6 agosto 2021, n. 111
(11 agosto 2021);

¢) attuazione delle disposizioni relative alle certificazioni verdi nel contesto lavo-
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rativo e, in particolare, all’esibizione del green pass quale condizione necessaria
per accedere alle mense aziendali (18 agosto 2021);

d) disegno di legge di conversione del d.I. n. 127/2021 (AS 2394), in relazione
alla possibilita di consegna, da parte dei lavoratori di copia della certificazione
verde, al datore di lavoro (11 novembre 2021, doc. web n. 9717878);

e) disciplina dell’'utilizzo delle fatture elettroniche, con particolare riferimento
all’esigenza di sottrazione all’accesso ex I. n. 241/1990 ai file a tal fine conser-
vati (23 dicembre 2021).

3.3. Il contributo al Governo ai fini del riscontro ad atti di sindacato ispettivo

Rilevanti, per quantita e qualitd, sono stati i contributi richiesti al Garante dal
Governo, ai fini della risposta da fornire ad atti di sindacato ispettivo rilevanti in
termini di protezione dei dati personali.

Si segnalano, in particolare le interrogazioni relative all’utilizzo dei social network
da parte dei minorenni e, in particolar modo quelle riguardanti TikTok e il fenome-
no delle sfide online e del cd. black-out challenge, alla base peraltro di alcuni suicidi
emulativi tra minori.

LAutorita in tale contesto, ha fornito il 22 febbraio 2021 il proprio contributo
per linterpellanza urgente n. 2-01092, sottolineando i rischi per la protezione dei
dati e per i diritti fondamentali delle persone sottesi all’utilizzo di TikTok, in assenza
di misure efficaci di verifica dell’eta dell’utente.

Il Garante ha inoltre ricordato di aver avviato una serie di attivita istruttorie nei
confronti della piattaforma, tradottesi poi nella contestazione di alcune violazioni, con
particolare riguardo all'inefficacia delle misure per I'age verification. Nel medesimo
riscontro il Garante ha, peraltro, fatto riferimento al provvedimento adottato dall’Au-
toritd il 22 gennaio 2021 (n. 20, doc. web n. 9524194) — in seguito al decesso di una
bambina vittima di tali sfide —, con il quale, attraverso una procedura d’urgenza, si ¢
vietato alla piattaforma 'ulteriore trattamento dei dati degli utenti “che si trovano sul
territorio italiano, per i quali non vi sia assoluta certezza dell’eta e, conseguentemente,
del rispetto delle disposizioni collegate al requisito anagrafico, con effetto immediato
dalla dara di ricezione del provvedimento”. Con note al Ministero dell’interno del 15
marzo, 6 maggio e 15 dicembre 2021 il Garante ha poi fornito ulteriori contributi per
la risposta alle interrogazioni n. 2-01120 e 4-08359, ribadendo I'importanza ascritta
dall’Autorita al tema e confermando di procedere al costante monitoraggio del trat-
tamento dei dati personali effettuato mediante la piattaforma TikTok, soprattutto
riguardo all’adozione di idonee misure di verifica dell’eta dell’utente.

Sono pervenute, inoltre, richieste di elementi ai fini della redazione della risposta
del Governo all’interrogazione a risposta scritta n. 4-09051, avente ad oggetto I'at-
tacco avvenuto ai danni del sistema informatico del Comune di Brescia.

Con nota 25 ottobre 2021 il Garante ha ritenuto condivisibile, in ragione della
tempestivita con la quale il Comune di Brescia aveva reagito all’attacco informatico
e delle analisi tecniche svolte e comunicate all’Autorita, la valutazione del rischio
effettuata dal Comune, non ravvisando violazioni in materia.

Con nota 22 settembre 2021, I’Autorita ha poi fornito elementi riguardo all’in-
terpellanza urgente n. 2-01330, relativa all’utilizzo dei sistemi di videosorveglianza
con riconoscimento facciale in ambito pubblico, rilevando come nei casi sottoposti
al suo esame avesse riscontrato I'insussistenza di una previsione normativa idonea, ai
sensi dell’art. 7, d.Igs. n. 51/2018, a legittimare tale trattamento dei dati biometrici
da parte dei comuni.
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Con nota 9 dicembre 2021, infine, I'Autorita ha fornito il proprio contributo
ai fini della redazione, da parte del Governo, della risposta scritta all'interrogazione
n. 4-10786, in materia di accesso illecito ai dati contenuti nei green pass tramite il
software di condivisione peer-ro-peer eMule.

In particolare, 'Autorita ha rappresentato di aver avviato — a seguito di segnala-
zioni e reclami in ordine alla notizia, divulgata anche dalla stampa, della avvenuta
diffusione online di numerose certificazioni verdi Covid-19, tramite reti peer-ro-peer
— le conseguenti attivita istruttorie, giungendo poi a verificare la presenza in rete di
oltre mille certificazioni verdi emesse a seguito di avvenuta guarigione, vaccinazione
e esito negativo di tampone molecolare o antigenico.

L’Autorita ha inoltre segnalato di aver riscontrato che le certificazioni diffuse sa-
rebbero state acquisite attraverso la piattaforma nazionale DGC e non ottenute at-
traverso gli altri canali ammessi (farmacisti, medici di medicina generale, pediatri di
libera scelta, app 10, app Immuni e Fse) e quindi sarebbero state (verosimilmente)
acquisite da terzi, a seguito della condivisione delle stesse, da parte degli interessati,
su reti peer-to-peer. Per tali ragioni il Garante — pur riservando alla vicenda la massi-
ma attenzione ed evidenziando la necessita di rafforzare le misure tecniche relative
al tracciamento delle operazioni di accesso alle certificazioni, al fine di ricostruire
con maggiore precisione e tempestivita condotte analoghe suscettibili di ripetersi
in futuro — ha ritenuto che la diffusione delle certificazioni non potesse imputarsi
a carenze nelle misure tecniche e organizzative adottate dal Ministero della salute,
con riferimento al trattamento dei dati effettuato attraverso la suddetta piattaforma
0 a un comportamento fraudolento ascrivibile ai richiamati soggetti intermediari, ai
quali ¢ possibile rivolgersi per 'acquisizione delle certificazioni.
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Il - I'attivita svolta
dal Garante

4 Il Garante e le amministrazioni
pubbliche

4.1. Lattivita fiscale e tributaria

4.1.1. La dichiarazione dei redditi precompilata

Come negli anni precedenti, in pitt occasioni il Garante si ¢ pronunciato in re-
lazione alla cd. dichiarazione dei redditi precompilata, sia su schemi di decreto del
Mef, sia con riguardo a schemi di provvedimento dell’Agenzia delle entrate, adottati
ai sensi dell’art. 3, commi 4 e 5, d.Igs. 21 novembre 2014, n. 175.

Il Garante si ¢ espresso favorevolmente sullo schema di decreto del Mef concer-
nente la trasmissione telematica all’Agenzia delle entrate dei dati riguardanti le ero- Raccolta di nuovi dati
gazioni liberali agli enti del terzo settore, ai fini dell’elaborazione della dichiarazione
dei redditi precompilata (provv. 14 gennaio 2021, n. 3, doc. web n. 7772714). Con-
seguentemente ha espresso il parere sullo schema di provvedimento del Direttore
dell’Agenzia delle entrate che ha disciplinato la comunicazione all’Anagrafe tribu-
taria di tali dati (provv. 11 febbraio 2021, n. 42, doc. web n. 9556670), esaminan-
do in particolare le modalitd per I'esercizio del diritto di opposizione da parte dei
contribuenti all'inserimento delle erogazioni liberali nella dichiarazione. In base al
menzionato provvedimento i dati relativi ai soggetti che hanno esercitato 'opposi-
zione devono essere tempestivamente e integralmente cancellati dall’archivio; i dati
relativi ai soggetti che non hanno esercitato I'opposizione possono essere utilizzati
unicamente ai fini dell’elaborazione della dichiarazione dei redditi precompilata e ai
fini dell’attivita di controllo delle dichiarazioni di cui all’art. 7, d.PR. n. 605/73; i
dati relativi ai soggetti che non hanno effettuato I'accesso alla dichiarazione precom-
pilata, direttamente o tramite gli altri soggetti autorizzati, devono essere tempesti-
vamente e integralmente cancellati entro la data in cui verra messa a disposizione la
dichiarazione precompilata dell’anno successivo.

L Autorita ha espresso altresi parere favorevole su alcuni schemi di provvedimento
del Direttore dell’Agenzia delle entrate concernenti la comunicazione all’Anagrafe
tributaria dei dati relativi agli interventi di recupero del patrimonio edilizio e di
riqualificazione energetica effettuati su parti comuni di edifici residenziali nonché di
quelli relativi ai contratti assicurativi e ai rispettivi premi (provv. 27 gennaio 2021,
n. 43, doc. web n. 9556687); ¢ stato altresi valutato favorevolmente lo schema di
decreto del Ministro dell’economia e delle finanze, sull’estensione della rilevazione
delle spese sanitarie (da trasmettere al Sistema tessera sanitaria a fini di elaborazione
della dichiarazione dei redditi precompilata) alle prestazioni erogate dagli iscritti
agli elenchi speciali ad esaurimento istituiti ai sensi del decreto del Ministro della
salute 9 agosto 2019 (provv. 10 giugno 2021, n. 232, doc. web n. 9681102); fa-

vorevole anche la valutazione sul collegato schema di provvedimento del Direttore
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Accesso alla
dichiarazione
precompilata

dell’Agenzia delle entrate volto a disciplinare le modalita tecniche di utilizzo, ai fini
della elaborazione della dichiarazione dei redditi precompilata, dei dati delle spese
sanitarie, a decorrere dall'anno d’imposta 2021 (provv. 22 luglio 2021, n. 275, doc.
web n. 9689732).

L’Autorita ha inoltre esaminato lo schema di provvedimento del Direttore dell’A-
genzia delle entrate per I'accesso alla dichiarazione precompilata da parte del con-
tribuente e degli altri soggetti autorizzati, a partire dall’anno di imposta 2020, au-
torizzando I’Agenzia delle entrate ad effettuare il conseguente trattamento dei dati
personali (provv. 29 aprile 2021, n. 164, doc. web n. 9677963).

In particolare, I'’Autorita ha espresso parere favorevole sugli esiti della sperimenta-
zione avviata nel 2018, che ha consentito ad alcuni Caf di accedere in cooperazione
applicativa alle dichiarazioni dei redditi precompilate dei contribuenti. Il Garante ha
ritenuto necessario che ’Agenzia delle entrate prosegua la propria attivita di control-
lo a campione sulla legittimita degli accessi alla dichiarazione precompilata effettuati
dai Caf nel corso del 2020, verificando i casi di anomalia rilevati, entro il 15 giugno
2021. Il Garante ha, inoltre, ritenuto necessaria un’analoga attivita di controllo sugli
accessi effettuati, nel corso del 2021, dai Caf nell'ambito della sperimentazione,
provvedendo a trasmettere gli esiti all’Autorita, entro il 31 gennaio 2022.

4.1.2. La fatturazione elettronica

Il Garante ¢ stato chiamato nuovamente ad esprimersi sulla fatturazione elettro-
nica in relazione all’attuazione dell’art. 14, d.l. 26 ottobre 2019, n. 124, convertito
dalla legge 19 dicembre 2019, n. 157, che ha introdotto la memorizzazione dei file
XML delle predette fatture (cfr. Relazione 2020, p. 45).

L'Agenzia delle entrate in esito a numerose interlocuzioni con I’Autorita ha sot-
toposto un nuovo schema di provvedimento in materia di fatturazione elettronica.
Il Garante, in seguito a un’approfondita istruttoria, ha dato il via libera a tali tratta-
menti, condizionandoli tuttavia all’introduzione di una serie di garanzie a tutela dei
diritti e delle liberta degli interessati. In particolare, ¢ stato ritenuto necessario ren-
dere inintelligibili i campi relativi alla descrizione dei beni ceduti e dei servizi prestati
e agli eventuali allegati, dei file XML delle fatture elettroniche (relative ad alcune
specifiche operazioni) emesse in ambito legale individuando modalitd compatibili
con la disciplina relativa all'inalterabilita di tali documenti.

E stato altresi ritenuto necessario che i controlli fiscali nei confronti del
consumatore finale, fondati sulle informazioni presenti nei fie XML delle fatture
elettroniche, possano essere avviati esclusivamente a seguito di puntuali verifiche
fiscali — poste in essere nei confronti di operatori economici nell’'ambito del con-
trasto all’evasione dell'Iva — i cui beni ceduti o servizi prestati, oggetto della fattura
elettronica, siano stati acquistati dalla predetta persona fisica e, contestualmente,
gli elementi cosi rilevati dalla stessa fattura siano tali da far emergere un rischio di
evasione fiscale.

Per rendere maggiormente efficaci le predette misure, ¢ stato demandato all’A-
genzia il compito di individuare, sentito il Garante, le misure di garanzia adeguate
a escludere ulteriori trattamenti dei dati contenuti nei file XML delle fatture elet-
troniche relativi a determinate operazioni, anche adottando sistemi di controllo e
monitoraggio che consentano all’Agenzia e al Garante la verifica della conformita
ai predetti criteri delle attivita di tractamento effettuate nei confronti delle persone
fisiche.

Con il provvedimento, ¢ stato altresi ritenuto necessario che analoghe garanzie
siano assicurate anche in relazione alle attivita di trattamento effettuate dalla Guar-
dia di finanza ai sensi del citato art. 14, d.I. n. 124/2019, previa stipula di apposita

38 1 L’ATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 39 — Senato della Repubblica

XVIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

convenzione ai sensi art. 47, d.lgs. n. 51/2018 per 'accesso alle informazioni delle
fatture, in conformita al parere del Garante.

Infine sono stati avvertiti i cedenti/prestatori che I'emissione di fatture elettroni-
che nei confronti del consumatore finale, in luogo di altri documenti commerciali,
pud violare il RGPD laddove cid avvenga in assenza di un obbligo di legge, ovvero
di una richiesta di questultimo (provv. 22 dicembre 2021, n. 454, doc. web n.
9732234).

4.1.3. Limitazione dei diritti degli interessati in ambito fiscale

Il Garante ha espresso parere favorevole, richiedendo alcune modifiche, sullo
schema di decreto del Mef volto ad individuare le categorie e le finalitd dei tratta-
menti di dati, connessi alla lotta all’evasione fiscale, per i quali viene limitato I'eser-
cizio dei diritti dei contribuenti, nonché la portata di tali limitazioni, in attuazione
della legge di bilancio 2020 (art. 1, comma 683, 1. n. 160/2019).

Il Garante ha ribadito che, in ossequio a quanto previsto dall’art. 23 del RGPD
e dall'art. 2-undecies del Codice, le limitazioni possono ritenersi legittime solo nella
misura in cui dall’esercizio dei diritti degli interessati possa derivare un pregiudizio
effettivo e concreto agli interessi tutelati in materia tributaria e allo svolgimento
delle attivitd di prevenzione e contrasto all'evasione fiscale. Inoltre, il legame tra le
restrizioni previste e I'obiettivo perseguito dovrebbe essere chiaramente stabilito e
dimostrato nella misura legislativa o in documenti supplementari.

In particolare, ¢ stata evidenziata la necessita di integrare lo schema di decreto al
fine di garantire la trasparenza dei tractamenti di dati presenti nei dataset di analisi e
di controllo, oggetto di limitazione, soprattutto in relazione all’attivita di profilazio-
ne, in considerazione dei potenziali rischi e delle interferenze che tale attivitd pone
in relazione ai diritti degli interessati, fornendo agli stessi un quadro sulla logica
sottostante al processo decisionale fondato su trattamenti automatizzati.

Sono state, poi, richieste specifiche garanzie circa il regime applicabile ai diritti de-
gli interessati (e, in particolare, al diritto di accesso) i cui dati dovessero essere presenti
nel dataset di controllo ma che non dovessero risultare destinatari di inviti o provvedi-
menti del’amministrazione finanziaria nei termini prescrizionali, senza comprimere
ingiustificatamente il diritto di accesso dei contribuenti ai propri dati personali.

Con riguardo alla pseudonimizzazione dei dati che I'Agenzia dovra assicurare
nell’effettuare tali attivitd, il Garante ha, invece, sottolineato che occorre individuare
tecniche efficaci rispetto all'ingente mole di informazioni presenti in Anagrafe tribu-
taria e nelle altre banche dati, mascherando adeguatamente I'identita delle persone
fisiche e riducendo effettivamente i rischi di reidentificazione degli interessati. Altre
misure di protezione dei dati potrebbero rendersi necessarie per prevenire, in parti-
colare, erronee rappresentazioni della capacita contributiva, correggendo potenziali
errori o distorsioni che potrebbero verificarsi nel processo decisionale fondato su tali
trattamenti.

Inoltre, tenendo conto anche di quanto indicato nelle linee guida sul processo
decisionale automatizzato relativo alle persone fisiche e sulla profilazione ai fini del
RGPD (adottate dal Gruppo Art. 29 il 3 ottobre 2017 e successivamente aggiornate
il 6 febbraio 2018, WP 251 rev.01) I'Autorita ha in particolare evidenziato I'esi-
genza di adottare misure per assicurare la registrazione del grado di coinvolgimento
umano nel processo decisionale e la comprensione, da parte degli operatori ai quali
¢ affidato l'intervento umano, delle capacita e dei limiti del processo decisionale au-
tomatizzato, monitorandone debitamente il funzionamento, in modo che i segnali
di anomalie, disfunzioni e prestazioni inattese possano essere individuati e affrontati
quanto prima.
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LAutorita si ¢, comunque, riservata di esaminare I'adeguatezza del complesso
delle misure adottate a tutela dei diritti e delle liberta degli interessati nell'ambito
dell’esame delle valutazioni sulla protezione dei dati che saranno predisposte dall’A-
genzia delle entrate e dalla Guardia di finanza, ¢ del provvedimento che sara pre-
disposto dal Direttore dell’Agenzia (provv. 22 dicembre 2021, n. 453, doc. web n.
9738520).

4.1.4. La lotteria dei corrispettivi

LAutorita si ¢ espressa su alcuni schemi di provvedimento attuativi della cd. lot-
teria dei corrispettivi, in attuazione delle disposizioni di cui all’art. 1, comma 542,
della legge 11 dicembre 2016, n. 232.

In primo luogo, il Garante ha adottato un parere favorevole sullo schema di prov-
vedimento interdirettoriale di modifica della determinazione del Direttore dell’A-
genzia delle dogane e dei monopoli, d’intesa con 'Agenzia delle entrate, del 5 marzo
2020 (su cui il Garante si era favorevolmente espresso con i provv.ti 13 febbraio
2020, n. 30, doc. web n. 9282901 e 1° ottobre 2020, n. 172, doc. web n. 9466165),
disciplinante le modalita tecniche relative alle operazioni di estrazione, I'entita e il
numero dei premi messi a disposizione, in ragione della modifica legislativa (cfr.
art. 1, commi 1095 e 1096, L. n. 178/2020) che ha limitato la possibilita di parte-
cipazione alla lotteria dei corrispettivi ad acquisti effettuati attraverso strumenti di
pagamento elettronici.

Lo schema e le valutazioni di impatto predisposte dalle agenzie fiscali hanno
tenuto conto delle indicazioni emerse nelle interlocuzioni con il Garante, con par-
ticolare riferimento alle misure individuate per assicurare che vengano raccolt e
trattati esclusivamente i dati relativi ai corrispettivi per i quali & prevista la partecipa-
zione alla lotteria, cancellando tempestivamente i dati non necessari (pagamenti in
contanti o per importi inferiori a un euro) eventualmente trasmessi dagli esercenti
(provv. 27 gennaio 2021, n. 33, doc. web n. 9544524).

Successivamente, I’Autorita si ¢ espressa favorevolmente anche sullo schema di
provvedimento del Direttore generale dell’Agenzia delle dogane e dei monopoli, for-
mulato d’intesa con il Direttore dell’Agenzia delle entrate, che ha disciplinato 'invio
di segnalazioni di mancata partecipazione alla lotteria dei corrispettivi, ovvero i casi
in cui l'esercente, al momento dell’acquisto rifiuti di acquisire il codice lotteria. Tali
segnalazioni possono essere utilizzate dall’Agenzia delle entrate e dalla Guardia di
finanza nell’'ambito delle attivita di analisi del rischio di evasione (provv. 11 marzo
2021, n. 101, doc. web n. 9568271).

Nel parere, I’Autorita ha rilevato, in particolare, che I'identificazione del soggetto
segnalante non risulta necessaria alle attivita di analisi del rischio di evasione fiscale
e che il sistema consente di evidenziare il motivo della segnalazione trasmessa dal
contribuente, ai fini della valutazione del rischio di evasione fiscale, distinguendo
le segnalazioni di mero rifiuto di far partecipare alla lotteria il cliente da quelle di
mancata certificazione del corrispettivo, meglio indirizzando gli eventuali controlli
fiscali nei confronti degli esercenti.

4.1.5. Archivio nazionale dei numeri civici e delle strade

Il Garante si ¢ espresso sullo schema di provvedimento interdirigenziale predi-
sposto dall’Agenzia delle entrate e da Istat per la definizione delle specifiche tecniche
e delle modalitd di accesso ai servizi erogati dall’Anncsu (Archivio nazionale dei
numeri civici e delle strade) (provv. 28 ottobre 2021, n. 282, doc. web n. 9721273).

Si tratta di un archivio nazionale informatizzato, codificato e dinamicamente
certificato dai comuni, che in conformita a quanto previsto dal regolamento anagrafico
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(d.PR. 223/1989) ed alla direttiva Inspire (2007/2/CE del 14 marzo 2007) in
materia di indirizzi, contiene per ciascun comune, I'elenco delle aree di circolazione
e dei relativi numeri civici, nonché le coordinate degli stessi, suddivise nelle sezioni
“stradario”, I'archivio contenente l'elenco completo degli odonimi utilizzati nel
territorio comunale, ossia dei nomi delle aree di circolazione, che individuano ogni
spazio del suolo pubblico o aperto al pubblico destinato alla viabilita, “indirizzario”,
estensione dello stradario comunale che include l'elenco completo dei numeri
civici che individuano gli accessi esterni che, dall’area di circolazione, immettono,
direttamente o indirettamente, alle unita ecografiche semplici, ossia alle abitazioni,
esercizi commerciali, uffici e simili; e “interni”, archivio contenente le informazioni
relative agli accessi interni che da spazi privati o da scale immettono direttamente
alle unita ecografiche semplici ovvero abitazioni, esercizi commerciali, uffici e simili.
Queste informazioni possono essere collegabili alle persone fisiche che — attra-
verso la mera consultazione di pubblici registri o la interconnessione prevista dal
d.PC.M. con altre banche dati di rilevanza nazionale e regionale — risultano intesta-
tarie, proprietarie, residenti o comunque collegate ai luoghi individuati, comportan-
do cosl un trattamento di dati personali. I servizi di consultazione individuati nello
schema in esame devono percid essere conformi alla specifica normativa in materia
di protezione dati (artt. 25, par. 1, e 35 del RGPD) e individuare le necessarie ga-
ranzie. Lo schema di provvedimento ha tenuto conto delle indicazioni fornite dal
Garante in sede di interlocuzioni e concernenti, in particolare, la definizione dei
ruoli dei soggetti coinvolti nella realizzazione e nella gestione dell’Anncsu, I'indivi-
duazione delle informazioni presenti nell'archivio da rendere disponibili attraverso i
diversi servizi offerti a soggetti pubblici e privati ¢ le relative modalita di accesso, il
tracciamento degli accessi degli utenti all’ Anncsu e delle operazioni effettuate.

4.1.6. Altri provvedimenti in ambito fiscale

LAutorita si ¢ espressa anche sullo schema di decreto del Ministro dell’economia
e delle finanze che disciplina le modalita e la tempistica con cui i prestatori di servizi
relativi all'utilizzo di valuta virtuale e i prestatori di servizi di portafoglio digitale
sono tenuti a comunicare la propria operativita sul territorio nazionale, nonché le re-
lative forme di cooperazione tra il Mef e le Forze di polizia (provv. 28 ottobre 2021,
n. 380, doc. web n. 9721489).

Lo schema esaminato ha tenuto conto delle indicazioni fornite dal Garante
nell’'ambito delle interlocuzioni informali, con particolare riferimento alla definizio-
ne di misure tecniche e organizzative atte a garantire un livello di sicurezza adeguato
al rischio, per le operazioni effettuate attraverso il portale, la trasmissione periodica
dei dati relativi a clienti le transazioni da parte dei prestatori.

Infine, I'Autoritd ha reso parere favorevole sullo schema di provvedimento del
Mef di cui allart. 1, comma 501, l. n. 145/2018, che ha disciplinato le modalita
di verifica delle dichiarazioni relative al patrimonio mobiliare per la procedura di
indennizzo forfettario del Fondo indennizzo risparmiatori (Fir), da adottarsi su pro-
posta della Commissione tecnica del Fir, sentita 'Agenzia delle entrate (provv. 11
febbraio 2021, n. 44, doc. web n. 9556150). In particolare, il Garante ha rilevato
che nello schema sono previste le modalit di riscontro da parte dell’Agenzia delle
entrate in conformita al principio di minimizzazione, con I'invio dei dati di dettaglio
solo in caso di superamento del previsto limite del patrimonio mobiliare. Sono state,
inoltre, previste misure tecniche e organizzative adeguate ad assicurare l'integrita e la
riservatezza dei dati trasmessi e ricevuti dall’Agenzia, anche nella fase di formazione
dell’elenco dei richiedenti oggetto di verifica (firma digitale e cifratura dei file ogget-
to di scambio con 'Agenzia delle entrate).
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Buono veicoli sicuri

Carta giovani nazionale

Bonus idrico

Carta europea
della disabilita

4.2. Previdenza, assistenza sociale e altri benefici economici

4.2.1. Erogazione di benefici

Nel corso del 2021, il Garante si ¢ espresso in diverse occasioni in relazione a
trattamenti di dati personali necessari per I'erogazione di benefici economici, o co-
munque di agevolazioni, di varia natura.

Il Ministero delle infrastrutture e della mobilita sostenibili ha sottoposto all’Au-
toritd lo schema di decreto in merito al riconoscimento di un contributo ai sensi
dell’art. 1, comma 706, l. n. 178/2020 (cd. buono veicoli sicuri), consistente in un
rimborso una tantum in favore dei proprietari di veicoli a motore che, dal 1° novem-
bre 2021 e per i successivi tre anni, sottopongono il proprio veicolo alle operazioni
di revisione.

Tenuto conto che la piattaforma utilizzata per I'erogazione del buono applica
le misure tecniche ed organizzative e le modalita di attuazione utilizzate per altre
applicazioni web gia vagliate dal Garante, ¢ stato pronunciato parere favorevole,
pur con l'osservazione volta a precisare che Sogei spa e Consap spa, responsabili del
trattamento, siano dichiarati competenti anche in merito ai relativi controlli (provv.
22 luglio 2021, n. 274, doc. web n. 96897006).

Il Garante ha rilasciato parere positivo sullo schema di provvedimento del Capo
del Dipartimento per le politiche giovanili e il servizio civile universale della Presi-
denza del Consiglio dei ministri e, a seguire, sulla valutazione d’impatto sulla pro-
tezione dei dati, relativamente alla Carta giovani nazionale, un servizio digitale che
permette ai giovani tra i 18 e i 35 anni residenti in Italia di ottenere sconti su ma-
nifestazioni culturali, sportive, attivitd di orientamento professionale, e di accedere
all’ European Youth Card.

In particolare, nel primo parere, il Garante ha rilevato che lo schema di provve-
dimento in questione costituisce il necessario completamento della base giuridica su
cui si fonda il trattamento effettuato, tenuto conto delle lacune presenti nel quadro
normativo di riferimento con riguardo alla disciplina sulla protezione dei dati per-
sonali (art. 1, commi 413 e 414, L. n. 160/2019, d.m. 27 febbraio 2020) (provv.
22 luglio 2021, n. 276, doc. web n. 9689751); mentre, nel secondo, ha giudicato
favorevolmente le misure adottate al fine di mitigare i rischi elevati connessi al trat-
tamento, considerato che sono potenzialmente coinvolti i dati personali di milioni
di interessati, rientranti in una specifica fascia di eta (provv. 28 ottobre 2021, n. 391,
doc. web n. 9722681).

Il Ministero della transizione ecologica ha sottoposto all’Autorita lo schema di
decreto ministeriale in merito al riconoscimento, ai sensi dell’art. 1, commi 61-65, 1.
n. 178/2020, di un buono pari a 1.000 euro nei confronti di coloro che intendano ef-
fettuare interventi di sostituzione di vasi sanitari in ceramica con nuovi apparecchi a
scarico ridotto e di apparecchi di rubinetteria sanitaria, soffioni doccia e colonne doc-
cia esistenti con nuovi apparecchi a limitazione di flusso d’acqua (cd. bonus idrico).

Avendo il Ministero tenuto conto delle indicazioni fornite dall’Autorita, anche
in relazione alla necessita di fare proprie le misure tecniche ed organizzative e le
modalita attuative gia assunte nel contesto di altri interventi assimilabili che utiliz-
zano parzialmente la medesima piattaforma, il Garante ha espresso parere favorevole
(provv. 16 settembre 2021, n. 333, doc. web n. 9713770).

LAutorita ¢ stata chiamata a pronunciarsi anche sullo schema di provvedimento
dell'Inps, attuativo della relativa disciplina normativa (costituita dall’art. 1, comma
563, |. n. 145/2018, come modificata dall’art. 66, comma 2, d.l. n. 77/2021, come
convertito, con modificazioni, dalla . n. 108/2021, nonché dal d.P.C.M. 6 novembre
2020), concernente la Carta europea della disabilita in Italia, ossia uno strumento,
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alternativo al verbale cartaceo anche in formato omissis, che consente alle persone
diversamente abili di usufruire delle agevolazioni a loro dedicate (in particolare da
parte delle p.a.) mediante un QR code che, senza fornire ulteriori informazioni o dati,
consente di visionare lo stato invalidante attualizzaro.

Il Garante, vagliata la relativa valutazione d’impatto sulla protezione dei dati,
ha espresso parere favorevole, tenuto conto delle modifiche apportate allo schema
di provvedimento a seguito delle interlocuzioni avute con I'Inps. Il parere contiene
tuttavia osservazioni riguardanti alcuni profili di criticita, quali 'adozione di misure
che, per impostazione predefinita, garantiscano I'accesso alle sole informazioni indi-
spensabili all’erogazione del servizio offerto, nonché I'indicazione sull’avvalimento
dell'Istituto poligrafico e Zecca dello Stato e del gestore esterno, da parte dell'Inps,
in qualica di responsabili del trattamento ai sensi dell’art. 28 del RGPD (provv. 14
ottobre 2021, n. 368, doc. web n. 97168006).

4.2.2. Isee

Il Ministero del lavoro e delle politiche sociali ha chiesto al Garante il parere sul-
lo schema di decreto concernente I'individuazione delle modalita estensive dell'Tsee
corrente, con il quale si dispone 'aggiornamento dei dati relativi alla situazione pa-
trimoniale all'anno precedente alla presentazione della Dsu, con il conseguente ade-
guamento delle modalita di rilevazione delle omissioni o difformita e di esecuzione
dei controlli sui dati autodichiarati, al fine di consentire 'accesso alle prestazioni dei
nuclei familiari in stato di bisogno per i quali la situazione patrimoniale riferita ai due
anni precedenti (come invece previsto in via ordinaria dall’art. 10, comma 4, d.Igs. n.
147/2017) non rappresenti la situazione corrente.

Il Garante si ¢ pronunciato positivamente, a condizione, perd, che i flussi di dati
personali previsti tra 'Inps e '’Agenzia delle entrate avvengano con le modalita defi-
nite nel disciplinare tecnico attuativo adottato dall'Istituto medesimo ai sensi dell’art.
12, comma 2, del d.PC.M. 5 dicembre 2013, n. 159, non essendo sufficiente il ri-
chiamo a meri accordi convenzionali tra i due enti (provv. 13 maggio 2021, n. 189,

doc. web n. 9699649).

4.2.3. Banca dati del collocamento mirato

Il Ministero del lavoro e delle politiche sociali ha sottoposto all’esame dell’Auto-
rita lo schema di decreto del Ministro che istituisce e regola la banca dati del colloca-
mento mirato, ai sensi dell’art. 9, comma 6-4is, |. 12 marzo 1999, n. 68, e dell’art. 8,
d.Igs. 14 settembre 2015, n. 151, ossia una sezione della banca dati politiche attive
e passive detenuta dal Ministero medesimo, finalizzata a razionalizzare la raccolta si-
stematica dei dati disponibili sul collocamento mirato, semplificare gli adempimen-
ti, rafforzare i controlli e migliorare il monitoraggio e la valutazione degli interventi
concernenti il diritto al lavoro delle persone disabili.

Lo schema ha tenuto conto delle indicazioni fornite dall’Autoriti nel corso di
interlocuzioni informali — quali quelle concernenti I'individuazione delle informa-
zioni pertinenti ed indispensabili per le finalita di inserimento lavorativo, tra quelle
contenute nel verbale di accertamento delle condizioni di disabilita, o quelle volte
a chiarire le tipologie di dati oggetto degli scambi informativi con soggetti, quali il
Dipartimento della funzione pubblica presso la Presidenza del Consiglio dei ministri
e I'Inail; il Garante ha quindi espresso parere favorevole, pur rilevando la necessita
di raccordare le specifiche competenze dell’Anpal con la banca dati in questione,
nonché osservando che I'accesso ai soggetti legittimati non pud essere consentito
senza limitazioni di visibilitd, ma solo alle tipologie di dati personali puntualmente
individuati (provv. 11 novembre 2021, n. 396, doc. web n. 9731800).
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4.2.4. Controlli sul bonus Covid per titolari di incarichi politici

Sulla base di alcune notizie di stampa, I’Autorita ha condotto un accertamento
nei confronti dell'Inps con riferimento ai controlli antifrode effettuati in merito
all’erogazione di prestazioni a sostegno del reddito, legate alla situazione emergen-
ziale da Covid-19 e previste dal d.I. n. 18/2020 (cd. bonus Covid). Da tale accerta-
mento ¢ emerso che I'Istituto ha acquisito i dati personali riferiti a parlamentari e
amministratori regionali e locali da banche dati esterne della Camera e del Ministero
dell’interno, per poi successivamente elaborarli e raffrontarli con quelli dei soggetti
richiedenti il bonus Covid in proprio possesso, senza perd aver predeterminato con
certezza per tutti i menzionati soggetti se il rivestire una carica politica rappresentas-
se una condizione ostativa al riconoscimento dell’'indennizzo.

Il Garante, pur riconoscendo che i trattamenti effettuati dall'Inps (con i relativi
controlli) al fine di concedere o revocare benefici economici, agevolazioni o altri
emolumenti, sono sicuramente riconducibili a rilevanti compiti di interesse pubblico,
ha rilevato nel caso di specie, una violazione del principio di liceitd, correttezza e
trasparenza del trattamento (art. 5, par. 1, lett. 2), del RGPD).

Inoltre, ¢ stato rilevato che il trattamento, in violazione del principio di mini-
mizzazione dei dati (art. 5, par. 1, lett. ¢), del RGPD), aveva invece coinvolto tutti i
richiedenti il bonus Covid, compresi quelli le cui domande gia, in sede di controllo
di primo livello, erano state rigettate e che I'Inps aveva attribuito agli interessati un
codice fiscale calcolato automaticamente e solo in via presuntiva, in violazione del
principio di esattezza (art. 5, par. 1, lett. &), del RGPD). Per le medesime ragioni
¢ stata, conseguentemente, accertata anche la violazione dei principi di privacy by
design e by defaulr (art. 25 del RGPD), nonché ¢ stato rilevato che la non adeguata
ponderazione circa la sussistenza di un rischio elevato ha comportato la mancata
effettuazione della necessaria valutazione d’'impatto sulla protezione dei dati (art. 35
del RGPD); infine, ¢ emerso che I'Istituto non ha neanche comprovato in maniera
congrua le ragioni delle decisioni assunte, violando in questo modo il principio di
accountability (artt. 5, par. 2, e 24, del RGPD).

In considerazione di tutto cid, il Garante ha comminato all'Inps una sanzione da
300.000 euro e ha ingiunto al medesimo Istituto di cancellare tutti i dati personali
fino a quel momento trattati in violazione del principio di minimizzazione e di ef-
fettuare la valutazione di impatto sulla protezione dei dati (provv. 25 febbraio 2021,

n. 87, doc. web n. 9556958).

4.2.5 Altri provvedimenti correttivi

Il Garante ha altresi comminato una sanzione da 12.000 euro all'Inps per non
aver fornito, nei termini richiesti, il dovuto riscontro ad un interessato che aveva
esercitato, per due volte, il diritto di accesso ai dati personali relativamente a una
comunicazione a terzi dei dati personali riferiti al proprio estratto contributivo, e,
quindi, per aver violato gli artt. 5, par. 1, lett. 2), 12 e 15 del RGPD. Nella me-
desima occasione, sono state archiviate le doglianze relative a presunte violazioni
connesse all’accesso effettuato in passato da un dipendente ai dati personali riferiti
all'interessato, tenuto conto del notevole lasso temporale trascorso, anche alla luce
dei tempi di conservazione di atti e documenti, che avrebbero impedito all'Istituto
di recuperare la documentazione idonea a comprovare la legittimita dell’accesso in

questione (provv. 15 aprile 2021, n. 139, doc. web n. 9592133).
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4.3. La protezione dei dati personali in ambito scolastico e universitario

Anche nel 2021 il Garante ha interagito con il Ministero dell’istruzione, le uni-
versitd, le istituzioni scolastiche ed altri soggetti pubblici nel corso di incontri e
contatti volti a fornire chiarimenti e indicazioni in merito alla corretta applicazione
della disciplina in materia di protezione dei dati personali.

In tale ambito, particolare rilievo ha assunto il provvedimento con il quale il
Garante ha espresso, ai sensi degli artt. 36, par. 4, e 57, par. 1, lett. ¢), del RGPD, Carta dello studente
parere favorevole sullo schema di decreto predisposto dal Ministero dell’istruzione loStudio
concernente la definizione dei criteri e delle modalita di realizzazione e distribuzio-
ne della Carta dello studente denominata IoStudio ai sensi dell’art. 10, comma 5,
ultimo periodo, d.Igs. n. 63/2017 (provv. 30 settembre 2021, n. 359, doc. web n.
9713787).

Lo schema di decreto presentato prevede che, agli studenti della scuola secon-
daria di secondo grado statale e paritaria e agli studenti frequentanti i percorsi di
istruzione e formazione professionale, venga attribuita, su richiesta, la Carta dello
studente: una tessera nominativa, utilizzabile anche nella forma di applicazione web,
cui sono associate funzionalita volte ad agevolare I'accesso a beni e servizi di natura
culturale, servizi per la mobilitd, ausili di natura tecnologica e multimediale per lo
studio e per I'acquisto di materiale scolastico, allo scopo di garantire e supportare il
diritto allo studio.

Alla Carta sono associate funzionalitd per accedere al sistema nazionale di eroga-
zione dei voucher in forma virtuale (borse di studio e benefici analoghi).

Lo schema di decreto ha tenuto conto delle indicazioni fornite dal Garante, in
particolare, riguardo: I'individuazione dei dati personali che il Ministero, in qualita
di titolare del trattamento e nel rispetto dei principi di liceita, correttezza, traspa-
renza e minimizzazione dei dati, acquisisce dall’Anagrafe nazionale dello studente,
in relazione alle finalita di volta in volta perseguite; i profili connessi alla trasparenza
del trattamento e alle modalita di esercizio dei diritti degli interessati; le procedure
da seguire in caso di mancata ricezione, smarrimento, distruzione, o sottrazione
della Carta; le misure tecniche e organizzative nonché le modalita del trattamento
e i termini di conservazione dei dati; i profili relativi ai rischi che presenta il tratta-
mento, effettuato su larga scala e relativo a soggetti minori, nonché I'individuazione
di adeguate misure di sicurezza tecniche e organizzative e di congrui tempi di con-
servazione dei dati da effectuarsi nell’ambito di una valutazione di impatto ai sensi
dell’art. 35 del RGPD.

Il Garante ha espresso, inoltre, in via d’'urgenza parere favorevole sullo schema

di decreto predisposto dal Ministro dell’'universita e della ricerca, di concerto con il Anagrafe nazionale
Ministro per I'innovazione tecnologica e la transizione digitale e con il Ministro per dell’istruzione
la p.a., concernente I'’Anagrafe nazionale dell’istruzione superiore (Anis) (provv. 2 superiore

dicembre 2021, n. 428, doc. web n. 9731869).

LAnis, la cui piena operativita avverra a seguito di uno specifico decreto attuati-
vo, mira ad assicurare alle istituzioni della formazione superiore e alle p.a., la dispo-
nibilita dei dati necessari per lo svolgimento delle funzioni di competenza e contiene
i dati anagrafici degli interessati, i dati relativi alle iscrizioni, all’istituzione di appar-
tenenza, ai corsi di studio e ai titoli conseguiti dagli studenti nonché I'indicazione
del periodo di conservazione di tali informazioni.

LAnagrafe ha, inoltre, lo scopo di favorire I'interoperabilita con le altre banche
dati, anche di interesse nazionale ai sensi dell’art. 60 del Cad e I'automazione delle
procedure di iscrizione online ai corsi delle istituzioni della formazione superiore,
anche attraverso 'accesso, in consultazione, alle banche dati di altre amministrazioni.
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DDI e sistemi

di supervisione
delle prove d’esame
a distanza

Il decreto prevede, al fine di assicurare I'esattezza e I'aggiornamento dei dati, che
questi siano costantemente allineati, in conformita alle linee guida adottate dall’AgID
in materia di interoperabilith, con i dati contenuti nell’Anagrafe nazionale degli
studenti, dei diplomati e dei laureati degli istituti tecnici superiori e delle istituzioni
della formazione superiore e, con riguardo ai dati anagrafici, con 'Anpr senza dare
luogo a duplicazione dei dati.

Lo schema di decreto, che tiene conto delle osservazioni del Garante, contiene
le principali garanzie a tutela dei diritti e delle liberta fondamentali degli interessati
nonché misure di base per la sicurezza e integrita dei dati.

Tali osservazioni hanno riguardato diversi profili quali 'individuazione dei dati
oggetto del trattamento da parte del Ministero e delle finalita dell’Anis; dei sogget-
ti legittimati ad accedere alla banca dati; dei tempi di conservazione delle diverse
categorie di dati in relazione a ciascuna finalith perseguita; del ruolo assunto dai
soggetti coinvolti nel trattamento di dati personali, in relazione alla specifica finalita
perseguita, precisando che il Ministero, analogamente alle istituzioni della forma-
zione superiore con riguardo ai dati di loro competenza, opera in qualita di titolare
del trattamento dei dati contenuti nell’Anis; delle misure a tutela degli interessati,
tenuto conto dei rischi elevati che presenta il tractamento, realizzato su larga scala,
sia in termini di numerosita degli interessati che di estensione geografica, nonché
delle adeguate misure tecniche e organizzative e dei congrui tempi di conservazione
dei dati, da effettuare nell’'ambito di una valutazione di impatto ai sensi dell’art. 35
del RGPD (art. 9 dello schema); delle garanzie per assicurare il rilascio agli interes-
sati delle certificazioni anche relative ai titoli di studio da parte delle istituzioni della
formazione superiore — cui la funzione certificatoria ¢ attribuita dalla normativa di
settore anche attraverso la specifica interfaccia on/ine di Anis

LAutorita ha reso il proprio parere sul presupposto che in ogni caso la piena
operativita dell’Anis e 'avvio dei conseguenti trattamenti di dati, avverranno solo
a seguito della completa definizione del quadro giuridico di riferimento mediante
I'emanazione del successivo decreto attuativo, da sottoporre al parere del Garante.

Il Garante ha infine evidenziato, data la concomitante operativita dell’Anis con
la preesistente Anagrafe nazionale, la necessita di evitare la sovrapposizione delle due
anagrafi auspicando a tal fine, che il quadro normativo di settore venga integrato
regolando l'utilizzo di tali anagrafi e le modalita di interazione tra le stesse.

4.3.1. I trattamenti di dati personali in ambito scolastico e universitario nel contesto
dell'emergenza epidemiologica da Covid-19

Nel 2021, sono pervenuti numerosi reclami, segnalazioni e quesiti connessi
all'ampio ricorso da parte di scuole e atenei alle piattaforme per lattivita didattica
a distanza e a sistemi di supervisione delle prove d’esame da remoto (cd. proctoring)
utilizzati al fine di assicurare la continuita didattica con modalitd compatibili con
le esigenze di salute pubblica connesse all’emergenza epidemiologica da Covid-19.

Al riguardo I’Autorita ha rafforzato la collaborazione istituzionale con il Ministe-
ro dell’istruzione anche nell’ambito del gruppo di lavoro congiunto relativo ai tratta-
menti di dati personali di alunni e docenti effettuati mediante il registro elettronico
e altri principali strumenti di svolgimento della didattica a distanza e didattica digi-
tale integrata (DAD e DDI).

Piu in dettaglio il Garante ha evidenziato taluni profili critici con particolare
riferimento alle modalita di identificazione/autenticazione degli utenti che accedono
alla piattaforma (personale scolastico, studenti e famiglie); alla definizione dei ruoli,
anche ai fini della protezione dei dati, dei diversi soggetti coinvolti in relazione
ai flussi di dati che il progetto comporta. UAutorita ha inoltre raccomandato al
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Ministero di rafforzare la propria attivita di vigilanza nell’'ambito delle procedure
di accreditamento delle principali piattaforme per la DAD adottate dalle scuole,
richiedendo l'aggiornamento dei protocolli d’intesa, siglati dal Ministero, con
i fornitori (attualmente disponibili nell'apposita sezione del sito istituzionale del
Ministero: https://www.istruzione.it/ProtocollilnRete/Protocolli_Accordi.html) al
fine di garantire livelli omogenei di tutela sotto il profilo della protezione dei dati.

Con riferimento al settore universitario, in particolare ai sistemi di supervisio-
ne ( proctoring) per identificare gli studenti che si sottopongono a prove d’esame a
distanza e monitorare il loro comportamento durante lo svolgimento delle stesse, il
Garante nel richiamare la posizione espressa dal Presidente dell’Autorita nel corso
di un’audizione al Senato, ha ricordato che tali sistemi “non devono essere indebita-
mente invasivi e comportare un monitoraggio dello studente eccedente le effettive
necessita”, in quanto, sebbene il rispetto delle regole di svolgimento delle prove vada
garantito anche on/ine, non possono considerarsi accettabili sistemi che comporta-
no “una sorveglianza elettronica priva dei necessari limiti e garanzie” (cfr. parr. 2 e
3.1.1).

Su tale delicata tematica, a seguito di un reclamo proposto da uno studente, il
Garante ha avviato una complessa istruttoria nei confronti di un ateneo privato,
che, nel contesto dell’emergenza epidemiologica da Sars-CoV-2, aveva impiegato un
sistema di supervisione degli esami a distanza basato sul trattamento di dati biome-
trici relativi alla geometria del volto degli studenti, previa acquisizione del consenso
degli stessi.

1l Garante, ha, anzitutto, chiarito, sia per i soggetti pubblici sia per quelli privati,
che i tratctamenti dei dati degli studenti finalizzati al rilascio di titoli di studio aventi
valore legale o quelli connessi allo svolgimento di attivita soggette alla vigilanza del
Ministero dell'universita e della ricerca trovano il loro fondamento nella necessita di
“adempiere un obbligo legale al quale ¢ soggetto il titolare del trattamento” o di dare
“esecuzione [a] un compito di interesse pubblico o connesso all’esercizio di pubblici
poteri” (art. 6, par. 1, lett. ¢) ed ¢), e, con riguardo alle categorie particolari di dati,
art. 9, lett. ¢), del RGPD), non essendo, invece, invocabili altre basi giuridiche quali
il consenso e/o il contratto.

Con specifico riguardo ai presupposti di liceita per il trattamento dei dati bio-
metrici, il Garante ha rilevato la mancanza di una base giuridica, e ritenuto che il
consenso degli studenti non potesse costituirla (essendo il trattamento effettuato
ai fini del rilascio di titoli di studio aventi valore legale) né potesse ritenersi una
manifestazione di volonta libera (art. 4, par. 1, n. 11), del RGPD), in ragione dello
squilibrio della posizione degli studenti rispetto al titolare del trattamento (cfr. cons.
n. 43 del RGPD). Ha inoltre ritenuto che i trattamenti di dati consistenti nell’ana-
lisi del comportamento degli studenti nel corso della prova d’esame non potessero
considerarsi necessari per I'esecuzione di un compito di interesse pubblico, dovendo,
quindi, il trattamento essere previsto da una norma di legge o di regolamento che,
nel caso di specie, era insussistente.

Sono stati rilevati ulteriori profili di violazione della normativa quali I'inidoneita
dell'informativa fornita agli studenti; la non conformita dei trattamenti ai principi di
protezione dei dati fin dalla progettazione e per impostazione predefinita, minimiz-
zazione e limitazione della conservazione; i presupposti di liceita per il trasferimento
dei dati personali degli studenti a un fornitore dell’atenco stabilito negli Stati Uniti
d’America, anche alla luce della sentenza della CGUE del 16 luglio 2020 (Daza
Protection Commissioner contro Facebook Ireland Limited e Maximillian Schrems,
Causa C-311/18); la non sufficiente adeguatezza della valutazione d’impatto sulla
protezione dei dati predisposta dall'universita.
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Il Garante ha, infine, disposto la limitazione del trattamento, vietando all'ateneo
ogni ulteriore operazione di trattamento, con riguardo ai dati biometrici degli stu-
denti e ai dati sulla cui base veniva effettuata la profilazione degli interessati median-
te il sistema di supervisione in questione, nonché ha vietato il trasferimento dei dati
personali degli interessati negli Stati Uniti d’America, in assenza di adeguate garanzie
per gli stessi (provv. 16 settembre 2021, n. 317, doc. web n. 9703988).

4.3.2. Il trattamento di dati personali relativi allo staro vaccinale di studenti e fa-
miglie

Un rilevante numero di reclami, segnalazioni e richieste di chiarimenti ha riguar-
dato alcune iniziative, realizzate in ambito scolastico, finalizzate a conoscere, anche
indirettamente, lo stato vaccinale degli studenti e delle rispettive famiglie.

Al riguardo il Garante ha inviato una lettera al Ministero dell’istruzione affinché
quest’ultimo provvedesse a sensibilizzare gli istituti scolastici in relazione ai rischi per
i diritti e le liberta degli interessati derivanti dall’assunzione di tali iniziative. Di tale
circostanza si ¢ dato conto in un comunicato stampa (23 settembre 2021, doc. web
n. 9702160) chiarendo, in particolare, che non & consentito agli istituti scolastici
conoscere lo stato di vaccinazione da Covid-19 degli studenti, ai quali non ¢ richie-
sto, quale condizione generale per accedere alle strutture delle istituzioni scolastiche,
educative e formative e ai relativi sevizi, il possesso e I'esibizione della certificazione
verde in corso di validit. Anche con riguardo ai familiari, sebbene, in base a quanto
previsto dal d.l. 22 aprile 2021, n. 52, chiunque acceda alle strutture scolastiche,
deve possedere ed esibire la certificazione verde Covid-19, le amministrazioni scola-
stiche non possono trattare informazioni relative all'avvenuta o meno vaccinazione,
dovendosi limitare a verificare, mediante il personale autorizzato, il mero possesso
della certificazione all'ingresso dei locali scolastici e non potendo, in particolare, co-
noscere la condizione alla base della quale la certificazione ¢ rilasciata (vaccinazione,
guarigione o esito negativo del tampone).

Nella nota inviata al Ministero dell’istruzione, il Garante ha sottolineato che
eventuali richieste, rivolte dal personale agli studenti (anche mediante domande ge-
neralizzate formulate nei confronti della classe, con invito a rispondere, anche, per
alzata di mano), o comportamenti comunque volti ad acquisire informazioni sull’av-
venuta vaccinazione degli stessi o dei loro familiari, potrebbero suscitare situazioni
di disagio per gli alunni in ragione delle scelte adottate dalle rispettive famiglie. Con
l'occasione il Garante ha invitato il Ministero a richiamare 'attenzione dei dirigenti
scolastici e del personale docente e non docente sugli effetti di simili comportamenti
e sulle rispettive responsabilitd, anche sul piano educativo.

Anche nel 2021 il Garante ha definito numerosi reclami e segnalazioni aventi ad
oggetto la diffusione, su siti web istituzionali, di dati personali relativi al personale
scolastico e agli alunni nonché alla comunicazione di dati personali, anche relativi
alla salute, di soggetti di minore etd, in assenza di un'idonea base giuridica e in vio-
lazione dei principi applicabili al tractamento dei dati (cfr. par. 14.11).

In tale ambito il Garante ha censurato il comportamento di un Ufficio scolastico
regionale (Usr), che — a seguito di un esposto presentato dall’interessato al
Dipartimento della funzione pubblica in merito alle presunte irregolarita commesse
da un istituto scolastico in relazione all’attribuzione delle ore di sostegno previste per
gli alunni con disabilita — aveva inviato al richiamato Dipartimento documentazione
contenente dati personali riguardanti il figlio del reclamante, comprensivi di
informazioni relative allo stato di salute del minore. LUsr, benché tenuto a
rappresentare all'Ispettorato per la funzione pubblica tutti gli elementi utili a chiarire
gli aspetti relativi alle modalita di assegnazione delle cattedre di sostegno, avrebbe
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potuto fornire il necessario riscontro senza comunicare al Dipartimento anche i dati
personali del minore. Il Garante ha pertanto irrogato al Ministero dell’istruzione una
sanzione pecuniaria ritenendo che il trattamento dei dati personali dell’alunno fosse
stato effettuato dall'Usr in assenza di un idoneo presupposto giuridico, in violazione
dei principi applicabili al trattamento di cui all’art. 5, par. 1, lett. 2) e degli artt. 6 e
9 del RGPD, nonché degli artt. 2-zer e 2-sexies del Codice (provv. 25 febbraio 2021
n. 67, doc. web n. 9565218).

4.3.3. Esercizio dei diritti

Lattivita dell’Autorita relativa all’ambito scolastico e universitario ha riguardato,
inoltre, la trattazione di reclami relativi al mancato o inidoneo riscontro a richieste
di esercizio dei diritti di cui agli artt. 15-22 del RGPD.

In particolare in merito ad un reclamo concernente I'esercizio del diritto di acces-
so ai dati relativi a uno studente universitario, ’Autorita ha ammonito 'universita
ritenendo la condotta tenuta dalla stessa non fosse conforme agli artt. 12 e 15 del
RGPD non avendo I'ateneo fornito un riscontro alla richiesta dell’interessato se non
a seguito dell'invito ad aderire alle richieste di quest'ultimo formulato dal Garante
(provv. 14 gennaio 2021, n. 2021, doc. web n. 9540654).

Analogamente ¢ stato ammonito un istituto scolastico che aveva fornito riscontro
alla richiesta di esercizio del diritto di accesso ai dati personali presentata da un re-
clamante solo a seguito dell'intervento dell’Ufficio e oltre il termine previsto dall’art.
12 del RGPD, senza, peraltro, avere informato l'interessato dei motivi dell'inottem-
peranza e della possibilita di proporre reclamo a un’autorita di controllo o ricorso
giurisdizionale entro il medesimo termine, in violazione dell’art. 12, parr. 3 e 4, del
RGPD (provv. 16 dicembre 2021 n. 437, doc. web n. 9737156).

4.4. Trasparenza e pubblicitis dell azione amministrativa

Nel corso dell’anno il Garante ha esaminato numerose questioni riguardanti il
tema della protezione dei dati personali con riferimento alle esigenze di trasparenza
e di pubblicita dell'azione amministrativa.

Per esigenze di chiarezza espositiva si esamineranno separatamente le questioni
riguardanti la pubblicazione di dati personali on/ine, i casi di comunicazione di dati
personali effettuate in maniera non conforme al RGPD, nonché di accesso civico a
informazioni e documenti detenuti dalla p.a. (art. 5, d.Igs. n. 33/2013).

4.4.1. La pubblicazione di dati personali online da parte delle p.a.

Da menzionare un provvedimento ingiuntivo e sanzionatorio adottato nei con-
fronti di un comune di grandi dimensioni, che in maniera non conforme al RGPD,
consentiva di visualizzare tramite un’apposita maschera di ricerca online — attraverso
I'inserimento del solo codice fiscale e senza richiedere alcuna identificazione dell’u-

Data protection by
design e by default

tente — dati personali di soggetti beneficiari di agevolazioni economiche in condizio-
ni di disagio sociale (provv. 22 luglio 2021, n. 295, doc. web n. 9696764; in tema di
rispetto del principio della data protection by design cfr. provv. 14 gennaio 2021, n.
22, doc. web n. 9543138, su cui infra).

Analogamente, si ¢ ingiunto a un comune di mettere in atto misure tecniche e or-
ganizzative adeguate con particolare riferimento al servizio di pubblicazioni all’Albo
pretorio, e al successivo passaggio nella sezione storica dell’Albo, in modo da evitare
automatismi nella pubblicazione di atti sul sito web istituzionale che possano por-
tare a illecite diffusioni di dati personali, integrando “nel trattamento le necessarie
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garanzie al fine di soddisfare i requisiti del RGPD e tutelare i diritti degli interessati
(art. 25, parr. 1 e 2, RGPD)” (provv. 8 luglio 2021, n. 301, doc. web n. 9703112).

Sempre con riferimento all’art. 25 del RGPD alcune amministrazioni avevano
pubblicato documenti on/ine oscurando i dati personali ivi contenuti, con strumenti
non idonei, in quanto agevolmente superabili, ad es. tramite una semplice operazio-
ne di “copia” delle informazioni oscurate (quali etichette oscuranti, barre di colore
nero, ecc.) e di successiva operazione di “incolla” all'interno di un file.doc (es. word),
che restituiva in chiaro tutti i dati personali che si volevano non rendere visibili. Per
di pity, la tecnica di oscuramento adottata non impediva I'indicizzazione, rimanendo
pertanto possibile ricercare le informazioni oscurate contenute nei fzle pubblicati
online tramite i motori di ricerca web. Cid ¢ avvenuto, ad esempio, in relazione alla
pubblicazione delle copie integrali dei documenti relativi agli accessi civici presentati
a una amministrazione (fra cui 'istanza e I'esito) (provv. 11 febbraio 2021, n. 55,
doc. web n. 9574117) e nel caso di un documento pubblicato sul sito web istitu-
zionale di un ente parco che conteneva informazioni su un procedimento penale a
carico dei reclamanti e la data dell’'udienza preliminare (provv. 8 luglio 2021, n. 302,
doc. web n. 9703134, su cui anche infra).

In numerosi casi inoltre il Garante ha sanzionato il titolare del tractamento per
illecita diffusione dei dati sul web, talvolta prescrivendo le misure da adottare.

Al riguardo si continuano a registrare casi in cui sono stati oggetto di pubblica-
zione online dati sulla salute in violazione dell’art. 2-septies, comma 8, del Codice e
dellart. 9, parr. 1, 2 e 4, del RGPD, in particolare ad opera di regioni, aziende sani-
tarie e comuni per la diffusione dei dati sulla salute su siti web istituzionali riferiti a:

- persone sottoposte a tampone, o risultate positive al test Covid-19, oppure
poste in quarantena, resi pubblici sul sito web di un comune (provv. 14 otto-
bre 2021, n. 372, doc. web n. 9714644);

- soggetti indicati in un prospetto riepilogativo di posizioni debitorie, (da
13.000 a 227.000 euro) allegato a una determinazione del direttore generale
di un’azienda ospedaliera, in cui erano riportati il nome e cognome dei sog-
gettl assistiti, il periodo di ricovero, il reparto di assistenza e la cifra dovuta
all'azienda (provv. 27 maggio 2021, n. 215, doc. web n. 9689307);

- soggetti danneggiati, indicati nei file delle statistiche sui risarcimenti dan-
ni nell’ambito di una procedura di affidamento del servizio assicurativo di
responsabilita civile generale di un comune, con indicazione in chiaro, fra
Ialtro, del nominativo, della dinamica e tipologia di danno, della data del si-
nistro e dell’entita della somma ricevuta a titolo di risarcimento, dell’esistenza
della lesione fisica riportata dal soggetto danneggiato e della relativa tipologia
(es. frattura collo femorale per omessa manutenzione marciapiede) (provv. 29
aprile 2021, n. 168, doc. web n. 9681028);

- soggetti in condizione di disabilitd, contenuti in una deliberazione della giun-
ta regionale, facendo peraltro riferimento a una precedente pubblicazione dei
medesimi dati personali, il cui trattamento era gia stato oggetto di una decla-
ratoria di illegittimita da parte del Garante nei confronti della stessa regione
(provv. 8 luglio 2021, n. 269, doc. web n. 9693386);

- un reclamante beneficiario di sussidi economici nell’'ambito di piani a so-
stegno di persone con handicap, contenuti in un provvedimento dei servizi
sociali pubblicato nell’area “Sovvenzioni, contributi, sussidi, vantaggi econo-
mici”, della sezione “Amministrazione trasparente” del sito web istituzionale
di un comune (provv. 29 aprile 2021, n. 167, doc. web n. 9678951);

- soggetti citati in una determinazione di liquidazione, quali il nominativo del
reclamante e del padre a suo carico con indicazione della relativa situazione di
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disabilie, la data e il luogo di nascita, la residenza, nonché le informazioni re-
lative alla liquidazione dell'importo del contributo previsto per il superamento
e l'eliminazione di barriere architettoniche presenti nel proprio alloggio con
indicazione dell'indirizzo del soggetto disabile, dei singoli lavori effettuati, com-
presivi di riferimenti dettagliati alle fatture e all'indicazione delle imprese a cui
ci si era rivolti (provv. 16 settembre 2021, n. 324, doc. web n. 9704069).

In molti casi sono state adottate specifiche sanzioni 0 ammonimenti, nei con-
fronti di soggetti pubblici titolari del trattamento, per aver diffuso online dati per-
sonali in assenza di un’idonea base normativa in violazione dell’art. 2-zer, commi 1
e 3, del Codice e dell’art. 6, parr. 1, lett. ¢) ed ¢), 2 e 3, lett. &), del RGPDj; nonché
del principio di minimizzazione di cui all’art. 5, par. 1, lett. ¢), del RGPD. Cid con
particolare riferimento alla pubblicazione di dati e informazioni personali su siti web
istituzionali di amministrazioni centrali, regioni, prefetture, universita, enti parco,
comuni relativi, tra laltro, a:

- migliaia di soggetti interessati (ca. 5.000), inseriti nell’elenco dei “Manager
qualificati e delle societa di consulenza” di un ministero, al fine di consentire Dati comuni eccedenti
I'incontro tra la domanda delle societa potenzialmente beneficiarie del voucher
per l'acquisto di prestazioni consulenziali di natura specialistica e I'offerta di
consulenza da parte dei manager stessi, con indicazione in chiaro del nomina-
tivo, codice fiscale, indirizzo e-mail e curriculum vitae integrale (con ulteriori
dati personali, quali numero cellulare, istruzione e formazione, in alcuni casi
anche copia del documento di riconoscimento ecc.) (provv. 11 febbraio 2021,
n. 54, doc. web n. 9556625). Il ministero (titolare del trattamento) ¢ stato
anche sanzionato per non aver designato, entro la data del 25 maggio 2018
in cui ¢ divenuto applicabile il RGPD, il Rpd e per non aver comunicato al
Garante entro la medesima data i relativi dati di contatto come previsto dalla
disciplina europea;

- un reclamante (quali il nominativo e l'indirizzo di residenza), contenuti
nel testo e nell'oggetto di un decreto dirigenziale adottato da una regione,
nell’ambito di un procedimento di revoca del finanziamento concesso alla
ditta individuale intitolata al citato reclamante (provv. 22 luglio 2021, n. 280,
doc. web n. 9695441);

- centinaia di soggetti — fra cui i procuratori di due societa e i loro familiari
maggiorenni conviventi — inseriti in documenti prodotti a uso interno da una
prefettura nell’ambito di una richiesta di certificazione antimafia e resi acces-
sibili online per un errore materiale (provv. 29 settembre 2021, n. 350, doc.
web n. 9719797);

- un minore di 9 anni e alla madre che non aveva pagato le rette della mensa
del figlio, contenuti in un atto da notificare a persone senza fissa dimora reso
visibile in forma integrale sull’Albo pretorio online di un comune di grandi
dimensioni. Nel caso di specie, ¢ stato inoltre ingiunto all’ente di conformare
le notifiche degli atti nei confronti dei predetti soggetti alla normativa statale
di settore contenuta negli artt. 140 ss. del c.p.c. (per la notifica degli atti giu-
diziari) e nell’art. 60, d.PR. n. 600/1973 (per la notifica degli atti tributari),
che in nessun caso prevedono la pubblicazione integrale dell’atto da notificare
(provv. 27 gennaio 2021, n. 39, doc. web n. 9556172);

- un reclamante (fra cui, oltre nome e cognome, anche data e luogo di nascira,
residenza, Pec, numero di cellulare, firma autografa), contenuti nelle doman-
de poste dallo stesso all’amministrazione in occasione di un question time e
nelle risposte fornite dalla p.a. (provv. 25 febbraio 2021, n. 73, doc. web n.
9574764);
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- soggetti beneficiari e non beneficiari di contributi economici inferiori a mille
euro (quali nominativo, importo del canone di abitazione mensile e annuo
pagato, contributo economico assegnato per il pagamento del predetto cano-
ne), riservati a persone con un basso reddito familiare e che avevano ricevuto
una riduzione superiore al 30% del reddito complessivo del nucleo familiare
per cause riconducibili all’emergenza epidemiologica da Covid-19, idonei a
rivelare una situazione di disagio economico-sociale degli interessati (provv.
16 settembre 2021, n. 323, doc. web n. 9713735);

- un reclamante e i suoi familiari (fra cui nominativo, data e luogo di nascita,
codice fiscale, residenza), contenuti in diverse ordinanze sindacali, con cui &
stato ordinato lo sgombero immediato di immobili e I'ingiunzione di paga-
mento della connessa sanzione amministrativa, nell’ambito di una vicenda
riferita a un procedimento relativo a opere eseguite in assenza del permesso di
costruire (provv. 11 marzo 2021, n. 91, doc. web n. 9578258);

- alcuni reclamanti, relativi a un procedimento penale (provv. 8 luglio 2021, n.
302, doc. web n. 9703134, cit.);

- un reclamante (quali il nominativo, la data e il luogo di nascita, I'indirizzo
di residenza, il codice fiscale, il codice iban personale su cui accreditare le
somme dovute dal comune, nonché dettagli particolareggiati del contenzioso
nei confronti dell’ente dinnanzi al tribunale ordinario) contenuti in alcune
determinazioni dirigenziali e nei relativi allegati (provv. 16 settembre 2021, n.
325, doc. web n. 9714622);

- numerosi soggetti interessati che hanno formulato richieste di accesso al co-
mune a dati contenuti nel registro degli accessi civico e documentale (quali,
fra l'altro, nome richiedente, data della richiesta, oggetto, esito, motivazioni
del diniego) (provv. 22 luglio 2021, n. 281, doc. web n. 9696645);

- numerosi soggetti, dipendenti e lavoratori in generale delle p.a. (ad es.: pro-
cedimenti disciplinari, notizie sulle mansioni svolte, procedure concorsuali,
graduatorie, avanzamenti di carriera, ecc.). Il punto e i numerosi provve-
dimenti sono riportati nell'apposito focus dedicato alla materia, (cfr. par.

14.6).

4.4.2. Comunicazioni di dati personali effettuate in maniera non conforme al RGPD

Si ricordano, inoltre, episodi in cui ¢ stata censurata la condotta dell’ammini-
strazione per illecita comunicazione di dati personali. Al riguardo, va menzionato
il caso della pubblicazione, nella rete intranet di un’azienda ospedaliera, accessibile
a tutti i dipendenti tramite username e password, di dati e informazioni personali di
altri dipendenti (provv. 14 gennaio 2021, n. 22, doc. web n. 9543138, cfr. 4.4.1).

Parimenti, va richiamato anche il provvedimento di ammonimento, in viola-
zione del principio di minimizzazione dei dati, nei confronti di un comune che,
nell’ambito di un procedimento di accesso agli atti, aveva notificato alla societa
controinteressata 'istanza di accesso trasmettendo il documento di riconoscimento
del reclamante mentre la disciplina di settore prevede sia inviata al controinte-
ressato la mera istanza di accesso (provv. 27 maggio 2021, n. 259, doc. web n.

9690937).

4.4.3. Laccesso civico

In materia di diritto di accesso civico e protezione dei dati personali il Garante
ha adottato numerosi pareri nei confronti di Responsabili della prevenzione della
corruzione (Rpct) e di difensori civici ai sensi dell'art. 5, commi 7 e 8, d.lgs. n.

33/2013.
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In alcune occasioni ’Autorita ha chiesto allamministrazione di motivare meglio
il provvedimento di riscontro dell’accesso, in quanto il richiamo al limite concer- Carenza di motivazione
nente la protezione dei dati personali era generico o inconferente (cfr. provv.ti 13
maggio 2021, n. 200, doc. web n. 9678035; 6 maggio 2021, n. 184, doc. web n.

9740778).

Si menziona altresi il caso in cui & stato evidenziato che i motivi ostativi all’ac-
coglimento dell’accesso civico riguardavano la circostanza che i documenti richiesti Documenti inseriti
erano “inseriti in procedimenti civili” che potevano essere sottratti all’accesso civico in procedimenti civili

ai sensi dell’art. 76 delle disposizioni per I'attuazione del codice di procedura civile
e disposizioni transitorie, nonché delle linee guida dell’Anac in materia di accesso
civico. Di conseguenza, per tali profili, il Garante ha rinviato ad osservazioni conte-
nute in precedenti pareri dell’Autorita (provv. 31 marzo 2021, n. 121, doc. web n.
9697887).

In altri casi, il Garante ha fornito pareri su richieste di accesso civico generalizza-
to, esprimendosi sulla sussistenza del limite derivante dalla protezione dei dati per-
sonali di cui all’art. 5-bis, comma 2, lett. ), d.Igs. n. 33/2013. Cid con particolare
riferimento a:

- dati relativi all’emergenza sanitaria detenuti da istituti scolastici (numero set-

timanale, da inizio della raccolta, diviso per singolo circolo/scuola e singo-
lo plesso: degli alunni positivi in isolamento, in quarantena e sottoposti a
tampone; di casi in attesa di esito; di classi in isolamento o quarantena e di
classi focolaio). Al riguardo, ¢ stato osservato che i dati riferiti a persone fi-
siche, identificate o identificabili, che hanno contratto il virus da Covid-19
rientrano nella definizione di dati sulla salute, i quali — come affermato in

Dati di studenti relativi
all’emergenza sanitaria

altri pareri — sono esclusi dall’accesso in virtl delle eccezioni assolute di cui
all'art. 5-bis, comma 3, d.lgs. n. 33/2013. Inoltre, ¢ stato osservato che le
informazioni riferite a persone fisiche, identificate o identificabili, che — pur
non essendo positive al Covid-19 — erano state sottoposte a tampone (mole-
colare o antigenico), o a quarantena oppure a isolamento erano in ogni caso
di natura particolarmente delicata, essendo peraltro riferite nel caso in esame
a soggetti minorenni. Peraltro, le informazioni che erano state richieste, anche
se prive dell'indicazione del nome e del cognome degli alunni, contenevano
dati di dettaglio che, “laddove combinati con informazioni verbali facilmente
acquisibili soprattutto in realta scolastiche contenute”, potevano consentire di
risalire all'identita dei soggetti coinvolti. Cid anche considerando il ristretto
ambito di riferimento, la variabilita del numero di casi (che settimanalmente
potevano essere anche esigui), il particolare regime di pubblicita dei dati rice-
vuti tramite accesso civico e il raffronto dei dati richiesti con altre informazio-
ni eventualmente in possesso di terzi (provv. 23 aprile 2021, n. 157, doc. web
n. 9582723);

- registrazione audio della seduta dell’assemblea dei soci di una societa a totale
g

partecipazione pubblica, tenutasi in modalita telematica a causa delle norma- Registrazioni, verbali
tive anti contagio da Covid-19 (provv. 28 gennaio 2021, n. 21, doc. web n. o relazioni
9565200);

- relazione riservata sull'activicd di polizia locale, di cui era stata data lettura
in una seduta non aperta al pubblico di un consiglio comunale ai sensi delle
relative disposizioni statutarie (provv. 11 febbraio 2021, n. 58, doc. web n.
9567180);

- verbali delle riunioni del collegio dei revisori dei conti di un ente pubblico. Al
riguardo, ¢ stato evidenziato che 'amministrazione ha fornito al richiedente
una motivazione contenente un mero e generico richiamo al diritto alla
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riservatezza anche se intere parti dei documenti richiesti non contenevano dati
personali. Camministrazione ¢ stata pertanto invitata a fornire una congrua
motivazione nel provvedimento di riscontro all'istanza di accesso civico e
a tener conto degli obblighi di pubblicazione concernenti i dati relativi ai
controlli sull’organizzazione e sull’attivita dell’amministrazione ai sensi dell’art.
31, d.Igs. n. 33/2013 (provv. 13 maggio 2021, n. 200, doc. web n. 9678035);
pagine di un verbale di una seduta del consiglio di un ordine degli avvocati,
relative alle richieste di spiegazioni al presidente del consiglio dell'ordine, da
parte di alcuni iscritti, circa un’audizione effettuata dinnanzi a una commis-
sione del Consiglio superiore della magistratura per la quale era stata disposta
la riservatezza della discussione, generando ragionevoli aspettative di confi-
denzialith in capo ai partecipanti alla discussione delle questioni poste all’or-
dine del giorno (provv. 21 maggio 2021, n. 205, doc. web n. 9688057);
provvedimenti del Dipartimento dell’amministrazione penitenziaria del Mi-
nistero della giustizia con i quali ¢ stata concessa la “mobilita esterna” a propri
dipendenti. Al riguardo, ¢ stato ritenuto corretto concedere un accesso civico
parziale ai dati richiesti, scegliendo modalita meno pregiudizievoli per i diritti
di riservatezza dei soggetti interessati, consentendo I'ostensione di una “tabella
riepilogativa, contenente i dati sintetici per il periodo temporale richiesto”,
priva di dati personali (provv. 23 aprile 2021, n. 159, doc. web n. 9668095);
atti e documenti acquisiti dal Mise in relazione alla domanda di iscrizione
all’elenco da utilizzare per la procedura comparativa relativa al conferimento
dell'incarico di segretario generale di camera di commercio. Al riguardo, ¢ stata
sollecitata una nuova valutazione sull’ostensione dei dati e delle informazioni
personali contenuti nei documenti richiesti, supportata da congrua e coerente
motivazione circa |'effettiva sussistenza del limite di cui all’art. 5-47s, comma 2,
lett. @), d.Igs. n. 33/2013, che tenga conto della posizione ricoperta dal sogget-
to controinteressato e delle informazioni attualmente gia oggetto di pubblicita
a esso riferite (provv. 6 maggio 2021, n. 184, doc. web n. 9740778, cit.);
documenti concernenti concorsi e nulla osta per la copertura di ruoli diri-
genziali in una azienda sanitaria (provv. 10 giugno 2021, n. 238, doc. web n.
9681945);

graduatorie dei dipendenti relative a progressioni economiche orizzontali, con
dettaglio dei punteggi attribuiti (provv. 13 maggio 2021, n. 199, doc. web n.
9672790);

dati e informazioni personali — di diversa natura e specie — riferiti ai 61 can-
didati ammessi alla prova preselettiva per un concorso pubblico presso una
provincia, quali nome, cognome, indirizzo e posta elettronica. Al riguardo, ¢
stato evidenziato che la disciplina di settore non prevede obblighi di pubblici-
ta dei dati personali riferiti ai singoli partecipanti al concorso pubblico e che la
generale conoscenza della partecipazione al concorso e la volonta di cambiare
ruolo o amministrazione di appartenenza pud determinare conseguenze sul
piano relazionale e professionale dei partecipanti, producendo un’interferenza
ingiustificata e sproporzionata nei diritti e liberta dei soggetti controinteressa-
ti, non aderente alle relative ragionevoli aspettative di confidenzialita (provv.
10 giugno 2021, n. 237, doc. web n. 9681122);

atti della p.a. adottati per il recupero del credito da parte dell’'amministrazione
a seguito di una sentenza della Corte dei conti di condanna per danno erariale
nei confronti di un soggetto che aveva lavorato presso un ente pubblico, come
previsto dall’art. 214, d.lgs. n. 174/2016 (provv. 28 ottobre 2021, n. 383,
doc. web n. 9721510);
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- fartture relative a pagamenti per alberghi, ristoranti o bar in occasione di sog-
giorni e spese di rappresentanza di una societa in house del comune (provv. 22 Fatture e pagamenti
gennaio 2021, n. 18, doc. web n. 9559967);
- documentazione riguardante una procedura di condono edilizio contenente
dati e informazioni personali di diversa specie e natura, riferiti agli atti com- Titoli edilizi
piuti dal’amministrazione (sopralluoghi, note e controdeduzioni, richiesta di
pareri legali), alla proprieta dei soggetti controinteressati, a sanzioni ammini-
strative comminate e poi annullate (provv. 18 agosto 2021, n. 305, doc. web

n. 9717761);

- copia integrale delle dichiarazioni reddituali riferite a quattro anni presentate
da un soggetto al tempo titolare di un incarico di assessore provinciale dete- Dichiarazione
nute all’Agenzia delle entrate. Al riguardo non sono stati rinvenuti motivi per dei redditi

discostarsi dalle valutazioni effettuate dalla predetta Agenzia, che — ai sensi
della normativa vigente e delle indicazioni contenute nelle linee guida dell’A-
nac — ha rigettato I'istanza di accesso civico alla copia integrale delle dichiara-
zioni dei redditi presentate dal contribuente e detenute ai fini di accertamento
fiscale (provv. 15 ottobre 2021, n. 365, doc. web n. 9721245).

4.5. I trattamenti effettuati presso regioni ed enti locali

4.5.1. Laccesso ai documenti amministrativi e [ accesso da parte dei consiglieri comunali

Continuano a pervenire richieste di parere, da parte di amministrazioni o di sin-
goli cittadini, in materia di accesso ai documenti amministrativi. Al riguardo, ¢ stato
ribadito che la disciplina in materia di protezione dei dati personali fa salve le norme
vigenti in materia di accesso ai documenti amministrativi, le quali attribuiscono
all'interessato il diritto di prendere visione ed estrarre copia di tali documenti (artt.
59 e 60 del Codice, disposizione quest'ultima peraltro espressamente richiamata
dall’art. 24, comma 7, I. n. 241/1990). Compete poi all’amministrazione destina-
taria della richiesta di accesso verificare, caso per caso, 'interesse e i motivi sottesi
alla relativa istanza, nonché valutare la sussistenza di una delle ragioni per le quali
Iaccesso puo essere differito o sottratto alla conoscibilita del richiedente, essendo la
stessa in possesso di tutti i necessari elementi di ponderazione dell’istanza presentata.

Sono pervenute anche numerose richieste di parere, da parte delle amministra-
zioni, in materia di accesso agli atti da parte di consiglieri comunali ai sensi dall’art.
43, comma 3, d.Igs. n. 267/2000, con particolare riferimento alle richieste aventi ad
oggetto le liste degli aventi diritto a buoni spesa o altre forme di retribuzione elargite
per far fronte all’emergenza da Covid-19 o elenchi dei nominativi dei soggetti posti
in quarantena o risultati positivi al Covid-19. Sul punto, ¢ stato ribadito che & 'am-
ministrazione destinataria dell'istanza a dover entrare nel merito della valutazione
della richiesta nel rispetto dei principi di limitazione della finalita ¢ di minimizza-
zione e, quando la richiesta di accesso riguarda particolari categorie di dati (art. 9
del RGPD) o dati relativi a condanne penali o a reati (art. 10 del RGPD), consen-
tendo 'accesso alle sole informazioni indispensabili per lo svolgimento del manda-
to. UAutoritd ha rammentato che resta ferma la necessita, da parte del consigliere
richiedente, di rispettare, in ogni caso, I'obbligo del segreto “nei casi specificamente
determinati dalla legge”, nonché i divieti di divulgazione dei dati personali (si pensi
ad es. all'art. 2-septies, comma 8, del Codice, che vieta la diffusione dei dati idonei a
rivelare lo stato di salute). Ne consegue che sono i consiglieri medesimi a rispondere
dell’eventuale utilizzo delle informazioni, anche sul piano della disciplina in materia
di protezione dei dati personali.
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Numerose richieste di parere in materia di accesso agli atti da parte di consiglieri
comunali ai sensi dall’art. 43, comma 3, d.lgs. 267/2000, avevano ad oggetto le
richieste di accedere direttamente ai protocolli informatici delle amministrazioni
mediante il rilascio di apposito user id informatico e password di servizio senza limi-
tazione di uso, postazione, orari e modalita. Al riguardo, coerentemente a recenti
pronunce giurisdizionali, ¢ stato ribadito che il rilascio delle credenziali per 'accesso
al protocollo informatico dell’ente, di fatto, consentirebbe ai consiglieri comunali
di accedere alla generalita indiscriminata dei documenti dell’ente in mancanza di
apposita istanza, comportando un monitoraggio assoluto e permanente sull’attivita
degli uffici, tale da violare la razio dell’istituto, in quanto eccedente il perimetro delle
prerogative attribuite ai consiglieri.

A seguito di un reclamo, ¢ stato sanzionato un comune in relazione alla registra-
zione di una seduta del consiglio comunale mediante l'utilizzo di dispositivi video
indossabili, cd. body cam, senza aver reso ai soggetti ripresi un’informativa sul trat-
tamento dei dati personali (con riguardo alla pubblicazione da parte dello stesso co-
mune, sul proprio sito web istituzionale di atti e documenti contenenti informazioni
riguardanti il reclamante (cfr. par. 14.11) (provv. 11 novembre 2021, n. 399, doc.
web n. 9725891).

4.5.2. Mobiliti e trasporti

A seguito di alcune notizie stampa I’Autorita ha appreso che in un comune di
grande dimensione i permessi per I'accesso e la sosta nelle zone a traffico limitato
(Ztl) da esporre sui veicoli, riportavano sul frontespizio un cd. QR code, che consen-
te a chiunque, mediante ['utilizzo di una generica applicazione per dispositivi mobi-
li, di accedere a dati personali relativi al titolare del permesso Ztl o al suo utilizzatore
(es. nome e cognome, nel caso di persona fisica, del titolare del permesso, nome e
cognome dell’utilizzatore del permesso, la categoria del richiedente, nonché la targa
del veicolo autorizzato). L Autorita ha, altresi, verificato che, modificando il valo-
re del parametro denominato “Pid” (semplicemente incrementando o diminuendo
I'identificativo numerico del permesso) all'interno dell’indirizzo web del servizio di
verifica, era possibile visualizzare anche i dati personali relativi ad altri permessi Ztl,
pur non avendo a disposizione il corrispondente QR code. Cid accadeva in quanto
il servizio online di verifica dei permessi Ztl risultava liberamente accessibile, non
essendo protetto da alcuna procedura di autenticazione, comportando un’illecita
diffusione dei dati da parte del titolare del trattamento, in violazione degli artt. 5
e 6 del RGPD e dell’art. 2-er del Codice, e comprovando una mancata adozione
di idonee misure di sicurezza ai sensi dell'art. 32 del RGPD in capo al titolare e al
responsabile del tractamento.

Inoltre, il trattamento in esame risultava svolto da un soggetto, designato quale
responsabile del trattamento dall’ente comunale titolare del trattamento. Tuttavia,
nel corso dellistruttoria & emerso che il predetto servizio di verifica dei permessi Ztl
risultava erogato tramite risorse di rete (nomia dominio e reti Ip) riferibili ad una terza
societd, che svolgeva un servizio di hosting per conto del responsabile del trattamento,
i cui rapporti con gli altri soggetti coinvolti nel trattamento non erano stati regolati ai
sensi dell’art. 28 del RGPD con conseguente violazione di tale disposizione normativa
in capo al titolare del trattamento. Infatti Autorita ha avuto modo di chiarire che la
fornitura del servizio di hosting implica in ogni caso il trattamento di dati personali
(art. 4, par. 1, n. 1), del RGPD), effettuandone la registrazione ¢ la conservazione, la
cui trasmissione ¢ implicita nell’'uso dei protocolli di comunicazione telematica, quali
I'indirizzo Ip del dispositivo utilizzato dall’'utente, la data e I'ora della connessione e
l'indirizzo Ip del server che ospitava il servizio in esame (provv.ti. 11 febbraio 2021, n.
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48, doc. web n. 9562831 e n. 49, doc. web n. 9562852).

L Autoritd, inoltre, ha rilasciato su richiesta dalla Regione Lombardia un parere
sullo schema di delibera della Giunta regionale che disciplina il trattamento dei dati
personali connesso all’operativita della mobile app Sconto Carburante, di cui all’art.
8-bis, 1.r. 20 dicembre 1999, n. 28. La mobile app, in particolare, ¢ stata realizzata
per erogare uno sconto sui rifornimenti di carburante presso gli impianti di distri-
buzione abilitati ai cittadini residenti in prossimita del territorio svizzero nonché per
prevenire ed evitare frodi e abusi nella fruizione del beneficio da parte dell’'utente e
da parte dei gestori degli impianti di distribuzione carburante.

Nel corso delle interlocuzioni con la Regione 'Autorita ¢ intervenuta al fine di
assicurare, anche per ragioni di trasparenza, una descrizione pilt dettagliata della
tipologia di dati oggetto di trattamento e delle condizioni di liceita dello stesso, I'in-
dividuazione dei vari soggetti coinvolti nel tractamento (regione, comuni, Aci, Agen-
zia delle entrate, Guardia di finanza), con la precisazione dei flussi di dati personali
attivati tra gli stessi, nonché la descrizione della architettura e del ciclo funzionale
dell’app in esame (parere 1° novembre 2021, n. 393, doc. web n. 9728140).

L Autorita ha ricevuto diversi reclami e segnalazioni riguardanti la regolazione dei
servizi di sosta e parcheggi comunali da parte di gestori di pubblici servizi. Regolazione delle soste

In un caso, '’Autoritd ha esaminato il trattamento dei dati personali contenuti e dei parcheggi
nei cd. parcometri evoluti installati sul territorio di una grande cittd, accertando la
mancanza di informativa agli interessati, la mancata designazione dei soggetti coin-
volti quali responsabili del tratctamento, la mancata definizione dei tempi di conser-
vazione e la mancata adozione di idonee misure di sicurezza, in violazione degli artt.
5,12, 13, 25, 28 e 32 del RGPD. Nei confronti del responsabile del trattamento e
del sub-responsabile del trattamento, ¢ stata accertata principalmente I'assenza della
disciplina del rapporto tra il titolare e i responsabili del trattamento ai sensi dell’art.
28 del RGPD, richiesta quale condizione di liceita del trattamento in mancanza di
indicazione di altri specifici presupposti che abbiano legittimato il trattamento dei
dati personali. Sul punto ¢ stato ribadito che gli eventuali contratti di servizio o altri
atti interni (quali i bandi di gara) non soddisfano le caratteristiche dell’atto giuridico
volto a regolamentare il rapporto con il responsabile, non contenendo gli elementi
previsti dall’art. 28 del RGPD (provv.ti 22 luglio 2021, n. 293, doc. web n. 9698597
e n. 294, doc. web n. 9698724).

In un altro caso, ’Autorita ha appreso che, al fine di sottoscrivere I'abbonamento al
servizio di “sosta autorizzata” nel territorio comunale, la cui gestione era stata affidata
ad una societa privata, veniva richiesta agli utent, per accedere ad alcune agevolazio-
ni, la compilazione di appositi moduli, contenenti dati eccedenti (ad es. contratto di
affitto o possesso dell'immobile o in alternativa pagamento dell’'ultima Tari), in viola-
zione dell’art. 5 del RGPD. Dall’istruttoria ¢ emersa, inoltre, 'assenza di nomina della
societa affidataria del servizio quale responsabile del trattamento, nonché il mancato
conferimento, da parte del titolare del trattamento, dell'informativa agli interessati
relativa al trattamento in esame, in violazione degli artt. 5, 12, 13, 25 e 28 del RGPD.
Si & accertato, invece, nei confronti della societa privata che gestisce il servizio, la vio-
lazione degli artt. 5 e 6 del RGPD, in quanto I'assenza della disciplina del rapporto
tra il ditolare e i responsabili del trattamento ai sensi dell’art. 28 del RGPD comporta
che il trattamento ¢ stato effettuato in assenza delle condizioni di liceita previste dal
RGPD e dal Codice (provv. 29 settembre 2021, n. 351, doc. web n. 9716256).

A seguito di un reclamo ’Autorita ha verificato che una societa aveva stipulato con
un comune un contratto (regolando il rapporto anche ai sensi dell’art. 28 del RGPD)
per 'affidamento del servizio di gestione delle violazioni al codice della strada nonché
delle violazioni amministrative diverse dal codice della strada di competenza dell’ente,

Misure di sicurezza
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inclusa l'attivita di riscossione ordinaria e coattiva. A seguito di un reclamo, era emerso
che fino ad una certa data ogni cittadino poteva accedere alle informazioni personali
relative alle multe inserendo semplicemente un numero di verbale (a numerazione
progressiva) ¢ una data (coerente con la numerazione dei verbali) senza indicare la
targa. Cosl facendo era possibile acquisire i dati personali degli interessati quali: la
targa, I'ora in cui ¢ stata rilevata I'infrazione, il tipo di infrazione, I'importo da pagare e
la fotografia dell’automobile. Nel corso dell’istruttoria ¢ emerso che, verosimilmente a
causa di un aggiornamento del soffware fornito dalla societa, I'inserimento del campo
“targa” non era pit obbligatorio per I'accesso ai dati dei verbali trattati nell'ambito del
servizio di pagamento delle multe, a differenza di quanto precedentemente impostato
e richiesto esplicitamente dal comune nel contratto. E stata pertanto accertata la
mancata adozione, da parte della societa, di misure tecniche e organizzative idonee
a garantire un livello di sicurezza adeguato ai rischi presentati dal trattamento, in
violazione degli artt. 5, par. 1, lett. ) e 32 del RGPD.

L Autorita ha ricevuto diversi reclami aventi ad oggetto la notifica di una san-
zione, per violazione del codice della strada, attraverso la Pec inerente all’attivita
lavorativa e professionale degli interessati.

Come gia precedentemente avvenuto, Autorita ha avviato un’attivita di collabo-
razione con il Ministero dell’interno affinché venissero fornite ulteriori indicazioni,
al fine di rendere le modalita di notifica via Pec delle contravvenzioni al codice della
strada maggiormente compatibili con la disciplina in materia di protezione dei dati
personali.

A seguito di questa interlocuzione, il Ministero dell’interno ha adottato la circo-
lare del 17 novembre 2021 a mezzo della quale ha precisato che ¢ esclusa “la possibi-
lica di utilizzare gli indirizzi Pec riferiti a studi professionali per notificare violazioni
commesse con un veicolo intestato al professionista, poiché esse sono visibili anche
al personale che collabora con l'intestatario della Pec” (provv. 2 dicembre 2021, n.
419, doc. web n. 9733053).

LAutorita ¢ stata interpellata dal Ministero delle infrastrutture e della mobili-
ta sostenibile al fine del rilascio del parere sullo schema di decreto che disciplina
la Piattaforma unica nazionale informatica dei contrassegni per i disabili (Cude,
Contrassegno unificato disabili europeo) — prevista 'art. 1, comma 489, della I. 30
dicembre 2018, n. 145 — istituita presso il predetto Ministero nell'ambito dell’ar-
chivio nazionale dei veicoli di cui all'art. 226, d.Igs. 30 aprile 1992, n. 285, per
consentire la verifica delle targhe associate a permessi di circolazione dei titolari di
contrassegni.

Al riguardo, con la partecipazione dell’Autorita, ¢ stata individuata una soluzione
tecnica per 'implementazione della Piattaforma che, in applicazione dei principi di
minimizzazione dei dati e integrita e riservatezza (art. 5, par. 1, lett. ¢) ed /) ¢ 32 del
RGPD), prevede che non vengano acquisiti i dati identificativi dei titolari di Cude,
ma un codice alfanumerico assegnato dal comune al titolare del contrassegno, uti-
lizzato ai fini dell’associazione alla targa del veicolo. Pur prendendo favorevolmente
atto di tale impostazione, nel parere rilasciato sullo schema di decreto I'Autorita ha
chiesto che tale decreto fosse integrato da un documento che disciplini puntual-
mente tutti gli elementi richiesti dagli artt. 6, par. 3, ¢ 9, par. 2, lett. ¢), del RGPD,
nonché dall’art. 2-sexies, par. 1, del Codice, e in particolare contenga una descrizione
sistematica dei trattamenti, dei flussi di dati, del ruolo e delle responsabilita degli
attori nel trattamento dei dati (Mit, comuni, etc.), delle misure tecniche e orga-
nizzative implementate per garantire un livello di protezione adeguato ai rischi del
trattamento, ai sensi degli artt. 5, par. 1, lett. /), 24, 25 e 32 del RGPD (provv. 15
aprile 2021, n. 143, doc. web n. 9590407).
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4.5.3. Il trattamento di dati personali effettuati nell ambito della gestione dell emer-
genza epidemiologica da Covid-19

Anche nel 2021 sono pervenute numerose richieste di parere da parte delle am-
ministrazioni nell’ambito della gestione delle attivita necessarie a fronteggiare I'e-
mergenza epidemiologica da Covid-19, nonché quesiti da parte dei singoli cittadini,
in riscontro alle quali 'Autorita ha integrato le FAQ pubblicate nella sezione Co-
vid-19 del sito istituzionale in particolare per quanto riguarda 'accesso dei consiglie-
ri comunali ad elenchi di beneficiari di buoni o altri servizi.

LAutorita ha avviato un’istruttoria nei confronti di un grande comune a seguito

del reclamo di un cittadino che aveva lamentato che i dati personali, contenuti nella Piattaforma per le

domande di sussidi
alimentari

domanda di sussidi alimentari, presentata tramite una piattaforma informatica ac-
cessibile dal sito del comune, erano stati acquisiti da un soggetto non autorizzato, il
quale li avrebbe utilizzati per finalitd estranee a quelle di supporto all’'utenza. Per as-
sistere gli utenti nella compilazione, il comune si era avvalso di soggetti esterni (enti
del terzo settore, sindacati e parrocchie, cd. OpT), che aveva accreditato ad usare la
piattaforma informatica. Listruttoria ha accertato che gli operatori di qualsiasi orga-
nizzazione accreditata potevano consultare tutte le pratiche inserite nella piattaforma
e visualizzare i dati anagrafici e la fascia economica Isee dei richiedenti, senza che
venissero registrate le operazioni di consultazione effettuate, con conseguente im-
possibilita di identificare gli utenti che avevano effettuato le predette consultazioni.
Era stata rilasciata a ciascuna OpT un’unica utenza di accesso utilizzabile da tutti i
propri addetti e qualunque operatore poteva cosi accedere ai dati di tutte le doman-
de, anche presentate presso altri OpT. La funzione di ricerca dei beneficiari, inoltre,
prevedeva l'inserimento dei soli primi tre caratteri del codice fiscale, rendendo cosi
facilmente accessibili per un numero elevato di posizioni, le informazioni relative
alla condizione di fragilita dei richiedenti i sussidi. Avendo, quindi accertato che la
piattaforma era priva delle necessarie misure tecniche e organizzative tali da assicu-
rare un’adeguata tutela dei diritti e delle liberta degli interessati, il comune ¢ stato
sanzionato per la violazione degli artt. 5, par. 1, lett. f), 25 e 32 del RGPD (provv.
15 aprile 2021, n. 140, doc. web n. 9587053).

4.6. 1l documento di indirizzo su designazione, posizione e compiti del Rpd in ambito

pubblico

Allesito di un’attivita istruttoria per la trattazione di reclami, segnalazioni e
quesiti, nonché per l'effectuazione di una specifica attivita ispettiva nei confronti di
societa che forniscono il servizio di Rpd per enti pubblici e per un'indagine compa-
rativa svolta con le autorita degli altri Paesi UE sotto forma di assistenza reciproca
volontaria, il Garante ha adottato il 29 aprile 2021 il “Documento di indirizzo su
designazione, posizione e compiti del Rpd in ambito pubblico” per fornire chiari-
menti su numerosi profili concernenti il ruolo, la posizione e i compiti del Rpd in
ambito pubblico e a suggerire misure per rafforzarne il ruolo nelle amministrazioni
pubbliche (ove la designazione del Rpd ¢ obbligatoria). Tra i profili oggetto di
trattazione del documento si segnalano, in particolare: la valorizzazione del Rpd
quale punto di contatto per I'’Autoritd presso I'ente; questioni concernenti 'obbli-
go di designazione; una serie di questioni concernenti la scelta di un Rpd esterno;
la pubblicazione e la comunicazione all’Autorita dei dati di contatto del Rpd; il
coinvolgimento da parte del titolare, lo svolgimento dei compiti da parte del Rpd
e la costituzione di un zeam di collaboratori; vari aspetti concernenti I'incompati-
bilica con altri incarichi e il conflitto di interessi, sia con riferimento alla posizione
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del Rpd interno che alla posizione del Rpd esterno (provv. 29 aprile 2021, n. 186,
doc. web n. 9589104).

4.7. Ordini professionali

Lattivita dell’Autorita relativa agli ordini professionali ha riguardato la tratta-
zione di reclami relativi al mancato o inidoneo riscontro a richieste di esercizio dei
diritti di cui agli artt. 15-22 del RGPD e alla diffusione di dati personali in assenza
di un’idonea base giuridica.

In particolare, in due distinti casi, gli ordini professionali territoriali, in qualita di
titolari del trattamento, avevano dato riscontro a richieste di esercizio del diritto di
accesso a dati personali (art. 15 del RGPD) ben oltre il termine di un mese previsto
dall’art. 12 del RGPD, senza, peraltro, aver informato gli interessati, entro il mede-
simo termine, dei motivi dell'inottemperanza e della possibilita di proporre reclamo
a un'autorita di controllo o ricorso giurisdizionale, in violazione dell’art. 12, parr. 3
e 4, del RGPD. In una delle due decisioni, il Garante ha evidenziato come 'istanza
formulata dall’interessato non potesse ritenersi “manifestamente infondata” (art. 12,
par. 5, del RGPD), atteso che la normativa in materia di dati personali non richiede
che l'interessato debba motivare la propria richiesta di accedere ai dati che lo riguar-
dano, ben potendo il diritto di accesso essere esercitato anche con riguardo a dati
personali che, come nel caso di specie, sono stati forniti al titolare del trattamento
direttamente dall’interessato, il quale pud avere, ad esempio, interesse a verificare che
i propri dati siano esatti e aggiornati (provv.ti 15 aprile 2021, n. 141, doc. web n.
9673732; 16 settembre 2021, n. 320, doc. web n. 9704032).

In un altro caso, oltre ai medesimi profili relativi all’esercizio del diritto di acces-
so, I'Autoritd, a seguito di un reclamo, ha affrontato il tema della liceita della diffu-
sione online di dati personali. Nel caso di specie, un ordine degli avvocati territoriale
aveva pubblicato sul proprio sito web istituzionale il contenuto di un messaggio di
posta elettronica certificata, inviato dai reclamanti al consiglio dell’ordine e ai singoli
colleghi consiglieri, contenente considerazioni personali degli autori della comu-
nicazione. Al riguardo, il Garante ha ritenuto che il messaggio di posta elettronica
in questione, pur avendo ad oggetto argomenti attinenti all’attivita del consiglio
dell’ordine, contenesse riflessioni e valutazioni critiche degli autori e che la decisione
di inviare la stessa a tutti i consiglieri non fosse idonea ad incidere sulla qualifica-
zione del contenuto della comunicazione, che si configurava, in ogni caso, come
corrispondenza privata, sicuramente non destinata, nell'intenzione dei mittenti, a
una diffusione, che ¢, pertanto, avvenuta in assenza di un'idonea base giuridica (cfr.
artt. 5, par. 1, lett. @) e 6 del RGPD, nonché 2-ter del Codice, nel testo antecedente
alle modifiche apportate dal d.I. 8 ottobre 2021, n. 139) (provv. 5 aprile 2021, n.
146, doc. web n. 9674060).

Sempre con riguardo ai trattamenti effettuati dagli ordini professionali, il Ga-
rante ha espresso parere favorevole sullo schema di delibera del Consiglio nazionale
forense (Cnf) recante la “determinazione delle specifiche tecniche del sistema infor-
matico centrale adottato ai sensi e per gli effetti del decreto Ministero della giustizia
16 agosto 2016, n. 1787, sul presupposto che le specifiche tecniche oggetto di parere
tenessero adeguatamente conto delle indicazioni fornite dall’Ufficio nelle interlocu-
zioni avute con il Cnf, volte a garantire che le operazioni e le modalita di trattamento
fossero descritte accuratamente, anche al fine di assicurare il rispetto del principio
di liceitd, correttezza e trasparenza (artt. 5, par. 1, lett. 2), del RGPD), e che fossero
adottate specifiche misure tecniche e organizzative idonee a garantire un livello di
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sicurezza adeguato ai rischi presentati dal trattamento (artt. 5, par. 1, lett. f), 25 ¢
32, del RGPD) (provv. 10 giugno 2021, n. 233, doc. web n. 9681140).

4.8. Digitalizzazione della p.a.

Nel corso del 2021, il processo di digitalizzazione della p.a. ha ricevuto un im-
pulso significativo, anche al fine di dare attuazione al Pnrr che I'ltalia si ¢ impegna-
ta a realizzare nei confronti dell'Unione europea. In questo contesto il Garante ha
esercitato la propria funzione consultiva in relazione agli interventi promossi dalle
istituzioni governative.

4.8.1. Pareri al Ministro dell'innovazione tecnologica e della transizione digitale
II Garante ha rilasciato parere positivo sullo schema di decreto di modifica del
d.PC.M. 24 ottobre 2014 recante la definizione delle caratteristiche di Spid, propo- Caratteristiche
sto dal Ministro per I'innovazione tecnologica e la digitalizzazione, volto ad adeguare dello Spid
il testo alla normativa europea, incluso il regolamento (UE) 910/2014 (c.d. rego-
lamento eIDAS), con particolare riferimento ai requisiti che i gestori dell'identita
digitale devono possedere ai fini dell’accreditamento (provv. 15 aprile 2021, n. 135,
doc. web n. 9590366).
II Garante ha reso parere favorevole sullo schema di d.2.C.M. (da adottare ai
sensi dell’art. 26, comma 15, d.l. 16 luglio 2020, n. 76, convertito, con modifica- Piattaforma per la
zioni, dalla I. 11 settembre 2020, n. 120) in materia di piattaforma per la notifi- notificazione atti p.a.
cazione degli atti della p.a., attraverso la quale si intende, a fini di notificazione di
atti, provvedimenti, avvisi e comunicazioni (in alternativa alle modalitd previste
da altre disposizioni di legge), consentire alle amministrazioni di rendere telema-
ticamente disponibili i corrispondenti documenti informatici, che, a loro volta,
il gestore della piattaforma rendera disponibili ai destinatari, mediante accesso
personale o a mezzo delegati, per il reperimento, la consultazione e I'acquisizione
degli stessi.
I testo recepisce infatti le indicazioni fornite dall’Autorita con particolare rife-
rimento a profili quali: la precisazione, da parte del mittente, se I'atto da notificare
riguardi o meno l'attivitd imprenditoriale o professionale eventualmente svolta dal
destinatario, nel rispetto del principio di limitazione della finalita del trattamento
(art. 5, par. 1, lett. &), del RGPD); l'acquisizione, da parte del gestore, del domicilio
digitale generale del destinatario solo ove necessario e con riferimento al domicilio
disponibile al momento dell’invio, nel rispetto dei principi di minimizzazione dei
dati, esattezza e privacy by design e by defaulr (artt. 5, par. 1, lett. ¢) e d) e 25 del
RGPD); la possibilita, per il destinatario, di monitorare in ogni tempo gli acces-
si operati per suo conto sulla piattaforma, quale ulteriore misura di garanzia nei
confronti di possibili accessi non autorizzati; la ridefinizione del ruolo assunto, nel
trattamento, dall’addetto al recapito postale e dal fornitore del servizio universale.
E stata altresi prevista la consultazione del Garante sulla valutazione d’impatto re-
datta dal gestore, che deve individuare anche le misure tecniche e organizzative di
dettaglio, non disciplinate nello schema di decreto, volte a mitigare i rischi elevati
per i diritti e le liberta degli interessati, quali quelli relativi alla possibilita, per il de-
stinatario, di delegare 'accesso a terzi, e quelli relativi alla definizione dell'ordine dei
domicili digitali nei confronti dei quali effettuare le notificazioni (provv. 14 ottobre
2021, n. 369, doc. web n. 9716841).
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Dati statistici relativi
ai servizi erogati dai
gestori Pec

Interoperabilita tecnica
delle p.a.

Indice nazionale
dei domicili digitali
delle persone fisiche

4.8.2. Pareri all’AgID

I Garante si ¢ pronunciato favorevolmente sullo schema di linee guida per la
normalizzazione dei dati statistici relativi ai servizi erogati dai gestori Pec, conser-
vazione e fornitori di servizi fiduciari qualificati, redatte dall’AgID e riguardanti la
trasmissione all’Agenzia medesima di informazioni che non includono dati perso-
nali relativi agli utenti dei predetti servizi, ma esclusivamente dati aggregati relativi
alla fornitura degli stessi da parte dei singoli soggetti accreditati (provv. 27 gennaio
2021, n. 24, doc. web n. 9544069).

Il Garante ha espresso parere favorevole, su richiesta del’AgID, sugli schemi delle
linee guida sull'interoperabilita tecnica delle p.a. che, in particolare, individuano le
tecnologie e gli standard che le p.a. devono tenere in considerazione durante la rea-
lizzazione dei propri sistemi informatici (contribuendo alla definizione del modello
di interoperabilita della p.a. per assicurare lo scambio di dati tra le amministrazioni e
tra queste e i soggetti privati) e delle linee guida tecnologie e standard per la sicurezza
dell'interoperabilita tramite Api dei sistemi informatici (di cui all’art. 73, comma
3-ter, lett. b), d.Igs. 7 marzo 2005, n. 82).

I testi definiscono un quadro di garanzie e di misure volte ad assicurare 'integrita
e la riservatezza dei dati oggetto di comunicazione nelle interazioni tra i sistemi in-
formatici coinvolti nel processo di interoperabilita, nonché a soddisfare esigenze di
privacy by design e by default (artt. 5, par., 1, lett. f), 25 ¢ 32, del RGPD). 1l parere
evidenzia perd che i flussi di dati personali dovranno comunque trovare un legittimo
fondamento in una base giuridica idonea ai sensi della disciplina in materia di prote-
zione dei dati personali e corredata delle adeguate garanzie a tutela dei diritti e delle
liberta degli interessati tra soggetti che rivestono ruoli conformi a quanto stabilito
dal RGPD (provv. 8 luglio 2021, n. 260, doc. web n. 9682994).

Altro parere richiesto dall’AglD concerne le linee guida dell'Indice nazionale dei
domicili digitali delle persone fisiche, dei professionisti e degli altri end di diritto
privato non tenuti all'iscrizione in albi, elenchi o registri professionali o nel registro
delle imprese (cd. Inad), cio¢ I'elenco pubblico dei domicili digitali eletti da persone
fisiche, professionisti che svolgono una professione non organizzata in ordini, albi
o collegi ed ent di diritto privato, sulla base del combinato disposto di cui agli artt.
3-bis, 6-quater ¢ 6-quinquies, d.lgs. 7 marzo 2005, n. 82.

Al riguardo, il Garante ha preliminarmente rilevato profili di criticita nel quadro
normativo primario, con riferimento alle disposizioni che prevedono il riversamen-
to automatico, all'interno dell'Inad, dei domicili digitali dei professionisti presenti
nell'Ini-Pec e I'estensione delle finalitd per le quali ¢ possibile utilizzare i domicili
digitali liberamente consultabili dall'Inad. Peraltro, ¢ stata evidenziata anche la ne-
cessita di effettuare una riflessione pilt generale sul rapporto tra Inad e Anpr.

Cid posto, il Garante, pur dando atto di alcune indicazioni accolte dall’ AgID sul-
la base delle interlocuzioni avute con I’Autorita, ha formulato all’Agenzia una serie
di condizioni e osservazioni in relazione ad alcune criticita. Esse hanno riguardato,
tra I'altro, la necessita di: individuare misure volte a mitigare I'impatto negativo della
scelta legislativa di eleggere automaticamente presso I'Inad il domicilio digitale dei
professionisti gia presente nell'Ini-Pec, nonché a informare adeguatamente gli inte-
ressati e a prevedere la cancellazione del domicilio digitale acquisito da Ini-Pec nel
momento in cui il professionista, adeguatamene informato, abbia eletto un domici-
lio ad hoc per I'Inad; consentire la cessazione volontaria del domicilio digitale iscritto
nell'Tnad; eliminare il codice fiscale tra il sez di dati forniti a seguito di consultazione;
adottare misure di sicurezza idonee a rilevare e impedire che p.a., gestori di servizi
pubblici e societa a controllo pubblico possano procedere ad eventuali duplicazioni,
anche parziali, della banca dati costituita presso I'Inad; valutare la sussistenza di
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un’effettiva base giuridica che legittimi il tractamento di dati personali connesso alle
finalita di verifica sull’esistenza, e sullo stato degli indirizzi Pec e sull’esistenza, sullo
stato e sulla titolaritd dell'indirizzo elettronico eletto presso un servizio elettronico
di recapito certificato qualificato, nonché definire le correlate specifiche tecniche e
misure di sicurezza tecniche e organizzative (provv. 22 luglio 2021, n. 288, doc. web

n. 9690742).

Il Garante ha espresso parere favorevole, sullo schema, presentato da AglD, di
linee guida per accesso telematico ai servizi della p.a. (di cui all’art. 64-6is, d.lgs. 7 Punto di accesso
marzo 2005, n. 82), che riguarda un canale complementare agli altri canali digitali telematico delle p.a.

gia utilizzati dai soggetti erogatori (p.a., gestori di servizi pubblici e societa a control-
lo pubblico) per rendere disponibili agli utenti i propri servizi, per la cui progetta-
zione, sviluppo, gestione e implementazione la Presidenza del Consiglio dei ministri
si avvale di PagoPA spa (ai sensi dell’art. 8, commi 2 e 3, d.I. 14 dicembre 2018, n.
135, convertito, con modificazioni, dalla l. 11 febbraio 2019, n. 12).

Lo schema ha tenuto conto delle indicazioni dell’Autoritd, che hanno in partico-
lare riguardato: la definizione dei ruoli assunti nel tractamento dai soggetti coinvolti,
a partire dal gestore e dai soggetti erogatori, nonché le relative responsabilita nella
valutazione dei rischi; la descrizione delle attivita di trattamento poste in essere nel
punto di accesso telematico; le modalita di adesione al punto di accesso telematico
da parte dei soggetti erogatori, definendo anche i contenuti degli accordi di adesio-
ne; le garanzie da adottare in caso di trattamenti delle tipologie di dati personali di
cui agli artt. 9 e 10 del RGPD; le misure volte ad assicurare un livello di sicurezza
adeguato ai rischi, con particolare riguardo al tracciamento delle interazioni con
le altre piattaforme, nonché degli accessi e delle operazioni compiute dai soggetti
autorizzati; le modalita di integrazione del punto di accesso telematico con altre
piattaforme digitali.

Nel parere, il Garante, ha tuttavia rilevato che I'analisi delle ulteriori misure volte
a mitigare i rischi elevati presentati dal trattamento dovra essere effettuata nell’ambi-
to della valutazione di impatto sulla protezione dei dati, da sottoporre al suo esame.
Inoltre, ¢ stato evidenziato che, con riferimento alla possibilita di ricorrere ai respon-
sabili del trattamento stabiliti in Paesi terzi, 'esportatore sara tenuto a verificare se la
legge o la prassi del Paese terzo permettono alle autorita pubbliche locali ingerenze
nei diritti delle persone interessate che vadano oltre quanto strettamente necessario
per conseguire I'obiettivo legittimo perseguito e non esista contro tali ingerenze una
tutela giuridica efficace, e, in tale caso, dovra adottare misure supplementari che ga-
rantiscano un livello di protezione dei dati personali sostanzialmente equivalente a
quello previsto dal RGPD (provv. 1° novembre 2021, n. 394, doc. web n. 9714315).

I Garante ha pronunciato parere favorevole sulle linee guida sull'infrastruttura
tecnologica della Piattaforma digitale nazionale dati per I'interoperabilita dei sistemi Piattaforma digitale
informativi e delle basi di dati, in relazione alla Piattaforma digitale nazionale dati nazionale dati
(Pdnd) (di cui all’art. 50-zer, d.lgs. 7 marzo 2005, n. 82), presentate da AglD. La
Pdnd ¢ Pinfrastruttura tecnologica per I'interoperabilita dei sistemi informativi e
delle basi di dati, finalizzata a favorire 'accesso, da parte dei soggetti legittimati in
conformita alla normativa vigente, alle informazioni detenute da p.a., gestori di ser-
vizi pubblici e societa a controllo pubblico.

Sono state accolte nel testo le indicazioni fornite dall’Autorita riguardanti, in
particolare: I'individuazione delle attivitad in relazione alle quali il gestore agisce
come titolare del trattamento per le attivitd necessarie all'implementazione e alla
gestione dell’infrastruttura interoperabilita Pdnd, specificandone le relative respon-
sabilitd; la messa a disposizione degli aderenti di strumenti di gestione delle richieste
di fruizione di cui sono parte; la necessita che i meccanismi di gestione, utilizzo e
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Servizi cloud

aggiornamento degli attributi certificati, dichiarati e verificati, siano realizzati nel
rispetto dei principi di liceita, trasparenza e correttezza del trattamento, di esattezza,
di integrita e riservatezza e di privacy by design e by default (artt. 5, par. 1, lett. 2), d),
f) e 25 del RGPD); I'implementazione di meccanismi di informazione tempestiva
tra il gestore e gli aderenti interessati in caso di violazioni di sicurezza o di qualsiasi
minaccia che, nell'ambito del complessivo utilizzo della Pdnd, comporti un rischio
per la sicurezza e per i diritti e le liberta degli interessati (artt. 5, par. 1, lett. f), 33
e 34, del RGPD).

Il Garante ha altresi precisato che p.a., gestori di servizi pubblici e societa a con-
trollo pubblico possono continuare a utilizzare anche i sistemi di interoperabilica gia
previsti dalla legislazione vigente, per i quali, sentito il Garante, sono state previste
misure volte ad assicurare l'integritd e la riservatezza dei dati trattati nell’'ambito
del patrimonio informativo pubblico, ed ha stabilito che il gestore dovra redigere e
sottoporre al Garante la valutazione d’impatto sulla protezione dei dati, con l'indi-
cazione delle ulteriori misure necessarie ad assicurare la conformita del complesso
dei trattamenti effettuati attraverso l'infrastruttura interoperabilita Pdnd (provv. 16
dicembre 2021, n. 433, doc. web n. 9732758).

LAgID ha altresi sottoposto al Garante lo schema di regolamento (di cui all’art.
33-septies, d.l. 18 ottobre 2012, n. 179, convertito, con modificazioni, dalla 1. 17
dicembre 2012, n. 221, e come ulteriormente modificato dall’art. 7, comma 3, d.l.
6 novembre 2021, n. 152) concernente la definizione dei livelli minimi di sicurezza,
capacitd elaborativa, risparmio energetico e affidabilita delle infrastructure digitali
per la p.a. e delle caratteristiche di qualita, di sicurezza, di performance e scalabilita,
portabilita dei servizi cloud per la p.a., delle modalita di migrazione, nonché delle
modalita di qualificazione dei servizi cloud per la pubblica amministrazione.

Il Garante, dopo aver rilevato che lo schema di regolamento non tiene in ade-
guata considerazione i profili di protezione dei dati personali, ha pronunciato parere
favorevole, a condizione che: la classificazione dei dati e dei servizi digitali delle
amministrazioni tenga conto dei rischi per i diritti e le liberta delle persone fisiche
allorché ci si trovi in presenza di trattamenti di dati personali; sia coinvolto il Garan-
te nell’elaborazione dei modelli e criteri previsti; i livelli minimi di base di sicurezza,
di capacita elaborativa, di risparmio energetico e di affidabilita delle infrastruccure
per la p.a. e le caratteristiche di base di qualitd, di sicurezza, di performance e di
scalabilita, di interoperabilitd, di portabilita dei servizi cloud per la p.a. siano con-
formi ai principi e alle regole stabiliti dalla disciplina in materia di protezione dei
dati personali; infine, il processo di migrazione dei dati e dei servizi digitali verso le
infrastrutture digitali dedicate o i servizi cloud dotati dei requisiti necessari, preveda
I'individuazione dei soggetti coinvolti e i ruoli e le responsabilita da costoro assunti
sul piano della protezione dei dati personali, nonché, nel caso che tale migrazione
coinvolga fornitori o subfornitori stabiliti fuori dallo Spazio economico europeo
(See), assicuri il rispetto degli artt. 44 e ss. del RGPD in relazione al trasferimento
di dati personali verso Paesi terzi, alla luce della cd. sent. Schrems II della Corte di
giustizia dell'UE e delle raccomandazioni del Comitato europeo per la protezione
dei dati (provv. 16 dicembre 2021, n. 449, doc. web n. 9740711).

4.8.3. Provvedimenti correttivi sull’app 10

Nelle more dell’adozione delle citate linee guida dell’AglD di cui all’art. 64-bis,
d.Igs. 7 marzo 2005, n. 82, a seguito di alcuni approfondimenti istruttori condotti
dall’Autorita sull’zpp 10 quale punto di accesso telematico ai servizi della p.a., sono
emerse alcune gravi criticitd con particolare riguardo alle interazioni di tale appli-
cazione con i servizi di Google, Mixpanel e Instabug, societa stabilite negli Stati
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Uniti, responsabili del trattamento di PagoPA spa che si avvalgono anche di sistemi
informatici ivi ubicati e di ulteriori fornitori anch’essi stabiliti in Paesi terzi. Tali
criticita riguardano: effettuazione di un tracciamento, mediante I'utilizzo delle li-
brerie di Mixpanel in particolare, che consente di ricondurre, a soggetti determinati
identificati o identificabili, specifiche azioni o schemi comportamentali ricorrenti
nell’'uso dei diversi servizi offerti all'interno dell'app 10, senza che peraltro siano
chiare le finalita dei trattamenti effettuati e senza che l'utente sia adeguatamente
informato e possa esprimere con piena consapevolezza il consenso di cui all’art. 122
del Codice; la sistematica raccolta e 1 successivi trattamenti di tali informazioni,
aventi carattere estremamente personale e riferite a milioni di interessati, sui sistemi
di Mixpanel, in violazione dei principi di liceitd, correttezza e trasparenza, limita-
zione della finalitd, minimizzazione dei dati e integritd e riservatezza; la mancata
adozione di garanzie adeguate ai sensi degli artt. 44 ¢ ss. del RGPD con riferimen-
to al ricorso ai servizi offerti da Google, Mixpanel e Instabug, che a loro volta si
avvalgono di numerosi fornitori stabiliti fuori dall'UE, che comporta il trasferi-
mento dei dati verso Paesi terzi; I'attivazione, per impostazione predefinita, di tutti
i servizi disponibili all'interno dell’app 10, con connessa abilitazione automatica
della ricezione di notifiche push e di inoltro via e-mail, comportando per gli utenti
Iimpossibilita di scegliere gli enti e i servizi per i quali ricevere le predette notifiche
e i messaggi in modalitd gp#-in, in violazione dei principi di proporzionalita e di
privacy by design e by default.

Sulla base di tali accertamenti, e considerata la necessita di intervenire urgente-
mente, il Garante con un provvedimento correttivo in via d’urgenza, in particolare,
ha ingiunto a PagoPA: la limitazione provvisoria dei tratctamenti effettuati mediante
Iapp 10 che prevedono l'interazione con i servizi di Google (consentendo esclusi-
vamente i trattamenti necessari all'invio di notifiche push agli utenti dell’app 10 che
hanno esplicitamente ¢ liberamente attivato tale funzionalita per taluni servizi) e di
Mixpanel (sospendendo I'archiviazione dei dati sui dispositivi degli utenti, 'accesso
a tali dati e la raccolta degli stessi sui sistemi di Mixpanel, nonché interrompendo
ogni altro ulteriore trattamento dei dati gia inviati a Mixpanel effettuato, anche
da parte di altri soggetti, per finalitd diverse dalla mera conservazione degli stessi);
'adozione di misure tecniche e organizzative necessarie a modificare le modalita di
attivazione dei servizi disponibili all'interno dell’zpp 1O e delle relative funzionalita
di notifica push e di inoltro via e-mail dei messaggi, garantendo a tutti gli interessati
la possibilita di una scelta libera, esplicita e specifica in relazione a ciascun servizio o
ai servizi offerti da uno determinato ente (modalitd op#-in), nonché ad assicurare le
medesime garanzie nei confronti di coloro per i quali, essendo gia utenti dell'zpp 10,
sono stati attivati automaticamente servizi non richiesti in modo libero, esplicito e
specifico (provv. 9 giugno 2021, n. 230, doc. web n. 9668051).

Nei giorni immediatamente successivi PagoPA ha fornito le indicazioni circa le
iniziative adottate per porre rimedio ai rilievi formulati dall’Autorita e ottemperare
tempestivamente, introducendo adeguate misure a garanzia dei diritti e delle liberta
degli interessati volte a mitigare i rischi che caratterizzano i trattamenti in esame e
a conformarli al RGPD e al Codice. Il Garante ha preso atto di tali rassicurazioni
¢ ha adottato un nuovo provvedimento con il quale ha dichiarato il venire meno
dei presupposti alla base della disposta limitazione provvisoria dei trattamenti di
dati personali, ferma restando la limitazione provvisoria relativa ai dati raccolti e
archiviati da Mixpanel prima dell'introduzione delle misure stesse (che non possono
essere oggetto di trattamenti ulteriori rispetto alla mera conservazione, da garantire
fino al termine dell’istruttoria in corso) (provv. 16 giugno 2021, n. 242, doc. web

n. 9670061).
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4.8.4. Altri provvedimenti correttivi

A seguito della sottrazione di un hard disk esterno contenente dati personali di di-
pendenti, fornitori e collaboratori esterni, il Garante ha comminato una sanzione da
8.000 euro a un’azienda regionale per la protezione ambientale per violazione degli
artt. 5, par. 1, lett. /) e 32 del RGPD, in quanto il titolare non aveva adottato misu-
re tecniche e organizzative adeguate per assicurare la protezione da trattamenti non
autorizzati o illeciti o dalla perdita, ¢ per garantire un livello di sicurezza adeguato al
rischio, quali: accorgimenti necessari a consentire la continuitd, su base permanen-
te, e il ripristino della disponibilita dei dati personali sottratti; tecniche in grado di
assicurare la non identificabilita degli interessati ai quali i dati personali contenuti
nel dispositivo si riferivano (come la pseudonimizzazione o la cifratura dei dati);
procedure idonee a testare, verificare e valutare regolarmente ['efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento (provv. 14
gennaio 2021, n. 5, doc. web n. 9538748).

4.9. Trasferimenti di dati personali verso Paesi terzi sulla base di accordi e attivita di
supervisione sul VIS

Sono pervenute diverse richieste, da parte di Ministeri e altre istituzioni pubbli-
che, sulla conformita al RGPD di accordi con Paesi terzi che prevedano trasferimenti
di dati personali.

Al riguardo, 'Autorita ha precisato che, sulla base dell’art. 46 del RGPD, in as-
senza di una decisione di adeguatezza adottata dalla Commissione europea ai sensi
dell'art. 45, par. 3, il trasferimento ¢ consentito solo in presenza di garanzie adeguate
e a condizione che gli interessati dispongano di diritti azionabili e mezzi di ricorso
effettivi. Tali garanzie possono essere previste da uno strumento giuridicamente vin-
colante e avente efficacia esecutiva tra organismi pubblici (art. 46, par. 2, lett. @), del
RGPD) o, previa autorizzazione dell’autorita di controllo competente, da disposizio-
ni da inserire in accordi amministrativi tra organismi pubblici (art. 46, par. 3, lett.
b), del RGPD), quali ad esempio i protocolli d’intesa.

In tali occasioni, ’Autorita ha richiamato le linee guida 2/2020 sull’art. 46, par.
2, lett. @), e par. 3, lett. &), del RGPD, per i trasferimenti di dati personali tra au-
toritd ed organismi pubblici del See e di Paesi non appartenenti al See, adottate dal
Comitato europeo per la protezione dei dati, che forniscono indicazioni circa le ga-
ranzie che, anche in accoglimento degli orientamenti espressi dalla Corte di giustizia
dell'UE, devono essere poste in essere attraverso uno strumento giuridicamente vin-
colante. Inoltre, ¢& stato sottolineato che, ai fini del rilascio dell’autorizzazione sugli
accordi amministrativi, ai sensi dell’art. 46, par. 4, l'autoritd di controllo applica
il meccanismo di coerenza di cui all’art. 63 del RGPD. L'Autorita ha, inoltre, ag-
giunto che, in assenza di una decisione di adeguatezza da parte della Commissione
europea e di misure adeguate ai sensi dell’art. 46 del RGPD, alcuni trasferimenti
internazionali di dati possano aver luogo in via residuale e solo a determinate con-
dizioni (specificatamente individuate per ogni singola situazione), nell’'ambito delle
cd. deroghe previse dall’art. 49. Tra queste, per i casi in questione, quella relativa ai
trasferimenti necessari per importanti motivi di interesse pubblico riconosciuti dal
diritto dell'Unione o dal diritto dello Stato membro a cui ¢ soggetto il titolare del
trattamento, anche nello spirito di reciprocita della cooperazione internazionale,
che perd non pud essere utilizzata in caso di trasferimenti di dati sistematici e su
larga scala (come gia previsto nelle linee guida 2/2018 sulle deroghe di cui all’art.

49 del RGPD).
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Inoltre, nell’ambito di specifiche interlocuzioni con il Ministero degli affari esteri
e della cooperazione internazionale ¢ stato anche condiviso un modello di clausole
per il trasferimento dei dati personali, che contiene le garanzie a tutela degli inte-
ressati promosse dalle richiamate linee guida 2/2020 del Comitato, da adattare e
allegare agli accordi internazionali che I'ltalia stipulera in applicazione dell’art. 46,
par. 2, lett. 2), del RGPD (cfr. par. 23.1).

4.9.1. Casi specifici

Con riferimento ad un accordo internazionale, ai sensi dell’art. 46, par. 2, lett. ),
del RGPD, tra Repubblica italiana e Repubblica di Moldavia per il trasferimento di
dati personali relativi alla sicurezza sociale tra i rispettivi istituti previdenziali, 'Au-
toritd, pur in assenza di poteri autorizzatori formali nel caso di specie, ha accolto
con favore le misure condivise tra le due Istituzioni, nonché, piu in generale, I'in-
tenzione espressa dal Rpd del Ministero di mettere a punto un modello mutuabile
anche ad altre analoghe situazioni, pur tenendo conto delle peculiarita di ciascun
caso ¢ restando comunque fermi possibili ulteriori margini di perfezionamento
(nota 7 maggio 2021).

A seguito di una richiesta pervenuta dal Ministero delle infrastrutture e della mo-
bilita sostenibili, relativamente ad un accordo di reciprocita con I'Ucraina in materia
di conversione di patenti di guida (sempre ai sensi dell'art. 46, par. 2, lett. 2), del
RGPD), I'Autorita ha ritenuto necessario che la bozza fosse integrata con la previsio-
ne di adeguate garanzie in materia di protezione dei dati personali, eventualmente
inserendole in un apposito allegato, la cui vincolativita fosse assicurata da apposita
norma di rinvio, invitando, inoltre, il predetto Ministero a valutare il ricorso al gia
richiamato modello di clausole, da declinare secondo le specifiche esigenze connesse
ai trattamenti di dati personali effettuati nel caso concreto (nota 9 giugno 2021).

In un altro caso il Ministero della difesa ha chiesto il parere su un accordo di
cooperazione bilaterale nel settore della difesa tra il Governo della Repubblica Ita-
liana e quello della Georgia, che prevede attivitad di cooperazione per le quali, in
sede di attuazione, si potrebbe rendere necessario il trasferimento di dati personali
dei dipendenti del Ministero della difesa coinvolti in programmi di attivita (quali,
per es. formazione e addestramento, operazioni umanitarie ¢ di sostegno alla pace,
cooperazione militare-civile, attivita sociali, culturali e sportive). Gli elementi di det-
taglio relativi alle modalita operative di esecuzione delle singole attivita nelle quali
si esplichera la cooperazione internazionale saranno definite dalle parti mediante la
sigla di ulteriori intese tecniche (Zechnical Agreements (TA) o Executive Arrangements
(EA). Anche in tale occasione, trattandosi di un accordo ai sensi dell’art. 46, par.
2, lett. a), del RGPD, il Ministero ¢ stato invitato a valutare il ricorso alle predette
clausole, da adattare alle specifiche esigenze poste dalle attivita di cooperazione (nota
13 agosto 2021).

Anche in un altro caso sottoposto dal Ministero degli affari esteri e della coope-
razione internazionale, relativo ad una ipotesi di accordo per le adozioni interna-
zionali con la Repubblica democratica del Congo, considerata la natura vincolante
dell’accordo da stipulare, non essendo prevista un’autorizzazione specifica da parte
dell’Autorita, ¢ stato specificato che le garanzie previste dall’art. 46, par. 2, lett. a),
del RGPD potranno essere inserite direttamente nel testo dell’accordo, oppure, in
un allegato espressamente vincolante. Nel caso in esame ¢ stato preso atto positiva-
mente della scelta di utilizzare, quale base di partenza, il modello di clausole redatto
all’esito delle interlocuzioni con I'Autoritd, da declinare opportunamente, secondo
le specifiche esigenze e peculiarith connesse ai trattamenti di dati personali effettuati
nel caso concreto delle adozioni internazionali del Congo (nota 10 novembre 2021).
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In risposta ad una richiesta della Presidenza del Consiglio dei ministri, relativa ad
un modello tipo di “Intesa/Dichiarazione o Lettera di Intenti/ Memorandum di col-
laborazione tra la Regione/Provincia Autonoma italiana e 'Ente omologo straniero”,
sulla base del quale la Regione Marche intendeva sottoscrivere un accordo con una
Municipalita dell’Ecuador, per la promozione e I'innovazione nella produzione di
cappelli, ¢ stato evidenziato che, qualora le attivita di trasferimento di dati personali
necessarie a tal fine (quali, ad es. occasionali trasferimenti di dati personali previsti
in caso di organizzazione di convegni, fiere, scambi) non abbiano ad oggetto scambi
sistematici e su larga scala di dati personali, si sarebbe potuto utilmente tener conto
delle indicazioni delle linee guida del’EDPB 2/2018 sopra citate, potendo trovare
applicazione I'ipotesi di deroga prevista dall’art. 49, par. 1, lett. &), del RGPD (“il
trasferimento sia necessario per importanti motivi di interesse pubblico”). In caso
contrario, trattandosi di un accordo amministrativo, sarebbe stato necessario ac-
quisire 'autorizzazione dell'Autorita ai sensi dell’art. 46, par. 3, lett. 4), del RGPD,
previa applicazione del meccanismo di coerenza (art. 63 del RGPD), che prevede la
notifica al Comitato europeo per la protezione dei dati (EDPB) e — ove il Protocollo
medesimo venisse considerato come “questione di applicazione generale” o suscetti-
bile di produrre effetti in pili Paesi membri — anche il parere da parte di quest’ultimo
ai sensi dell’art. 64, par. 2, del RGPD (nota 15 luglio 2021).

Similmente I’Autorita si & pronunciata su richiesta dell’Agenzia per la promo-
zione all’estero e I'internazionalizzazione delle imprese italiane (Ice) in ordine a un
Memorandum of Understanding di reciproco sostegno, da negoziare con 'omologo
Russian Export Center, ai sensi dell’art. 46, par. 3, lett. ), del RGPD (nota 26 otto-
bre 2021).

Un altro caso ha riguardato una richiesta del Ministero dell’interno in merito
ad una clausola in materia di protezione dei dati personali inserita nello schema
di Convenzione di sovvenzione fondo asilo, migrazione e integrazione (Fami), da
sottoscrivere con Unher, in relazione ai trasferimenti di dati personali relativi ad
una proposta progettuale in materia di asilo e di reinsediamento di cittadini di Paesi
terzi, da co-finanziare con risorse del Fami. In tale occasione — richiamato il quadro
normativo sopra accennato — il Ministero ¢ stato invitato anche a valutare il ricorso
alle ipotesi di deroga, e in particolare a quella per importanti motivi di interesse
pubblico (art. 49, par. 1, lett. &), ricordando che l'esistenza di un accordo o di una
convenzione internazionale che stabilisca un determinato obiettivo, da favorire con
la cooperazione internazionale, pud essere un indicatore ai fini della valutazione
dell’esistenza di un interesse pubblico, purché I'Unione europea o gli Stati membri
abbiano sottoscritto tale accordo o convenzione, rinviando per la valutazione di tali
presupposti alle linee guida del Comitato 2/2018 sopra citate (nota 26 luglio 2021).

4.9.2. Lattivita di supervisione sul VIS

Ha avuto luogo dal 12 al 17 settembre la quarta valutazione Schengen dell'Tralia
relativa al settore della protezione dei dati. Il Gruppo di valutazione, formato da
esperti designati dalle autorita di protezione dati di Paesi Schengen e dalla Commis-
sione europea, ha verificato il grado di attuazione delle disposizioni europee sul si-
stema informativo Schengen (SIS-II) e sul sistema informativo visti (VIS), entrambi
oggetto della supervisione del Garante (v. al riguardo parr. 8.5.1 e 23.1).
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4.10. La materia anagrafica e elettorale

Il Garante ha espresso parere favorevole sullo schema di decreto del Ministero
degli affari esteri e della cooperazione internazionale relativo alla sperimentazione Il voto elettronico dei
del voto elettronico in occasione del rinnovo dei Comitati degli italiani all’estero Comites
2021. La sperimentazione, su base volontaria, non produttiva di effetti giuridici,
riguardera I'elezione di un campione di 11 Comitati, con una campagna informa-
tiva effettuata dagli uffici consolari finalizzata ad acquisire elementi per un’analisi
tecnico-informativa sulla percorribilita futura del voto elettronico e a valutare com-
piutamente se il sistema informatico a tal fine predisposto garantisca il rispetto dei
principi di personalitd, eguaglianza, liberta e segretezza del voto previsti dall’art. 48
della Costituzione.

Nonostante il recepimento delle diverse indicazioni fornite nel corso di prece-
denti interlocuzioni, il Garante ha, tuttavia, evidenziato alcune criticita che all’esito
del completamento della fase sperimentale dovrebbero essere tenuti nella massima
considerazione ai fini dell’analisi tecnico-organizzativa del voto elettronico, con ri-
guardo sia alle modalita di comunicazione all’elettore del validation number (con
specifico riferimento ai rischi connessi al suo invio per posta elettronica sia all’u-
so di dispositivi elettronici personali (pc, smartphone, tablet) o postazioni condivise
(internet point), che non possono, a priori, garantire idonei livelli di sicurezza, né
assicurare un utilizzo esclusivo da parte del votante. Con riguardo alla necessita di
identificare in modo certo I'elettore e di garantire, allo stesso tempo, la segretezza del
voto, ¢ stato richiesto, in sede di sperimentazione, che vengano considerate tutte le
possibili forme di tracciamento del processo di voto dell’elettore presenti nei siste-
mi informativi coinvolti nonché 'eventualita di re-identificazione di un interessato
anche attraverso informazioni apparentemente anonime (cd. single-out) in caso, ad
esempio, di voto espresso in determinate fasce orarie o da determinate localita. Ana-
loga valutazione ¢ stata richiesta con riguardo all'invio all’elettore di un’attestazione
elettronica dell’avvenuto voto, in relazione alle garanzie necessarie ad evitare che il
timing dell'invio/ricezione del messaggio non sia utile a re-identificare il votante
mediante I'associazione con il ziming del voto espresso. Infine, in merito all’utilizzo
dello Spid, ¢ stato evidenziato che la tracciatura dei servizi acceduti — che i gestori
dell’identita digitale (cd. provider Spid) sono tenuti ad effettuare ai sensi dell’art. 4,
comma 2, d.2.C.M. 24 ottobre 2014 (cd. regole tecniche Spid) — potrebbe costituire
un pregiudizio per gli interessati in quanto rende possibile per I'identity provider ri-
levare chi ha esercitato il voto in determinate tornate elettorali (provv. 19 novembre
2021, n. 405, doc. web n. 9721434).

I Ministero dell’interno, d’intesa con il Ministro per I'innovazione tecnologica
e la transizione digitale e il Ministro per la pubblica amministrazione, ha richiesto Rilascio certificati Anpr
il parere sullo schema di decreto concernente le modalita di erogazione da parte online
dell’Anagrafe nazionale della popolazione residente (Anpr) dei servizi telematici
per il rilascio di certificazioni anagrafiche online e per la presentazione online delle
dichiarazioni anagrafiche relative al trasferimento di residenza da altro comune o
dall’estero, alla costituzione di nuova famiglia o convivenza, ovvero mutamenti nella
composizione della famiglia o al cambiamento di abitazione, di cui all’art. 13, d.PR.
30 maggio 1989, n. 223.

Tale decreto ha previsto che il rilascio dei certificati anagrafici degli iscritti
nell’Anpr, riguardanti il richiedente e i componenti della propria famiglia anagrafica,
¢ assicurato in modalitd telematica attraverso il sito web di Anpr, previa autentica-
zione, ai sensi degli artt. 64 e 64-bis del Cad, con una ur’integrazione con la piatta-
forma PagoPA, di cui all’art. 5, comma 2, del Cad, per il pagamento dell'imposta di
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Modifiche alle modalita
emissione della Cie per
i minori

bollo ai fini dell'emissione del certificato. Lo schema di decreto sul quale il Garante
ha espresso parere favorevole, ha tenuto conto delle indicazioni fornite dall’Ufficio,
nel corso delle interlocuzioni informali con il Ministero dell’interno, tra le quali,
una piti chiara definizione del perimetro soggettivo dei certificati che possono essere
rilasciati al soggetto richiedente; le modalita di messa a disposizione e/o trasmissione
del certificato, su richiesta dell’interessato, anziché in automatico, nell’area riservata
sulla piattaforma Anpr, tramite il punto di accesso telematico di cui all’articolo 64-
bis del Cad, al domicilio digitale o agli indirizzi disponibili nel profilo utente sulla
piattaforma Anpr; la definizione dei ruoli e dei rapporti intercorrenti tra il Ministero
dell'interno, la Sogei spa e PagoPA spa, ai sensi dell’art. 28 del RGPD; le modalita
di utilizzo del punto di accesso telematico di cui all’art. 64-47s del Cad, per quanto
riguarda la richiesta dei certificati, il loro rilascio e conservazione, con particolare
riguardo alle caratteristiche dell’adesione dell'interessato ai servizi dell'zpp 10; la
necessita di aggiornare la valutazione d’impatto sulla protezione dei dati relativa ai
servizi offerti da Anpr, includendovi 'analisi del servizio in esame (provv. 14 ottobre
2021, n 367, doc. web n. 9717543).

L’Autorita si ¢ inoltre pronunciata su uno schema di decreto sulla modifica delle
modalitd tecniche di emissione della Carta d’identita elettronica (Cie), presenta-
to dal Ministero dell’interno, volta a ripristinare, nelle disposizioni individuanti i
soggetti legittimati alla richiesta e le informazioni di dettaglio contenute nella Cie,
Iespressione genitori in sostituzione di quelle di padre e madre (v. parere 31 ottobre
2018, doc. web n. 9058965).

La corretta rappresentazione del ruolo svolto, rispetto al minore, dal soggetto
richiedente 'emissione della Cie ¢, infatti, funzionale non soltanto all’osservanza del
principio di esattezza nel trattamento dei dati e al diritto all'identita del minore stes-
so, quanto anche al corretto svolgimento delle procedure per il suo espatrio anche
sulla base di quanto previsto dal codice delle frontiere Schengen di cui al regolamen-
to UE 2016/399.

Nel parere I'’Autorita ha ritenuto il riferimento proposto dallo schema di decreto,
alla nozione di genitore conforme al principio di esattezza nel trattamento dei dati
personali e alla corretta rappresentazione del ruolo del richiedente la carta d’identita.
Tuttavia, per i casi nei quali i soggetti richiedenti siano effettivamente il padre e la
madre, ha ritenuto opportuno, proprio in base al principio europeo di esattezza,
che sia mantenuta la vigente dizione, di padre affiancandola a quella di genitore,
utilizzabile nelle ipotesi nelle quali i richiedenti siano soggetti altrimenti esercenti
la responsabilita genitoriale (provv. 25 marzo 2021, n. 160, doc. web n. 9677947).

4.11. Videosorveglianza in ambito pubblico

Il trattamento di dati personali mediante sistemi di videosorveglianza da parte
di soggetti pubblici ¢ generalmente ammesso se necessario ad adempiere un obbligo
legale al quale ¢ soggetto il titolare del trattamento o per I'esecuzione di un compito
di interesse pubblico o connesso all’esercizio di pubblici poteri di cui ¢ investito il
titolare del trattamento (art. 6, parr. 1, lett. ¢), ¢) e 3, del RGPD, nonché 2-zer del
Codice; cfr. par. 41 delle linee guida 3/2019 sul trattamento dei dati personali attra-
verso dispositivi video, adottate il 29 gennaio 2020 dal Cepd; v. anche le FAQ del
Garante in materia di videosorveglianza, doc. web n. 9496574).

In tale quadro, il Garante si & occupato del caso di un istituto di formazione,
che aveva installato alcune telecamere di videosorveglianza in un convitto annesso
all'istituto, trattando dati personali relativi agli studenti, in gran parte minorenni,
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per generiche esigenze di sicurezza e di controllo. Il sistema di videosorveglianza
consentiva di riprendere non solo le porte di accesso al convitto e le aree esterne, ma
anche spazi comuni all'interno dell’edificio, quali corridoi e atrii, nei quali vi ¢ una
maggiore aspettativa di riservatezza, in quanto si svolge la vita di relazione dei mi-
nori, che pud essere compromessa e alterata dalla percezione di essere costantemente
monitorati tramite telecamere. Quest'ultime erano, peraltro, attive anche nelle ore
notturne, durante le quali pud diminuire la soglia di consapevolezza ¢ aumentare
lo stato di vulnerabilitad dei minori (cfr. cons. 38 e 75 del RGPD; v. anche Gruppo
Art. 29, parere 2/2009 sulla protezione dei dati personali dei minori, adottato I'11
febbraio 2009, WP 160). Non essendo emersi dall’istruttoria significativi elementi
— quali la particolare situazione di disagio e degrado del contesto sociale in cui opera
Iistituto o la sussistenza di precedenti episodi di particolare gravita — tali da giustifi-
care la sottoposizione di minorenni a siffatte forme invasive di controllo, il Garante
ha ritenuto che il trattamento sia avvenuto in violazione degli artt. 5, par. 1, lett. )
e ¢) e 6 del RGPD (provv. 25 febbraio 2021, n. 74, doc. web n. 9710177).

In un altro caso, uno degli ospiti di un istituto per ciechi aveva lamentato che le
telecamere interne inquadravano anche il corridoio che collega i loro alloggi con le
docce comuni. Le riprese non solo erano registrate, ma erano mostrate in tempo rea-
le sui monitor degli operatori della portineria, con il rischio che venissero accidental-
mente visualizzate anche da visitatori o fornitori. Nel provvedimento sanzionatorio,
il Garante ha sottolineato come la scelta di installare 'impianto di videosorveglianza
nel corridoio che conduce alle docce fosse lesiva della sfera personale degli ospiti e
non potesse ritenersi giustificata da generiche esigenze di sicurezza, che avrebbero
potuto comunque essere soddisfatte dall’istituto con modalith meno invasive per gli
ospiti. UAutoritd, nel rilevare che l'istituto non aveva informato correttamente i re-
sident sulla presenza delle telecamere, ha ordinato allo stesso di rendere disponibile
agli ospiti I'informativa completa sul trattamento dei dati personali anche in formato
audio (provv. 16 settembre 2021, n. 327, doc. web n. 97056505 cfr. Newsletter 6
ottobre 2021, n. 482, doc. web n. 9705786).
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5 La sanita

5.1. Il trattamento dei dati personali effettuato nell ambito dell emergenza sanitaria

Il trattamento dei dati personali effettuato nell'ambito dell'emergenza sanitaria &
stato al centro degli interventi del Garante nel settore sanitario, anche con la parteci-
pazione a tavoli di lavoro nazionali con le altre amministrazioni deputate ad attuare
¢ individuare gli strumenti idonei a fronteggiare la pandemia (in particolare con il
Ministero della salute e la struttura del Commissario straordinario per I'emergenza)
e tramite I'espressione di numerosi pareri sugli schemi delle disposizioni normative
volte a contenere il diffondersi del virus Covid-19. Molteplici sono stati anche i
procedimenti istruttori in ordine alle centinaia di segnalazioni e reclami pervenuti
in relazione al trattamento dei dati sulla salute effettuati nel contesto emergenziale,
alcuni dei quali sono stati conclusi con provvedimenti sanzionatori nei confronti del
titolare del tractamento. Tra i provvedimenti adottati dal Garante merita evidenziare
quelli relativi alla comunicazione agli enti preposti dei risultati dei tamponi positivi
al Covid-19 senza I'adozione di misure tecniche e organizzative adeguate a garantire
un livello di sicurezza proporzionato al rischio di perdita, modifica, divulgazione non
autorizzata (art. 32 del RGPD). In tali istructorie, il tractamento dei dati personali
volto all’attuazione agli atti normativi adottati in relazione allo stato di emergenza
deliberato dal Consiglio dei ministri in data 31 gennaio 2020, non ha rispettato i
principi di cui all’art. 5 del RGPD, come quello di liceitd, integrita e riservatezza dei
dati, non derogati dalla disciplina emergenziale.

In particolare, in uno dei casi esaminati, un laboratorio di analisi aveva inviato
ad una Asl una e-mail allegando, oltre ai risultati positivi del test sierologico per Co-
vid-19 del paziente effettuato presso la stessa azienda, anche i referti positivi di 31
pazienti assistiti presso altre aziende sanitarie (provv. 13 maggio 2021, n. 202, doc.
web n. n. 9678535). In un altro caso, una Asl aveva inviato I'elenco delle persone
risultate positive al comune di residenza delle stesse utilizzando un indirizzo e-mail
generico accessibile da tutti i dipendenti comunali, in luogo di quello dedicato a tali
comunicazioni, rendendo cosi conoscibile I'elenco dei positivi a molti pitt dipenden-
ti comunali di quelli autorizzati a trattare tali informazioni (provv. 13 maggio 2021,
n. 208, doc. web n. 9685865).

Numerose istruttorie hanno riguardato la vulnerabilita dei portali che le regioni e
le Asl hanno realizzato per offrire servizi legati alla gestione dell’emergenza sanitaria.
In particolare, I'’Autoritd ha sanzionato un’agenzia per la tutela della salute regio-
nale in relazione alle modalita con le quali era stato configurato il portale regionale
dedicato a offrire servizi ai soggetti affetti dal Covid-19. Attraverso tale portale era
infatti possibile conoscere se un cittadino dell’area metropolitana fosse, o fosse sta-
to, positivo al Covid-19, semplicemente inserendo il codice fiscale e il numero di
telefono mobile in un apposito campo (provv. 13 maggio 2021, n. 268, doc. web n.
9685332). I sistemi di monitoraggio utilizzati dall’agenzia consentivano di rilevare
accessi non autorizzati solo a posteriori, risultando cosi inadeguati a impedire la
verifica puntuale dello stato di positivita (attuale o pregresso) di un soggetto. LAu-
toritd ha inoltre ritenuto che il tractamento censurato rientrasse tra quelli per i quali
il titolare ¢ tenuto ad effettuare, “prima di procedere al trattamento, una valutazione
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dell’impatto dei trattamenti previsti sulla protezione dei dati personali” (art. 35 del
RGPD). Cio, in quanto ricorrevano certamente due dei criteri indicati dal Cepd per
individuare i casi in cui un trattamento debba formare oggetto di una valutazione
di impatto: trattamento di “dati sensibili o aventi carattere altamente personale” e
di “dati relativi ad interessati vulnerabili”, tra i quali si annoverano le persone affette
da patologie.

Analoghe valutazioni sono state espresse in sede di interlocuzioni informali, a
carattere d’'urgenza, con numerose regioni in merito alla realizzazione di portali vol-
ti a offrire servizi sanitari digitali ai soggetti affetti da Covid-19 o a quelli posti in
quarantena.

Molte istruttorie hanno riguardato anche i trattamenti effettuati per le activita
di contact tracing. Con il provvedimento 11 novembre 2021, n. 400 (doc. web n.
9726426), 'Autorita ¢ intervenuta sui trattamenti effettuati per ricostruire la filiera
dei contatti stretti del contagiato in ambito scolastico. In particolare, un diparti-
mento di prevenzione di una Asl aveva chiesto di ricevere, da tucti i plessi scolastici
di ogni ordine e grado della provincia, gli elenchi del personale ivi operante e degli
studenti ivi iscritti, al fine di “ottimizzare le azioni di contenimento del contagio”.
Al riguardo, il Garante ha ricordato che la normativa allo stato vigente in materia
di sorveglianza sanitaria, pur prevedendo che 'operatore di sanita pubblica, al fine
di determinare le misure di contenimento del contagio pitt opportune, sia chiamato
a ricostruire la filiera dei contatti stretti del soggetto risultato positivo al Covid-19
(art. 3, comma 6, d.PC.M. 8 marzo 2020; circolare 22 febbraio 2020, n. 5443 del
Ministero della salute e ss.mm.ii.; d.2C.M. 13 ottobre 2020; circolari 29 maggio
2020, 18 giugno 2020, 31 gennaio 2021 e 6 maggio 2021 del Ministero della salu-
te) non consente la raccolta preventiva dei dati dei soggetti eventualmente coinvolti
nelle attivita di contact tracing. 11 Garante ha ricordato poi che anche le indicazioni
del Ministero della salute prevedono la raccolta di informazioni relative ai contatti
stretti del contagiato solo successivamente all'individuazione del caso confermato
Covid-19. In considerazione del fatto che l'attivita di contact tracing si fonda proprio
sulla necessita di ricostruire la filiera dei reali contatti stretti del soggetto contagiato,
il Garante ha rilevato che una raccolta preventiva dei dati dei soggetti appartenenti
alla comunita scolastica non garantirebbe di individuare quelli che sono realmente
venuti a contatto stretto con il soggetto positivo in un determinato periodo (si pensi
ad es. alle eventuali assenze del personale scolastico o degli alunni o a possibili con-
tatti stretti in ambiente scolastico con persone non precedentemente censite).

Lattivita di collaborazione avviata con il Ministero della salute nel 2020 in me-
rito all'app nazionale di contact tracing denominata Immuni ¢ proseguita anche nel
corso del 2021 attraverso il parere reso sullo schema di decreto che ha modificato la
disciplina di settore prevedendo le funzionalita necessarie per consentire lo “sblocco
dell'zpp Immuni in autonomia da parte del paziente”, ovvero il caricamento delle
chiavi (TEK) direttamente dal dispositivo mobile del soggetto risultato positivo su
cui ¢ installata 'app Immuni (provv. 25 febbraio 2020, n. 66, doc. web n. 9561715).

5.1.1. Il trattamento dei dati personali nell ambito della campagna vaccinale

Sin dalle fasi iniziali della campagna vaccinale, ’Autorita ¢ stata coinvolta dagli
organi di governo centrale (Ministero della salute e Struttura commissariale per I'e-
mergenza sanitaria) e da quelli locali (regioni e province autonome) chiamati a darle
attuazione.

Nel mese di gennaio 2021 il Garante ha reso il proprio parere sullo schema di
norma che si propone di disciplinare i sistemi informativi funzionali all’'implemen-
tazione del piano strategico dei vaccini per la prevenzione delle infezioni da Sars-
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CoV-2. In particolare, la disposizione dava attuazione al piano strategico per la som-
ministrazione dei vaccini anti Covid-19, istituendo una piattaforma informativa
nazionale idonea a svolgere una funzione di supplenza nell’eventualita che il sistema
informativo vaccinale di una regione o di una provincia autonoma non risultasse
adeguato a gestire i volumi di dati relativi alle richieste di vaccinazione (operazioni
di prenotazione, registrazione delle somministrazioni, certificazione delle stesse, tra-
smissione dei dati al Ministero della salute). Lintervento dell’Autorita ha assicurato
che la piattaforma raccogliesse, per le finalita di definizione dei fabbisogni delle dosi
vaccinali, solo i dati relativi alle vaccinazioni in forma aggregata. E stato inoltre ri-
chiesto che, qualora la piattaforma operi in sussidiarieta per conto di una regione o
provincia autonoma, il Commissario straordinario, a cui ¢ affidata la gestione della
piattaforma, fosse designato da queste ultime quale responsabile del trattamento ai
sensi dell’art. 28 del RGPD. E stato altresi specificato di nominare responsabile del
trattamento anche la societa a partecipazione pubblica (Poste spa), di cui si avvale il
Commissario straordinario. La disposizione su cui ¢ stato reso il parere del Garante
ha anche aggiornato la disciplina dei trattamenti di dati personali effettuati dal Mi-
nistero con I’Anagrafe nazionale vaccini (Avn), in relazione alle peculiarita della vac-
cinazione contro il Covid-19 (provv. 13 gennaio 2021, n. 1, doc. web n. 9563463).

LAutorita ¢ intervenuta sui trattamenti di dati personali necessari a estendere le
attivitd di prenotazione e somministrazione delle vaccinazioni anti Covid-19 alle far-
macie territoriali, ai medici convenzionati con il Ssn e a altri operatori sanitari, attra-
verso la piattaforma nazionale vaccini. Nello stesso parere ¢ stato inoltre esaminato il
ruolo del Sistema tessera sanitaria (Sistema T'S) nell’assicurare la circolarita delle in-
formazioni necessarie a consentire la vaccinazione degli assistiti nell’intero territorio
nazionale, I'univocita delle prenotazioni e 'appropriatezza della somministrazione
delle dosi successive alla prima. Le interlocuzioni con il Mef e con il Ministero della
salute sono state incentrate in particolare sulla titolarita dei predetti trattamenti di
dati personali. Piti in dettaglio, sono stati espressamente distinti i trattamenti effet-
tuati dal Mef, in qualita di responsabile del trattamento del Ministero della salute,
da quelli effettuati dal Mef in qualita di titolare del trattamento. Nel primo caso, il
Mef, attraverso il Sistema TS, acquisisce i dati relativi alle prenotazioni e alle sommi-
nistrazioni vaccinali dall’Avn, al fine di fornire i previsti servizi di notifica delle pre-
notazioni multiple alle regioni o province autonome diverse da quella di assistenza,
nonché di verifica dell’appropriatezza delle somministrazioni vaccinali. Il Mef opera,
invece, in qualita di titolare del trattamento con riferimento ai trattamenti necessari
ad assicurare i servizi di identificazione e autenticazione informatica degli operatori
sanitari per I'accesso alle piattaforme regionali e alla piattaforma nazionale vaccini
mediante l'utilizzo delle credenziali di accesso al Sistema TS e di interrogazione dei
dati anagrafici dell’assistito fuori regione di assistenza (provv. 13 maggio 2021, n.
187, doc. web n. 9674151).

A seguito dell'attuazione della predetta piattaforma nazionale vaccini, I’Autorita
ha avviato numerose istruttorie volte a garantire che le regioni e le province autono-
me che non intendessero avvalersene realizzassero sistemi informativi autonomi in
grado di assicurare un pari livello di protezione dei dati personali degli interessati.
In relazione alle diverse istruttorie sono stati resi chiarimenti alla Conferenza delle
regioni e delle province autonome con particolare riguardo al consenso al trattamen-
to dati nell’ambito della campagna di prevenzione e vaccinazione e alle modalita
di accesso ai portali regionali dedicati alla prenotazione dei vaccini (nota 19 mag-
gio 2021). In particolare, si ¢ ravvisata lopportunita di rappresentare alle regioni e
province autonome, per il tramite della Conferenza, la necessita che le stesse con-
figurino i propri sistemi informativi, dedicati alla prenotazione delle vaccinazioni
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per il Covid-19, prevedendo che in fase di autenticazione l'interessato inserisca, in
aggiunta al proprio codice fiscale, anche il numero di tessera sanitaria. Cio, attesa la
facilita di reperire in rete il codice fiscale di un interessato o di generarlo attraverso
'uso di comuni soffware, consente di minimizzare il rischio di permettere la preno-
tazione della vaccinazione per il Covid-19 all'insaputa dell’interessato, con evidente
pregiudizio per I'ordinato svolgimento delle operazioni vaccinali e per I'interessato
medesimo, in caso di mancata presentazione all’appuntamento prenotato. E stato
evidenziato poi che 'uso del codice fiscale come unico elemento di accesso ai sistemi
di prenotazione del vaccino rende il sistema informativo regionale pili vulnerabile
nei confronti di attacchi informatici volti a effettuare prenotazioni fraudolente in
modo massivo. Al riguardo, '’Autorita ha ritenuto che 'onere in capo all'interessato
di inserire in fase di prenotazione un dato ulteriore rispetto al codice fiscale appare
ampiamente bilanciato rispetto ai rischi di non corretta identificazione dello stesso
e di prenotazione di una dose vaccinale che non sar poi utilizzata. E stato altresi
chiarito che non deve essere richiesto il consenso dell’interessato al trattamento dei
dati personali effettuato nell'ambito dell’esecuzione dei test Covid-19 o della pre-
notazione e somministrazione del vaccino, ricordando che, in virth del principio
di trasparenza, i titolari del trattamento devono invece informare I'interessato sui
principali elementi del trattamento (art. 13 del RGPD e art. 17-bis, comma 5, d.1.
n. 18/2020).

Allo scopo di agevolare le regioni e le province autonome ad attuare il piano stra-
tegico vaccini, il Garante ha adottato un decalogo sul trattamento dei dati personali
connesso alle iniziative volte a promuovere il completamento della vaccinazione dei
soggetti appartenenti alle categorie eleggibili (22 luglio 2021, doc. web n. 9688966).

In tale atto, il Garante ha ricordato che il trattamento dei dati personali fina-
lizzato a promuovere l'offerta attiva del vaccino assistiti debba essere effettuato nel
rispetto del diritto a non essere vaccinato anche dei soggetti non vaccinabili per mo-
tivi di salute ed ha proposto una soluzione operativa che veda coinvolti solo soggetti
operanti nell'ambito del Ssn che hanno in cura l'interessato, in luogo di enti ammi-
nistrativi operant sul territorio (ad es. comuni). Il Garante ha poi richiesto che siano
utilizzati i sistemi informativi regionali cui sono collegati i medici di medicina gene-
rale per I'accesso all’Avn, senza la creazione di nuove banche dati o di duplicazione
di banche dati gia esistenti. E stato inoltre richiesto di favorire soluzioni che preve-
dano che il medico di medicina generale possa rivolgere I'invito alla vaccinazione ai
propri assistiti utilizzando l'indirizzo di posta ordinaria o elettronica o il numero di
telefonia mobile detenuto dallo stesso, fornendo agli interessati elementi informativi
essenziali sulle caratteristiche del trattamento e limitando il trattamento dei dati
degli interessati alla realizzazione della campagna di sensibilizzazione. UAutorita ha
poi escluso la possibilita di raccogliere la motivazione della mancata vaccinazione e
richiesto 'adozione di misure tecniche ed organizzative adeguate a mitigare il rischio
di trattamenti non autorizzati o illeciti e di perdita o distruzione dei dati.

5.1.2. I trattamento dei dati personali nell' ambito delle certificazioni verdi digitali

Il trattamento dei dati personali effettuato attraverso 'uso di certificazioni vol-
te ad attestare lo stato vaccinale di un individuo al fine di poter usufruire di beni
e servizi o di esercitare diritti e libertd fondamentali ¢ stato al centro dell’attivita
dell’Autorita che ¢ intervenuta in materia con pareri, provvedimenti e audizioni al
Parlamento.

Il Garante ha espresso un avvertimento formale nei confronti di tutti i soggetti
coinvolti nel trattamento e, in particolare, dei Ministeri della salute, dellinterno,
dell’innovazione tecnologica e della transizione digitale ¢ dell’economia e delle fi-
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nanze, degli affari regionali e la Conferenza delle regioni o delle province autonome
circa il fatto che i trattamenti di dati personali effettuati in attuazione delle disposi-
zioni di cui al d.1. 22 aprile 2021, n. 52, potevano violare le disposizioni del RGPD
di cuiagliartt. 5, 6, par. 3, lett. £), 9, 13, 14, 25 ¢ 32 (provv. 23 aprile 2021, n. 156,
doc. web n. 9578184).

Il Garante ha osservato, in particolare, che il cd. decreto riaperture non garantiva
una base normativa idonea per l'introduzione e l'utilizzo dei certificati verdi su scala
nazionale, ed era gravemente incompleto in materia di protezione dei dati personali
in quanto privo di una valutazione dei possibili rischi su larga scala per i diritti e le li-
berta personali. In contrasto con quanto previsto dal RGPD, il decreto non definiva
con precisione le finalita per il tractamento dei dati sulla salute degli italiani, lascian-
do spazio a molteplici e imprevedibili utilizzi futuri, in potenziale disallineamento
anche con analoghe iniziative europee. Non veniva inoltre specificata la titolarita dei
trattamenti dei dati, in violazione del principio di trasparenza, rendendo cosi diffici-
le se non impossibile 'esercizio dei diritti degli interessati.

Le disposizioni legislative successivamente adottate hanno parzialmente superato
tali criticita, definendo in particolare la titolaritd del trattamento effettuato attra-
verso la piattaforma nazionale-DGC (Digital Green Certificate) in capo al Ministero
della salute (art. 42, d.I. n. 77/2021 ¢ d.RC.M. 17 giugno 2021), su cui il Garante
ha reso il proprio parere il 9 giugno 2021, n. 229 (doc. web n. 9668064). In par-
ticolare, in tale parere il Garante ha preso atto che sono stati definiti i rapporti con
il Mef e le societa coinvolte nel trattamento ai sensi dell’art. 28 del RGPD, nonché
individuati i soggetti che trattano le informazioni nell’ambito dell’emissione delle
certificazioni verdi, quelli che possono accedervi e quelli deputati a controllare la
validita e 'autenticita delle stesse. Il decreto ha inoltre definito tempi di conservazio-
ne dei dati trattati attraverso la piattaforma nazionale-DGC e le misure di sicurezza
adottate dal Ministero della salute sulla base della valutazione di impatto sulla pro-
tezione dei dati effettuata ai sensi dell’art. 35 del RGPD.

Il parere ¢ stato reso tenendo conto che il decreto ha previsto che 'app Verifica
C19, individuata dal Ministero della salute quale strumento di controllo a disposi-
zione del verificatore, consente infatti di rilevare esclusivamente 'autenticita, la vali-
dita e 'integrita della certificazione e di conoscere le generalita dell’interessato a cui
la stessa si riferisce, senza rendere visibili le informazioni che ne hanno determinato
I'emissione. Il soggetto deputato al controllo non viene, quindi, a conoscenza della
condizione (vaccinazione, guarigione, esito negativo di un test Covid-19) alla base
della quale ¢ stata emessa la certificazione, né pud conoscere la data di cessazione
della validita della stessa. Sono stati inoltre definiti i ruoli dei soggetti verificatori e le
modalita di esercizio dei diritti. Particolare attenzione ¢ stata resa all'individuazione
degli strumenti digitali per la messa a disposizione agli interessati delle certificazioni
verdi Covid-19, con riferimento alle quali sono state evidenziate specifiche criticita
in merito all’utilizzo dell'app 10, poi superate con successivo parere del 17 giugno
2021, n. 243 (doc. web n. 9670670).

L Autorita ha poi reso il parere su una versione aggiornata del predetto decreto
attuativo della disciplina sulle certificazioni verdi resasi necessaria, in vista dell’avvio
del nuovo anno scolastico, per introdurre modalita semplificate di verifica delle stes-
se per il personale scolastico (provv. 31 agosto 2021, n. 306, doc. web n. 9694010).
Il decreto ha recepito le indicazioni fornite dal Garante nell'ambito delle interlo-
cuzioni informali con i rappresentati dei Ministeri dell’istruzione e della salute. In
particolare, le istituzioni scolastiche, in qualitd di datori di lavoro, si limitano a
verificare — attraverso il Sistema informativo dellistruzione Sidi e la piattaforma
nazionale-DGC — il mero possesso della certificazione verde Covid-19 da parte del
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personale effettivamente in servizio, trattando esclusivamente i dati a cid necessari.
I soggetti tenuti alle verifiche potranno raccogliere solo i dati strettamente necessari
all’applicazione delle misure previste in caso di mancato rispetto degli obblighi sul
possesso delle certificazioni verdi (ad es. assenza ingiustificata, sospensione del rap-
porto di lavoro e del pagamento dello stipendio).

Particolare attenzione ¢ stata posta anche sulle misure di sicurezza. I soggetti
tenuti ai controlli potranno accedere, in modo selettivo, ai soli dati del personale in
servizio presso le istituzioni scolastiche di propria competenza. Per evitare eventuali
abusi, le operazioni di verifica del possesso delle certificazioni Covid-19 da parte dei
soggetti tenuti ai controlli sono registrate in appositi /og (conservati per dodici mesi),
senza perd conservare traccia dell’esito delle verifiche.

E stato inoltre previsto che la valutazione di impatto, effettuata dal Ministero
della salute, relativa ai trattamenti connessi all’emissione e alla verifica delle certi-
ficazioni verdi Covid-19, fosse integrata e aggiornata tenendo conto degli specifici
scenari di rischio legati ai dati sanitari di circa un milione di lavoratori della scuola,
prestando particolare attenzione alle possibili conseguenze discriminatorie, anche
indirette, nel contesto lavorativo.

Nel mese di ottobre 'Autorita ¢ tornata a esprimersi su una versione ulteriormen-
te aggiornata del d.P.C.M. sulle certificazioni verdi del 17 giugno 2021 (provv. 11
ottobre 2021, n. 363, doc. web n. 9707431). Il testo tiene conto delle interlocuzioni
con il Garante assicurando, in particolare, che l'attivita di verifica del possesso delle
certificazioni verdi Covid-19 possa essere effettuata anche attraverso modalita alter-
native all’app Verifica C19, quali 'impiego di un pacchetto di sviluppo per applica-
zioni (SDK), rilasciato dal Ministero con licenza apen source, da integrare nei sistemi
di controllo degli accessi ovvero, per i datori di lavoro pubblici e privati, mediante
l'utilizzo di una specifica funzionalita della piattaforma NoiPA o del portale istitu-
zionale Inps. E stato inoltre previsto per le p.a. con piti di mille dipendenti un ser-
vizio di interoperabilita applicativa con la piattaforma nazionale-DGC. Lintervento
del Garante ha assicurato che lattivita di verifica non comporti la raccolta di dati
dell’interessato in qualunque forma, ad eccezione di quelli strettamente necessari,
in ambito lavorativo, all’applicazione delle misure derivanti dal mancato possesso
della certificazione. Il sistema utilizzato per la verifica del green pass non deve infatti
conservare il QR code delle certificazioni verdi sottoposte a verifica, né estrarre, con-
sultare registrare o comunque trattare per altre finalita le informazioni rilevate.

Per quanto riguarda la verifica mediante la piattaforma (per le p.a. aderenti),
il portale dell'Inps (per i datori di lavoro con pit di 50 dipendenti non aderenti
a NoiPA) o mediante interoperabilitd applicativa, la piattaforma nazionale- DGC
consentira di visualizzare la sola informazione del possesso o meno di un green pass
valido. Per quanto riguarda le funzionalita disponibili sulla piattaforma NoiPA e sul
portale Inps il Garante ha chiesto I'adozione delle misure tecniche e organizzative
idonee a garantire un livello di sicurezza adeguato ai rischi presentati dai trattamenti.
La verifica mediante interoperabilita applicativa sara invece resa disponibile ai datori
di lavori mediante un’apposita convenzione con il Ministero della salute (v. infra
par. 14.6).

Un successivo intervento ¢ stato reso nel mese di dicembre su una versione ul-
teriormente modificata del predetto d.RC.M. 17 giugno 2021 (provv. 13 dicembre
2021, n. 430, doc. web n. 9727220) in relazione ai trattamenti di dati personali
finalizzati alla verifica del rispetto dell’obbligo vaccinale previsto per alcune categorie
di lavoratori (v. infra par. 14.6) nonché alle misure di garanzia da rispettare nello
sviluppo delle diverse modalita di verifica delle certificazioni denominate modalita
rafforzata e modalita base.
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Oggetto di analisi ¢ stata anche la corretta individuazione del ruolo assunto dai
soggetti coinvolti nei trattamenti di dati personali connessi alla verifica del rispetto
dell’obbligo vaccinale, al fine di assicurare la trasparenza nei confronti degli inte-
ressati e di consentire una chiara ripartizione degli obblighi e delle responsabilita
previste dal RGPD. Particolare rilievo assume il tema della revoca delle certifica-
zioni verdi con riferimento alle ipotesi di sopraggiunta positivita di un interessato
che ha completato il ciclo vaccinale e di generazione o di acquisizione fraudolenta
delle stesse. Nel richiamato parere del 9 giugno 2021, infatti, I'Autorita aveva gia
rappresentato I'indispensabilitd che, all'atto della verifica delle certificazioni verdi,
fosse sempre assicurata ['attualita delle condizioni ivi attestate, alla luce del fatto che
I'eventuale variazione dei presupposti per il rilascio (ad es. sopraggiunta positivita)
avrebbe determinato rischi rilevanti in ordine alla correttezza del trattamento e alla
reale efficacia della misura di contenimento.

Lintervento del Garante ha avuto ad oggetto anche iniziative locali riguardanti
'uso delle certificazioni verdi. In particolare, I’Autorita ha rilevato che I'ordinanza
del presidente della regione non rappresenta una valida base giuridica per prevedere
l'utilizzo, in ambito regionale, delle certificazioni verdi di cui al d.1. n. 52/2021 per
finalita ulteriori rispetto a quelle indicate nello stesso decreto-legge. Cid in quanto
I'introduzione di misure di limitazione dei diritti e delle libertd fondamentali che
implichino il trattamento di dati personali ¢ oggetto di riserva di legge statale e per-
tanto deve avvenire attraverso una disposizione che abbia le caratteristiche richieste
dall’art. 6, par. 4, del RGPD, previa acquisizione del parere dell’Autoritd. Ha poi av-
vertito la Regione Campania che i trattamenti effettuati sulla base dell’ordinanza re-
gionale 6 maggio 2021, n 17 non risultavano conformi alle disposizioni del RGPD,
poiché la predetta ordinanza prevedeva un utilizzo eccessivo di dati da esibire in caso
di controllo, in violazione del principio di minimizzazione (provv. 25 maggio 2021,
n. 207, doc. web n. 9590466). In tale provvedimento ¢ stato rilevato inoltre che
'ordinanza non individuava in modo puntuale i soggetti che potevano trattare le
predette informazioni e che potevano accedervi, nonché quelli deputati a controllare
la validita e l'autenticita delle certificazioni verdi, disponendo un sistema di rilascio e
di verifica, difforme da quello individuato a livello nazionale. E stato inoltre eviden-
ziato il mancato rispetto dei principi di limitazione della conservazione e di integrita
e riservatezza, nonché la mancanza di una adeguata valutazione di impatto.

Il Garante ¢ intervenuto anche nei confronti della Provincia autonoma di Bolza-
no ritenendo, analogamente a quanto rilevato per la Regione Campania, che I'indi-
viduazione della certificazione verde quale condizione per 'accesso a “diversi servizi
turistici, alberghieri, di wedding, trasporti, spettacoli, etc.” non pud essere prevista
in un’ordinanza regionale, né demandata all'unita di crisi di una regione. E stato
ribadito che I'uso di certificazioni, che attestino 'avvenuta vaccinazione o guarigione
da Covid-19, o I'esito negativo di un test antigenico/molecolare, diverse da quelle
indicate nel citato schema di d.PC.M., nonché I'uso di strumenti di verifica (quali
ad es. app per dispositivi mobili) ulteriori rispetto a quelli ivi indicati non possono
ritenersi ammissibili perché non garantirebbero in ogni caso il rispetto del principio
di esattezza dei dati trattati e di integritd e riservatezza (art. 5, par. 1, lett. &) e f),
del RGPD) (provv. 18 giugno 2021, n. 244, doc. web n. 9671917).

Anche nei confronti della Regione Sicilia ¢ stato formulato un avvertimento sui
trattamenti di dati personali effettuati in attuazione dell'ordinanza 7 luglio 2021, n.
75 del Presidente della Regione Sicilia, in quanto, in assenza di interventi correttivi,
avrebbero violato le disposizioni del RGPD e del Codice (provv. 22 luglio 2021,
n. 273, doc. web n. 9683814). Lordinanza prevedeva infatti trattamenti di dati
personali relativi allo stato vaccinale dei dipendenti pubblici e degli enti regionali,
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determinando limitazioni dei diritti e delle liberta individuali che possono essere in-
trodotte, come detto, solo da una norma nazionale di rango primario, previo parere
dell’Autorita. Le disposizioni regionali prevedono che tutti i dipendenti a contatto
diretto con l'utenza siano “formalmente invitati” a ricevere la vaccinazione e, in
assenza di questa, assegnati ad altra mansione. Tali trattamenti relativi allo stato
vaccinale del personale non previsti dalla legge statale, introducono, di fatto, un
requisito per lo svolgimento di determinate mansioni su base regionale, generando
una disparita di trattamento rispetto al personale che svolge le medesime mansioni
sulla restante parte del territorio nazionale. Lordinanza prevedeva, inoltre, tratta-
menti generalizzati di dati relativi allo stato vaccinale dei dipendenti, anche da parte
del medico competente, non conformi alla disciplina in materia di protezione dei
dati e alla disciplina in materia di sicurezza nei luoghi di lavoro. Il Garante ha altresi
ritenuto che il coinvolgimento dei datori di lavoro, in assenza di misure tecniche e
organizzative, poteva porsi in contrasto con le norme nazionali che vietano ai datori
di lavoro di trattare informazioni relative alla salute, alle scelte individuali e alla vita
privata dei dipendenti. CAutoritd, in considerazione delle gravi violazioni riscontra-
te, ha dunque ritenuto necessario intervenire tempestivamente per tutelare i diritti e
le liberta degli interessati, prima che tali criticitad producessero i loro effetti.

Il provvedimento ¢ stato comunicato al Presidente del Consiglio dei ministri e
alla Conferenza delle Regioni e delle Province autonome per le valutazioni di com-
petenza.

5.1.3. I trattamento dei dati personali nell ambito della refertazione dei test per la
rilevazione del Covid-19

Con parere 3 novembre 2020, reso sul d.m. adottato in pari data dal Mef, 'Au-
torita aveva rilevato con favore che, nonostante il contesto emergenziale, le cautele
previste per la consegna dei referti in modalita digitale di cui al d.PC.M. 8 agosto
2013 fossero applicabili anche per la messa a disposizione dell’assistito dei referti
elettronici dei tamponi per la rilevazione del Covid-19 (provv. 3 novembre 2020, n.
215, doc. web n. 9563445).

Nonostante tale espressa previsione, nel 2021, sono pervenute numerose segna-
lazioni e reclami riguardanti la comunicazione dei referti dei predetti tamponi con
modalita non rispettose della disciplina sulla protezione dei dati e della richiamata
normativa di settore.

LAutorita ¢ poi intervenuta, al termine del procedimento aperto a seguito della
notifica di un data breach da parte di una azienda sanitaria, a carico di quest’ultima,
per la violazione degli artt. 6 e 9 del RGPD, nonché dei principi base di cui all’art. 5,
par. 1, lett. /), del RGPD medesimo, in quanto nel riscontrare un’istanza di accesso
documentale, tale azienda sanitaria aveva erroneamente inviato al soggetto istante,
in assenza di base giuridica, documentazione non inerente alla richiesta di accesso
ed in particolare un documento riguardante due casi di positivita al Covid-19 e un
altro contenente gli indirizzi e-mail, nonché i recapiti interni di 3 dipendenti di tale
azienda sanitaria (provv. 16 dicembre 2021, n. 436, doc. web n. 9742435).

5.2. Saniti digitale
Nel 2021 il Garante ¢ tornato ad occuparsi delle app utilizzate nelle strutture
sanitarie per fornire servizi sanitari. In particolare ¢ stata ammonita una Asl circa

il tractamento di dati effettuato attraverso un’applicazione volta a consentire agli
accompagnatori del paziente di un pronto soccorso di monitorare I'ster diagnostico
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intrapreso. Dallistruttoria ¢ emerso che la valutazione di impatto effettuata dall’a-
zienda risultava priva di una valutazione circa la necessita e la proporzionalita dei
trattamenti, gli specifici rischi per i diritti e le liberta degli interessati che il trat-
tamento in oggetto avrebbe potuto comportare, considerato che alcuni dei rischi
indicati nella valutazione effettuata dal titolare non risultavano coerenti rispetto alle
caratteristiche dell’applicazione in parola. Non erano inoltre state correttamente de-
finite le misure previste per affrontare i rischi dettati dal trattamento, I'esatto periodo
di conservazione dei dati, nonché i ruoli e le responsabilita del titolare e del respon-
sabile del trattamento (provv. 13 maggio 2021, n. 201, doc. web n. 9687977).

Il Garante ha in particolare rilevato la necessita che il titolare, fin dalla proget-
tazione, provveda a esaminare preventivamente i rischi per i diritt e le liberta degli
interessati, individuando misure adeguate in funzione di tali rischi, al fine di offrire
ai pazient e ai loro accompagnatori, soluzioni idonee a tutelare in modo efficace i
dati che li riguardano, tenendo in particolare considerazione I'eventuale tractamento
di informazioni sulla salute di un numero considerevole di pazienti in pronto soc-
corso (artt. 25 e 35 del RGPD). Al riguardo, I'’Autorita ha aggiunto che si dovrebbe
evitare, come effettuato presso taluni presidi ospedalieri, I'utilizzabilita di tale app
qualora l'interessato si avvalga dei servizi ospedalieri per particolari eventi o patolo-
gie (si pensi alle vittime di atti di violenza domestica).

5.2.1. 1l Fascicolo sanitario elettronico

Anche nel 2021 il Garante ha continuato ad occuparsi degli effetti delle riforme
normative in materia di Fse sulla protezione dei dati personali.

In particolare, con specifico riferimento alla possibilita di rendere accessibili, tra-
mite il Fse, anche i dati derivanti dagli eventi clinici occorsi all’assistito prima della
data di entrata in vigore del d.I. n. 34/2020 (id est 19 maggio 2020), a prescindere
dalla circostanza che lo stesso interessato avesse prestato, prima di tale data, il con-
senso all’alimentazione del Fse all'epoca vigente, si ¢ ribadito che il Fascicolo pud
essere alimentato anche con tali dati e documenti, purché ricorrano le seguenti con-
dizioni: sia effettuata un’adeguata campagna informativa a livello nazionale e regio-
nale volta a rendere edotti gli interessati in merito alle caratteristiche del trattamento
effettuato attraverso il Fse, con particolare riferimento alle novita introdotte dal cd.
d.I. Rilancio; sia garantito all'interessato di poter esercitare il diritto di opporsi alla
predetta alimentazione del Fse con i dati sanitari generati da eventi clinici occorsi
allo stesso antecedentemente al 19 maggio 2020, entro un termine prestabilito, non
inferiore a 30 giorni. Per quanto riguarda invece i dati relativi alle prestazioni sani-
tarie erogate al di fuori del Ssn (che fino al 19 maggio non alimentavano il Fse), il
Garante ha fornito indicazioni affinché, alla luce delle disposizioni vigenti, questi
possano essere inseriti nel Fse solo se relativi a prestazioni sanitarie erogate succes-
sivamente alla predetta data di entrata in vigore del d.I. Rilancio (cfr. comunicato
stampa 11 gennaio 2021, doc. web n. 9516732, nota 5 febbraio 2021 alla Regione
Piemonte e circolare del Ministero della salute 17 febbraio 2021).

LAutorita ha inoltre partecipato ai lavori del tavolo nazionale sul Fse (ex art. 26,
d.PC.M. n. 178/2015) in merito all’attivita di revisione della disciplina attuativa del
Fse alla luce delle modifiche normative intervenute.

Al riguardo merita evidenziare che i recenti interventi normativi di modifica
dell’art. 2-sexies del Codice ad opera del d.I. n. 139/2021 incidono anche sulla di-
sciplina del Fse. In particolare, il nuovo comma 1-4is del predetto art. 2-sexies del
Codice prevede che i dati relativi alla salute, privati di elementi identificativi dirett,
possano essere trattati dal Ministero della salute, dall'Istituto superiore di sanita (Iss),
dall’Agenzia nazionale per i servizi sanitari regionali (Agenas), dall’Agenzia italiana
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del farmaco (Aifa), dall'Istituto nazionale per la promozione della salute delle popo-
lazioni migranti e per il contrasto delle malattie della poverta (Inmp) e dalle regioni
(relativamente ai propri assistiti), anche mediante I'interconnessione a livello nazio-
nale dei sistemi informativi su base individuale del Ssn, ivi incluso proprio il Fse, nel
rispetto delle finalita istituzionali di ciascun ente e che i predetti sistemi informativi
perseguano finalita compatibili con quelle sottese al trattamento. Le modalita e le
finalita di tali trattamenti saranno oggetto di un decreto del Ministro della salute da
adottare, previo parere del Garante.

I Garante sara inoltre chiamato ad esprimersi anche con riferimento all’attua-
zione della disciplina sul trattamento dei dati da parte del Ministero della salute per
lo sviluppo di metodologie predittive del fabbisogno della salute della popolazione
(art. 7, d.1. n. 34/2020). Lattuazione di tale normativa avra un riflesso importante
sulla disciplina del Fse atteso che il d.Il. n. 139/2021 ha previsto che a tali fini il
Ministero sia autorizzato a procedere all'interconnessione dei sistemi informativi su
base individuale del Ssn, ivi incluso il Fse, con i sistemi informativi gestiti da altre
amministrazioni pubbliche che raccolgono i dati non relativi alla salute con modalita
tali da garantire che I'interessato non sia direttamente identificabile (art. 7, comma
1-bis, d.1. n. 34/2020).

Numerose sono state altresi le istruttorie relative a segnalazioni, reclami e daza
breach sul tratctamento dei dati personali effettuato attraverso il Fse nonché a mol-
teplici provvedimenti sanzionatori nei confront di aziende sanitarie. Alcune tra le
istruttorie piu rilevanti hanno riguardato il mancato rispetto delle richieste di oscu-
ramento esercitate dall’interessato nei confronti dei dati e dei documenti accessibili
attraverso il Fse. Al riguardo, ¢ stata sanzionata una Asl per avere inserito nel Fse di
una paziente minore di eta un referto, relativo a una prestazione erogata da un centro
di consultazione per adolescenti a cui gli stessi possono accedere in modo autonomo
sul tema della contraccezione e della procreazione responsabile, con riferimento al
quale linteressata aveva esercitato il diritto di oscuramento (provv. 29 aprile 2021,
n. 175, doc. web n. 9676172).

Il mancato rispetto del diritto di oscuramento esercitato da un’interessata nei
confronti di un referto di interruzione di gravidanza ¢ stato oggetto di un altro
provvedimento sanzionatorio adottato nei confronti di un’azienda sanitaria (provv.
27 maggio 2021, n. 211, doc. web n. 9688471). Un errore nel sistema informatico
aveva infatti determinato la visibilita del referto nel Fse anche se la richiesta di oscu-
ramento dell’interessata era stata correttamente registrata.

Il Garante, a seguito di una notifica di violazione presentata ai sensi dell’art. 33
del RGPD, ha sanzionato un’azienda sanitaria per il mancato rispetto del diritto di
oscuramento esercitato da oltre 100 interessati. Anche in questo caso, a causa di una
problematica legata all'aggiornamento di un soffware, successivamente risolta, 293
documenti sanitari (di cui 163 relativi a dati di soggetti a maggior tutela dell’anoni-
mato) riferiti a 175 interessati erano stati inseriti nei Fse sebbene gli stessi avessero
esercitato il diritto di oscuramento (provv. 27 maggio 2021, n. 212, doc. web n.
9682641)

A seguito di una segnalazione, il Garante ha sanzionato un’azienda sanitaria per
aver reso consultabile il referto di un minore attraverso il Fse da un soggetto che non
vantava potesta legale sullo stesso. In considerazione dell’errore segnalato, dettato
dall’omonimia di due pazienti, la Asl ha adottato dei sistemi di alert automatici per
la rilevazione di tali fattispecie (provv. 24 giugno 2021, n. 251, doc. web n. 709119).

Al riguardo, si segnala il caso di un centro diagnostico che ha notificato tre vio-
lazioni di dati personali ai sensi dell’art. 33 del RGPD e nei cui confronti ¢ stato
presentato anche un reclamo in riferimento ai trattamenti di dati relativi alla salute.
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Con provvedimento 25 marzo 2021, n. 118 (doc. web n. 9586906), il Garante ha
contestato al predetto centro numerose condotte: I'avvenuta consegna a due pa-
zienti dei referti relativi ad altri paziend; la visualizzazione, nell'ambito del sistema
di refertazione online, di immagini diagnostiche relative ad altri pazienti, per un
totale di 35 interessati coinvolti; I'attribuzione nel Fse di un interessato di referti di
altri pazienti, per un totale di 62 interessati coinvolti. CAutorita ha accertato che le
condotte descritte hanno integrato una violazione dei principi di liceita e correttezza
e di integrita e riservatezza dei dati, in quanto sono state svolte comunicazioni di
dati personali relativi alla salute in assenza sia di idoneo presupposto giuridico sia di
misure tecniche e organizzative volte ad attuare in modo efficace i principi di prote-
zione dei dati fin dalla progettazione del trattamento, nonché a garantire un livello
di sicurezza dei dati adeguato al rischio (cfr. artt. 5, par. 1, lett. ) e ), 9, 25 ¢ 32
del RGPD.

5.2.2. 1l dossier sanitario

In merito al trattamento dei dati sanitari effettuato attraverso il dossier sanitario
sono state avviate molteplici istruttorie volte a evidenziare le criticita di tale strumen-
to e le relative responsabilitd, atteso che in taluni casi le aziende sanitarie utilizzano
sistemi informativi gia predisposti a tal fine dalle regioni.

Tra le istruttorie definite nel 2021, si richiama quella nei confronti di una azienda
sanitaria a seguito di alcuni reclami e segnalazioni e di una notifica di violazione da
parte del titolare. Gli interessati avevano segnalato ripetuti accessi al loro dossier da
parte di personale sanitario che, sebbene autorizzato al trattamento, non era coinvol-
to nel loro processo di cura. Il Garante ha al riguardo rilevato che le misure adottate
dall’azienda non hanno evitato che personale sanitario accedesse al dossier sanitario
di pazienti che non avevano in cura, determinando un trattamento illecito dei dati
personali, in violazione degli artt. 5 par. 1, lett. 2) e /) ¢ 9 del RGPD. Lazienda
ha implementato le misure volte a limitare 'accesso al dossier sanitario dei pazienti
al solo personale sanitario curante soltanto dopo aver accertato gli episodi ogget-
to dei predetti reclami ed avere individuato soluzioni logico-informatiche basate
sulle indicazioni gia fornite dal Garante nelle linee guida del 2015 e ribadite nei
provvedimenti successivamente adottati (provv. 21 aprile 2021, n. 155, doc. web n.
9678507).

Il Garante ha altresi sanzionato un istituto di ricovero e cura a carattere scientifico
in relazione alla presenza nelle cartelle cliniche di documenti sanitari inconferenti
dovuta a un bug nel servizio di stampa delle cartelle cliniche di cui I'istituto non si
era reso conto se non dopo la segnalazione da parte dell’interessato (provv. 24 giugno
2021, n. 250, doc. web n. 9689566).

La presenza di documenti sanitari di soggetti diversi dall’intestatario nel dossier &
stata oggetto anche di un’altra notifica di violazione da parte di una azienda ospeda-
liera, nei cui confronti il Garante ha adottato un provvedimento di ammonimento
(provv. 2 dicembre 2021, n. 421, doc. web n. 9732497). Lerrore, dettato da omoni-
mia dei pazienti, ha evidenziato come le misure adottate dal titolare, gia destinatario
di un provvedimento correttivo sanzionatorio nel 2020 per fattispecie analoga, non
erano risultate idonee a scongiurare il rischio di non corretta attribuzione dei docu-
menti nei dossier sanitari (v. Relazione 2020, p. 99 ss; provv. 23 gennaio 2020, n. 18
doc. web n. 9269629).
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5.3. I trattamenti per finaliti di cura e amministrative correlati alla cura

5.3.1. I provvedimenti derivanti da data breach

Nell'ultimo anno, si ¢ registrato un incremento delle notifiche di violazione di
dati personali, ai sensi dell’art. 33 del RGPD, con particolare riferimento ai trat-
tamenti di dati personali effettuati in ambito sanitario. Molte di queste notifiche
hanno reso necessaria 'apertura di istruttorie preliminari dalle quali, in gran parte
dei casi, sono scaturiti provvedimenti correttivi e sanzionatori. Le istruttorie avviate,
in un numero rilevante di casi, hanno riguardato la comunicazione di dati sulla sa-
lute, anche contenuti in documentazione sanitaria, a soggetti diversi dall’'interessato
in mancanza di un presupposto giuridico legittimante, in violazione degli artt. 5 ¢ 9
del RGPD, nonché in talune fattispecie, altresi, in violazione dell’art. 75 del Codice
e dei principi di integrita e riservatezza dei dati (art. 5, par. 1, lett. /), del RGPD),
nonché in assenza di misure di sicurezza adeguate (art. 32 del RGPD) e degli ob-
blighi di privacy by design (art. 25 del RGPD). In particolare, le violazioni hanno
riguardato: la spedizione, in formato cartaceo, di un referto relativo ad esami ematici
di un bambino a un soggetto diverso da quello legittimato a riceverlo, a causa di un
erroneo imbustamento della documentazione (provv. 11 febbraio 2021, n. 52, doc.
web n. 9567143); la consegna, in formato cartaceo, di documentazione sanitaria
relativa ad una prestazione di pronto soccorso a persona diversa dall'interessato a
causa della duplicazione di documentazione (provv. 25 febbraio 2021, n. 70, doc.
web n. 9574764); I'erroneo inserimento all’interno delle copie delle cartelle clini-
che di referti appartenenti a soggetti diversi dall’intestatario delle stesse (provv.ti 27
gennaio 2021, n. 30, doc. web n. 9544092 e n. 29, doc. web n. 9544457); I'erronea
trasmissione, a soggetto terzo non autorizzato, di documentazione sanitaria riguar-
dante un altro paziente (provv.ti 11 febbraio 2021, n. 46, doc. web n. 9567489 ¢ 16
settembre 2021, n. 329, doc. web n. 9718851); la comunicazione a terzi di dati di
otto pazienti, anche concernenti esiti di esami ematici e delle urine, causata da un’er-
ronea associazione tra referti e prenotazioni effettuati in tempi diversi (provv. 11
marzo 2021, n. 92, doc. web n. 9581069); I'erroneo inserimento nella copia digitale
della cartella clinica di un interessato, dei referti relativi ad altri 7 pazienti (provv. 11
febbraio 2021, n. 45, doc. web n. 9561792); la trasmissione ad un soggetto diverso
dall’interessato di una notifica obbligatoria di malattia infettiva e diffusiva ai sensi
del d.m. 15 dicembre 1990 (provv. 29 aprile 2021, n. 174, doc. web n. 9676143);
Pinserimento di una cartella infermieristica, contenente dati identificativi, di con-
tatto e sulla salute (decorso del ricovero) e altre informazioni quali peso, altezza,
parametri vitali, di un paziente all'interno di una cartella clinica di un terzo (provv.
29 aprile 2021, n. 176, doc. web n. 9678001); 'inserimento, nella documentazio-
ne clinica di un paziente ricoverato e, successivamente deceduto, consegnata alla
figlia del paziente, di referti contenenti una consulenza oncologica e una ecografia
all'addome, concernenti due altri soggetti (provv. 22 luglio 2021, n. 279, doc. web
n. 9695041); I'inclusione di due referti, relativi ad un esame emocromocitometrico
e a un elettrocardiogramma, di una paziente all'interno della busta destinata ad un
altro paziente e allo stesso consegnata (provv. 25 novembre 2021, n. 410, doc. web
n. 9732967); 'invio, ad una paziente, di due referti riguardanti altri due pazient
(provv. 2 dicembre 2021, n. 420, doc. web n. 9739586); gli invii agli interessati
di dati relativi a soggetti terzi, da parte della medesima azienda, nei confronti della
quale ¢ stato adottato un unico provvedimento sanzionatorio (provv. 8 luglio 2021,
n. 264, doc. web n. 9691011).

Altre notifiche hanno riguardato lo smarrimento di documentazione sanitaria:
in particolare, un’azienda ha notificato al Garante, a distanza di circa tre mesi 'una
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dall'altra, due violazioni di dati personali, aventi ad oggetto, in un caso, lo smarri-
mento di alcuni documenti contenuti all'interno della cartella clinica sanitaria di
un interessato, deceduto nel 2015 (diario infermieristico, diario clinico, consensi
informati, alcuni referti, due schede di dimissione ospedaliera, lettera di dimissione,
esame radiologico e ematico) e, nell’altro, lo smarrimento di una cartella clinica
contenente i referti di alcuni esami strumentali, raccolti da una paziente a seguito di
prestazioni sanitarie svolte in altri ospedali, propedeutici all’effettuazione di un in-
tervento chirurgico programmato. Listruttoria si ¢ conclusa con un provvedimento
correttivo (provv. 29 aprile 2021, n. 173, doc. web n. 9672313).

Altre violazioni notificate al Garante hanno avuto ad oggetto I'invio di comu-
nicazioni in copia conoscenza (cc), invece che in copia conoscenza nascosta (ccn).
Un’azienda sanitaria ha, infatti, comunicato di aver trasmesso, via e-mail, un invito
a compilare un questionario sullo stato di salute a 98 indirizzi, rendendoli visibili
a tutti i destinatari. Il questionario era volto a raccogliere informazioni per fornire
assistenza ai pazienti malati di HIV seguiti dall'ambulatorio di malattie infettive
dell'azienda, considerato che le visite ambulatoriali programmate erano state sospese
a causa dell’emergenza sanitaria. La predetta condotta dell’azienda in assenza di un
idoneo presupposto giuridico e, quindi, in violazione, non solo degli artt. 5 e 9 del
RGPD, ma anche dell’art. 75 del Codice, che fa salve le specifiche disposizioni di
settore, tra le quali 'art. 5, comma 4 e l'art. 1, comma 2, 1. 5 giugno 1990, n. 135,
recante il piano degli interventi urgenti in materia di prevenzione e lotta all'Aids, ¢
stata sanzionata (provv. 16 settembre 2021, n. 328, doc. web n. 9722297). Analo-
gamente, un'altra azienda sanitaria ha inoltrato — sempre per la compilazione di un
questionario, in questo caso relativo allo spettro autistico — alcune e-mail con desti-
natari multipli inseriti nel campo cc, anziché nel campo ccr/cen, con la conseguenza
che ciascun destinatario dell’'e-mail & venuto a conoscenza degli indirizzi di posta
elettronica degli altri destinatari affetti dal medesimo disturbo; cid ha comportato la
comunicazione di dati sulla salute a soggetti terzi, in assenza di un idoneo presuppo-
sto giuridico, e, quindi, in violazione dei principi applicabili al trattamento di dati
personali, di cui agli artt. 5, par. 1, lett. 2) e f) ¢ 9 del RGPD (provv. 13 maggio
2021, n. 206, doc. web n. 9688020). Non diversa la violazione occorsa presso un’a-
zienda ospedaliero-universitaria che per errore ha inviato attraverso una mailing-list
in chiaro a diciotto mamme di bambine in cura presso il reparto endocrinologia
pediatrica un invito da cui si poteva desumere la condizione di pubertd precoce
delle piccole pazienti seguite dal centro. All’esito dell’attivita istruttoria, il Garante
ha ammonito il titolare del trattamento per violazione dei principi di liceith e cor-
rettezza del trattamento e per avere effettuato una comunicazione di dati personali
in assenza di idoneo presupposto giuridico (provv. 29 settembre 2021, n. 361, doc.
web n. 9720314).

Rileva altresi nell’ambito delle violazioni notificate al Garante, ai sensi dell’art.
33 del RGPD, quella che ha riguardato la pubblicazione da parte di un’azienda
sanitaria, sul proprio sito istituzionale di due provvedimenti amministrativi che
hanno disposto la dispensa dal lavoro per inabilitd di due dipendenti risultati non
idonei al servizio, unitamente agli allegati atti istruttori, contenenti dati personali
idonei a rilevare lo stato di salute degli interessati. Il trattamento dei dati personali
in parola ¢ avvenuto in violazione dei principi di liceita e di minimizzazione dei dati
(artt. 5, par. 1, lett. 2) e ¢), 9, par. 2, del RGPD e del 2-septies, comma 8, del Codice),
che prevede lo specifico divieto di diffusione dei dati sulla salute. Nel caso in esame,
tenuto conto che la condotta ha esaurito i suoi effetti e che sono state fornite idonee
assicurazioni da parte del titolare del trattamento, che ha implementato specifiche
misure tecniche per evitare il ripetersi della condotta contestata, il Garante ha
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comminato una sanzione amministrativa pecuniaria senza adottare provvedimenti di
tipo prescrittivo o inibitorio di cui all’art. 58, par. 2, del RGPD (provv. 11 febbraio
2021, n. 53, doc. web n. 9572244).

Nel 2021 ¢ stato approvato uno specifico codice di condotta relativo al trat-
tamento dei dati personali effettuato a fini didattici e di pubblicazione scientifica
(provv. 14 gennaio 2021, n. 7, doc. web n. 9535354).

Con tre distinti provvedimenti, adottati nei confronti di un medico, di una Ausl
e di un’associazione di medici chirurghi, il Garante ha sanzionato la condotta re-
lativa alla pubblicazione on/ine di documenti sulla salute di un paziente contenuti
nella documentazione presentata in occasione di un premio a carattere scientifico.
Il caso ha preso le mosse da una comunicazione di violazione dei dati personali da
parte di un’azienda sanitaria chiamata in causa da un paziente che, dopo essersi cu-
rato presso tale struttura, aveva rinvenuto fotografie, diapositive e altre informazioni
riferibili alla sua salute sul sito di un’associazione medica. Nella documentazione, re-
peribile anche tramite comuni motori di ricerca, erano riportate informazioni molto
dettagliate come le iniziali del paziente, I'etd, il sesso, 'anamnesi dettagliata della
patologia sofferta dallo stesso, dettagli sui ricoveri e gli interventi effettuati negli ul-
timi venti anni, nonché 22 fotografie che ritraevano l'interessato durante il decorso
clinico. Nei predetti provvedimenti il Garante ha rilevato che non si era proceduto
ad anonimizzare i documenti pubblicati né ad informare I'interessato e che non era
stata richiesta alcuna autorizzazione alla predetta azienda per I'utilizzo di dati e do-
cumenti clinici di cui la stessa ¢ titolare, essendo stata acquisita copia dei dati e dei
documenti utilizzati nelle predette diapositive direttamente attraverso gli strumenti
informativi aziendali (provv.ti 15 aprile 2021, nn. 142, 144 e 145, rispettivamente,
doc. web nn. 9587071, 9587637 ¢ 9587089).

In relazione alla notifica, ai sensi dell’art. 33 del RGPD, di smarrimento di docu-
mentazione sanitaria relativa a un ospite di una casa albergo per anziani, il Garante
ha ammonito tale struttura per la mancata adozione di misure di sicurezza tecniche
e organizzative adeguate in violazione degli artt. 5, par. 1, lett. £) e 32 del RGPD
(provv. 14 ottobre 2021, n. 371, doc. web n. 9717745).

Un caso particolare ha riguardato la violazione di dati relativi allo stato di salute
di una paziente ricoverata per ur’interruzione volontaria di gravidanza che aveva
esplicitamente richiesto che non fossero date informazioni sul suo stato di salute a
soggetti terzi. A causa di un mancato aggiornamento dei dati di contatto dell’interes-
sata, il personale sanitario, in una fase successiva al ricovero, ha fornito indicazioni
sul reparto di degenza al marito della paziente, determinando una violazione dei
principi di liceitd, correttezza, esattezza, riservatezza e integrita di cui all’art. 5, par.
1, lett. ), d) e f), del RGPD e una comunicazione di dati in assenza di un idoneo
presupposto normativo, ai sensi dell’art. 9 del RGPD (provv. 27 gennaio 2021, n.
36, doc. web n. 9544504).

Anche soggetti privati hanno provveduto a dare corso all'obbligo di notificare il
data breach al Garante: sempre in relazione alla problematica relativa alla comuni-
cazione di documentazione sanitaria a soggetti non legittimati, si sono conclusi con
un provvedimento del Garante i casi di un’importante societd, che aveva notificato
una violazione di dati personali, in relazione all’avvenuta consegna, via e-mail, a una
paziente, di documentazione contenente il referto delle analisi delle urine di un’altra
paziente (provv. 21 aprile 2021, n. 148, doc. web n. 9675228) e di un’altra societa,
che aveva consegnato un referto, relativo ad un esame del liquido seminale, attra-
verso un corriere, a persona diversa dal destinatario, per errore dovuto a omonimia
(provv. 27 maggio 2021, n. 213, doc. web n. 9688471).

Altre violazioni di dati personali sono state comunicate in conseguenza di attacchi
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informatici subiti da strutture sanitarie. In particolare, una casa di cura, informata
dalla Polizia postale, ha notificato una violazione di dati personali in relazione a un
attacco informatico, che ha comportato la pubblicazione, sul profilo Twitter del
medesimo gruppo, di immagini radiologiche riconducibili alla casa di cura. La stessa,
infatti, al fine di consentire lo svolgimento di consulti medici e clinici tra 'eguipe
curante ed il professionista in grado di interpretare correttamente tali immagini,
evitando l'accesso in sede, come richiesto dal contesto emergenziale da pandemia da
Covid-19, aveva implementato un sistema di accesso da remoto alla diagnostica per
immagini, che consentiva al medico radiologo di visionare le immagini da refertare,
attraverso un apposito software. Listruttoria, aperta sia nei confronti del titolare che del
responsabile del trattamento, ha accertato che la menzionata installazione permetteva
laccesso al predetto soffware mediante protocollo HTTP (Hyperlext Transfer
Protocol), ossia un protocollo di rete che non garantisce I'integrita e la riservatezza dei
dati scambiati tra il browser dell'utente e il server che ospita il servizio/sito web e non
consentiva agli utenti di verificare 'autenticita del server a cui si collegavano. Inoltre,
al momento della violazione 'accesso al soffware da parte del radiologo era effettuato
con un’utenza di tipo amministrativo (admin) e password non robusta (admin). Sul
punto, ¢ stato puntualizzato che I'esigenza di evitare 'accesso in sede dei professionisti
e la necessita di fornire loro, nei tempi pitl rapidi possibili, gli strumenti per poter
accedere da remoto alla diagnostica per immagini non giustificano l'utilizzo, da parte
di un soggetto autorizzato, di un’utenza tecnica con privilegi amministrativi. La
creazione e l'assegnazione di utenze nominali ai soggetti autorizzati al trattamento
ben avrebbero potuto essere effettuate da remoto (e non necessariamente nell'ambito
di un’attivita di formazione dei soggetti da effettuarsi in presenza), anche nel contesto
emergenziale, in un lasso di tempo ragionevole (considerato che erano trascorsi 60
giorni tra I'installazione del soffware e attacco hacker). In sintesi, nel provvedimento
adottato nei confronti della societd ¢ stato ritenuto che le misure tecniche e
organizzative messe in atto dalla societa responsabile per il trattamento della casa di
cura, per la gestione dell’accesso al soffware, con particolare riferimento all’utilizzo
di protocolli di rete non sicuri (HTTP) ¢ alla mancata definizione di password policy
non erano idonee a garantire un livello di sicurezza adeguato ai rischi dello specifico
trattamento. Cid ha contribuito, peraltro, a creare le premesse per il verificarsi della
violazione dei dati personali e, considerato che il RGPD ha disciplinato gli obblighi
e le specifiche responsabilitd non solo del titolare, ma anche del responsabile del
trattamento, anche con riguardo alla sicurezza del trattamento (v. artt. 32 ¢ 83, par. 4,
del RGPD), ¢ stata irrogata una sanzione nei confronti della predetta societa (provv.
2 dicembre 2021, n. 423, doc. web n. 9734934).

In un distinto provvedimento, in relazione alla medesima vicenda, ¢ stato eviden-
ziato che l'incidente di sicurezza verificatosi non poteva essere ritenuto imputabile
soltanto alla societd, ma anche alla casa di cura, responsabile della mancata adozione
di misure tecniche e organizzative adeguate a garantire la riservatezza e I'integrica dei
dati personali trattati mediante il soffware, in violazione degli artt. 5, par. 1, lett. )
e 32 del RGPD (provv. 2 dicembre 2021, n. 422, doc. web n. 9734884).

Lo stesso gruppo hacker ha effettuato un attacco informatico nei confronti di un
centro medico, consistente nell’accesso e successiva pubblicazione di un'immagine
parzialmente oscurata di un elenco di nominativi e esami radio-diagnostici effet-
tuati in una specifica data. Nella notifica di violazione comunicata all’Autorita, il
centro medico aveva rappresentato che, a seguito di un Q/R (Query & Retrieve)
sull'IP pubblico della struttura, il gruppo hacker era riuscito ad ottenere un quan-
titativo limitato di metadati DICOM riferibile ad un elenco di cinque nominativi
di pazienti che avevano eseguito presso la struttura esami radio-diagnostici nella
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medesima giornata. Nell'ambito dell’istruttoria effettuata dal Garante, era emerso
che, al momento della violazione, il server, se opportunamente interrogato, restitu-
iva i metadati richiesti (nominativo, data di nascita e tipo di esame eseguito) senza
verificare I'identita e autenticare il soggetto che effettuava la richiesta, consentendo
connessioni non autenticate e di essere raggiungibile dall’esterno. Pertanto, a causa
della mancata adozione di una procedura di autenticazione, unitamente al fatto che
il server fosse raggiungibile da rete internet, al momento in cui si era verificata la vio-
lazione dei dati personali, il centro ¢ stato sanzionato per aver violato le disposizioni
degli artt. 5, par. 1, lett. ), 25, 32, nonché gli obblighi di pubblicazione dei dati di
contatto del responsabile della protezione dei dati e di comunicazione all’Autorita, ai
sensi dell’art. 37, par. 1, lett. ¢), del RGPD che, da quanto risultato, non erano stati
rispettati (provv. 16 dicembre 2021, n. 435, doc. web n. 9739609).

Merita in tale contesto altresi segnalare 'ammonimento comminato a seguito di
una notifica di violazione effettuata da una struttura sanitaria privata determinata da
un attacco cibernetico ransomware giacché, al momento in cui si & verificata la vio-
lazione essa non disponeva di un sistema idoneo a garantire il rapido ripristino dei
dati oggetto dell’attacco sopra descritto, in violazione degli artt. 5, par. 1, lett. /) e
32, par. 1, lett. ), del RGPD (provv. 22 luglio 2021, n. 277, doc. web n. 9693442).

5.3.2. 1 provvedimenti derivanti da reclami e segnalazioni

Anche quest'anno il Garante ha svolto numerose istruttorie in relazione al tratta-
mento effettuato per il perseguimento di finalitd di cura e amministrative correlate
alla cura.

Estremamente rilevante ¢ stato I'intervento dell’Autorita, sulla base di un recla-
mo, nei confronti di un dentista che, attraverso la somministrazione di un que-
stionario all’atto dell’accettazione dei pazienti, raccoglieva i dati relativi a presunte
malattie infettive (quali la tubercolosi, I'epatite A, B, C e 'HIV) e, nel caso specifico,
conosciuta I'informazione relativa all'infezione da HIV, si era rifiutato di prestare
le cure. Dalla ricostruzione effettuata, ¢ emerso che la raccolta delle predette infor-
mazioni non ha avuto il fine concreto di valutare la migliore terapia per il paziente,
offrendogli la prestazione richiesta, eventualmente anche con un rafforzamento delle
protezioni dal rischio del contagio, quanto, piuttosto, quello di allontanare il pazien-
te rifiutando le cure dallo stesso richieste. Pertanto, la circostanza che la prestazione
medica non sia stata, nei fatti, attuata per volontd del medico, aveva fatto venir
meno il presupposto giuridico fondante il trattamento dei dati relativi alla salute,
in particolare, consistente nell’acquisizione dell’informazione relativa alla presenza
dell'infezione da HIV. Per tale condotta, I’Autorita ha ingiunto al dentista una san-
zione per la violazione dell’art. 5 del RGPD (provv. 10 giugno 2021, n. 239, doc.
web n. 9677521).

In un’altra occasione, I'Ufficio, a seguito di una segnalazione di un Comando
dei Carabinieri, ha avviato un’istruttoria nei confronti di una dottoressa che aveva
appeso le ricette mediche, non in busta chiusa, con le mollette da bucato fuori dalla
finestra dello studio, situato al piano terra su una pubblica via, rendendole cosi libe-
ramente visibili e accessibili a chiunque si trovasse a transitare nei pressi del davanza-
le dello studio medico. Il Garante ha contestato al medico la violazione degli artt. 5,
9 e 32 del RGPD, ingiungendogli il pagamento di una sanzione (provv. 28 ottobre
2021, n. 392, doc. web n. 9716887).

Un’altra istruttoria ¢ stata avviata a seguito di una segnalazione da parte di una
societd del settore della distribuzione di alcuni dispositivi medici e di biancheria e
materasseria nel settore ospedaliero, in relazione ad una procedura attuata da un’a-
zienda sanitaria per acquisire dalla medesima societa e da altre ditte competenti un
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preventivo-offerta per la fornitura di diverse tipologie di ausili. Infatti, la comunica-
zione dell’azienda volta a ottenere il predetto preventivo, conteneva i dati personali
di circa 60 pazienti ai quali erano destinati i presidi sanitari oltre che, in taluni casi,
del medico prescrittore, in violazione dei principi di base del trattamento di cui agli
artt. 5, par. 1, lett. /) ¢ 9 del RGPD e ha comminato all’azienda sanitaria una san-
zione amministrativa (provv. 22 luglio 2021, n. 278, doc. web n. 9693760).

A seguito di un reclamo, il Garante ha sanzionato una fondazione sanitaria per la
violazione dei principi di integrita e riservatezza e di liceitd, correttezza e trasparenza,
degli obblighi nonché dei doveri di protezione dei dati sin dalla progettazione (artt.
5, par. 1, lett. 2) e f), 13, 25 e 32 del RGPD). L'Autorita ha accertato, infatt, che il
titolare, oltre a non aver fornito 'informativa agli interessati, aveva predisposto, per
la richiesta in via telematica di visite di controllo, un sito/servizio web con protocol-
lo di rete HT'TP (HyperText Transfer Protocol), che, per sua natura, non garantisce
la riservatezza e I'integrita dei dati scambiati tra il browser dell'utente e il server che
ospita il sito web del titolare e non consente agli utenti di verificare I'autenticita del
sito web visualizzato (provv. 21 aprile 2021, n. 147, doc. web n. 9591223).

Altri reclami conclusi con 'adozione di un provvedimento correttivo da parte del
Garante hanno riguardato la consegna di documentazione sanitaria a soggetti non
legittimati. Si segnala, in particolare, il caso di una paziente che aveva lamentato I'in-
serimento, da parte di un centro salute mentale sardo, di alcuni fogli relativi ad un
diario clinico, nel quale erano riportati parti di colloqui psicologici avuti dalla stessa
paziente con gli operatori del centro, all'interno di altra documentazione relativa ad
un soggetto terzo e allo stesso consegnato. La peculiarita del caso consisteva nella
circostanza che il soggetto terzo, che apparteneva alla stessa comunita cittadina della
reclamante, avrebbe lui stesso avvisato la paziente di quanto accaduto. Nel provve-
dimento adottato nei confronti dell’azienda sanitaria, nel definire 'ammontare della
sanzione, si ¢ tenuto conto di una serie di elementi, tra i quali la pronta attivazione
per porre rimedio all’accaduto e la revisione di molteplici procedure riguardanti la
gestione della documentazione sanitaria (provv. 14 ottobre 2021, n. 370, doc. web
n. 9722265).

Analogamente, ¢ stato oggetto di valutazione dell’Autoritd una comunicazione
di documentazione sanitaria a soggetti non legittimati, da parte di una societa che
gestisce poliambulatori la quale, secondo quanto si & appreso da specifiche istanze,
in un caso aveva recapitato, ad una paziente, madre della segnalante, un referto, re-
lativo ad un esame diagnostico dell’ecocardiogramma di un terzo, pur riportando, le
immagini allegate, il nome della medesima paziente e, in un altro, aveva consegnato
un referto, nel quale veniva indicata I'anagrafica di un’altra paziente della struttura,
omonima nel cognome, che si era recata in un altro periodo presso la struttura.
Tali comunicazioni di dati relativi alla salute erano prive di un idoneo presupposto
giuridico e, nel secondo caso, violavano anche il principio di esattezza, secondo il
quale devono essere adottate tutte le misure ragionevoli per cancellare o rettificare
tempestivamente i dati inesatti rispetto alle finalita per le quali sono trattati e quello
di integritd e riservatezza (art. 5, par. 1, lett. &), del RGPD. Pertanto, alla societa ¢
stata comminata una sanzione considerando, peraltro, gli elementi di cui all’art. 83,
par. 2, tra i quali, in un caso, la circostanza che la violazione era stata determinata
dall’omonimia dei cognomi degli interessati (provv. 28 ottobre 2021, n. 385, doc.
web n. 9724881).

Un reclamo concernente modalita di consegna di un referto relativo ad analisi
cliniche effettuate presso una struttura sanitaria privata, ha fornito 'occasione per
chiarire la prescrizione contenuta nelle linee guida in tema di referti on/ine, adottate
dal Garante con il provvedimento 19 novembre 2009, n. 36 (doc. web n. 1679033),

88 1 L’ATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 89 — Senato della Repubblica

XVIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

le quali continuano ad applicarsi anche dopo I'entrata in vigore del RGPD (cfr. art.
22, comma 4, d.Igs. n. 101/2018). In particolare, si & precisato che I'invio, in tempi
diversi, al medesimo indirizzo di posta elettronica, di e-mail contenenti, rispettiva-
mente, la password di apertura del file ¢ lo stesso file non integra il requisito richiesto
dalle predette linee guida relativo alla necessita di utilizzare “canali di comunicazione
differenti da quelli utilizzati per la spedizione dei referti”, poiché trattasi di transa-
zioni o sessioni di un medesimo protocollo di comunicazione e cid, pertanto, non ri-
duce il rischio di accesso non autorizzato al canale utilizzato (nota 25 maggio 2021).

5.3.3. I trattamenti per finalitit ulteriori rispetto a quelle di cura

Il Garante ha, altresi, dato corso ad un reclamo nei confronti di un medico che
aveva comunicato, in pill occasioni, ai responsabili delle risorse umane di enti, pres-
so i quali la reclamante aveva prestato la propria attivitd professionale, informazioni
relative a trattamenti medici dalla stessa eseguiti, allo scopo di sollecitare I'ex pazien-
te a definire le vicende relative a presunti mancati pagamenti di alcune prestazioni
sanitarie fornite dal medico. Nel provvedimento adottato nei confronti del sanitario,
il Garante, nel ricordare che I'informazione relativa ad un ricovero presso una clinica
costituisce di per sé un dato personale relativo alla salute, ai sensi dell’art. 4, par. 1,
n. 15, del RGPD indipendentemente dall’indicazione delle motivazioni cliniche e/o
la patologia, che hanno determinato la necessita della prestazione medica ricevuta,
ha rilevato che non ¢ stata dimostrata alcuna delle condizioni, tra quelle indicate
nell’art. 9, par. 2, del RGPD, che avrebbe potuto, superando il divieto generale di
trattare 1 dati sulla salute, rendere lecita la comunicazione di dati sulla salute della
paziente a soggetti terzi. Infatti, nel caso di specie, la condotta del medico ¢ risul-
tata finalizzata a ottenere il pagamento di prestazioni professionali rimaste insolute,
finalitd che l'ordinamento giuridico consente di perseguire con specifici strumenti
di tutela. Pertanto, dichiarata lilliceita del trattamento effettuato dal professionista,
¢ stato adottato nei confronti dello stesso un provvedimento correttivo (provv. 25
novembre 2021, n. 411, doc. web n. 9733002).

LAutorita a seguito di segnalazione, ha sanzionato un medico per aver comu-
nicato dati personali di un proprio paziente, comprensivi del recapito telefonico,
ad una consulente aziendale di prodotti naturali, dei quali il medico consigliava
lassunzione, in assenza del consenso del segnalante. Il Garante, in tale circostanza,
ha accertato la violazione degli artt. 9 e 5, lett. ), del RGPD (provv. 29 settembre
2021, n. 358, doc. web n. 9720448).

Nel corso del 2021 si & conclusa l'istruttoria relativa all’utilizzo di dati conte-
nuti in registri di casistica operatoria per la partecipazione a concorsi pubblici. In
particolare, un medico che aveva trasmesso i predetti registri, contenenti I'elenco
degli interventi chirurgici effettuati presso i presidi ospedalieri dove aveva presta-
to servizio, in allegato alla domanda di partecipazione ad un avviso pubblico, per
'affidamento di un incarico di direzione di struttura complessa. La predetta docu-
mentazione conteneva dati personali direttamente identificativi e sulla salute dei
pazienti (quali diagnosi, data e tipo di intervento effettuato, tipo di anestesia som-
ministrata) nonché quelli degli anestesisti e degli infermieri strumentisti. LAutorita
non ha rinvenuto la buona fede evidenziata dal medico, in quanto lo stesso avrebbe
dovuto diligentemente conoscere la normativa applicabile, relativa alla produzione
della documentazione richiesta ai fini della valutazione da parte della commissione
esaminatrice e verificare, nel caso specifico, che 'avviso pubblico richiedeva di acclu-
dere una “certificazione del Direttore sanitario (...) riguardante la tipologia qualita-
tiva e quantitativa delle prestazioni effettuate dal candidato”, quindi un documento
privo di dati personali. Analogamente, per attribuzione dei punteggi, doveva essere
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indicarta la “tipologia qualitativa e quantitativa delle prestazioni effettuate dal can-
didato anche con riguardo all’attivitd/casistica trattata nei precedenti, misurabili in
termini di volume e complessitd”, in linea con il d.m. n. 283/1992 (v. in particolare
art. 4, comma 5, del cit. decreto). E stato, quindi, ritenuto che il medico, di propria
iniziativa e dunque in qualita di titolare del trattamento, avesse violato le disposi-
zioni di cui agli artt. 13 e 26 del Codice sanzionate, rispettivamente, dagli artt. 161
e 162, comma 2-bis, del Codice medesimo, nella versione antecedente al d.Igs. n.
101/2018, vigente al momento in cui si sono svolti i fatti oggetto della segnalazione,
per aver effettuato un trattamento di dati, in parte idonei a rivelare le condizioni di
salute degli interessati, in assenza di idonei presupposti legittimanti. Pertanto, ¢ sta-
to adottato nei suoi confronti un provvedimento sanzionatorio (provv. 27 gennaio
2021, n. 26, doc. web n. 9547225).

La medesima istruttoria ha riguardato, altresi, un altro sanitario che aveva tra-
smesso, anch’esso, per la medesima finalita di partecipazione al concorso pubblico,
documentazione inerente la casistica operatoria, contenente ['elenco degli interventi
chirurgici effettuati nonché dati relativi alla salute dei pazienti (data dell’interven-
to, diagnosi, tipo di anestesia somministrata e di intervento effettuato). Avverso il
provvedimento con il quale il Garante aveva ravvisato violazione della normativa in
materia di protezione dei dati personali (nota 20 settembre 2019), era stato proposto
dal medico un ricorso in opposizione, ai sensi degli artt. 152 del Codice e 10 del
d.Igs. n. 150/2011. 1l Tribunale di Cosenza, a tal fine adito, ha rigettato la predetta
opposizione, accogliendo le conclusioni dell’Autoritd (sentenza 19 gennaio 2021).
Tenuto conto della citata sentenza, ¢ stato rappresentato in particolare che la com-
missione esaminatrice di concorso, soggetto terzo rispetto all’amministrazione che
bandisce la selezione concorsuale, presso la quale erano stati effettuati gli interventi
sanitari, ¢ costituita anche da soggetti esterni alla stessa e assume una autonoma
titolarita nel trattamento dei dati raccolti per I'espletamento della procedura selet-
tiva. CAutoritd ha, pertanto, adottato nei confronti del medico un provvedimento
sanzionatorio (provv. 11 marzo 2021, n. 94, doc. web n. 9590222).

Le istruttorie sopra descritte hanno coinvolto, altresi, un’azienda ospedaliera che
¢ stata oggetto di una verifica ispettiva del Garante, volta a verificare se fossero stati
effettuati, in una data precisa, accessi ai sistemi informativi aziendali da parte di uno
specifico medico o di altro operatore, in relazione agli interventi effettuati dallo stes-
so. In occasione del predetto accertamento, ¢ stato verificato che i file di log relativi
alle operazioni di accesso al sistema informatico della sala operatoria, denominato
blocco operatorio, che consente di effettuare I'estrazione dei dati relativi ai pazienti
sottoposti a intervento chirurgico, erano conservati per un brevissimo tempo (circa
30 minuti, corrispondenti alla registrazione degli ultimi 10 accessi circa nel sistema),
insufficiente a garantire la sicurezza dei dati. Il Garante ha al riguardo ricordato che,
in relazione alla tracciabilita degli accessi, con riferimento al dossier sanitario, “il ti-
tolare deve individuare un congruo periodo di conservazione dei /og di tracciamento
delle operazioni che risponda, da un lato, all’esigenza per gli interessati di venire a
conoscenza dell’avvenuto accesso ai propri dati personali e delle motivazioni che lo
hanno determinato e, dall’altro, alle esigenze medico legali della struttura sanitaria
titolare del trattamento di dati personali”, individuando, come congruo, un periodo
di conservazione non inferiore a 24 mesi dalla data di registrazione dell'operazione
(cfr. provv. 4 giugno 2015, n. 331, doc. web n. 4084632, che continua ad applicarsi
anche dopo I'entrata in vigore del RGPD, cfr. art. 22, comma 4, d.Igs. n. 101/2018).
Sebbene la predetta indicazione in merito al tempo di conservazione dei file di log si
riferisca al dossier sanitario (e non anche a singoli applicativi), la stessa avrebbe do-
vuta essere tenuta in considerazione da parte del titolare ai fini dell’individuazione
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di un congruo periodo di conservazione dei file di log degli accessi all’applicativo che
gestisce il sistema informativo della sala operatoria. Pertanto, il Garante ha rilevato
I'illiceita del trattamento di dati personali effettuato dall’azienda, in violazione degli
artt. 5, par. 1, lett. /) e 32 del RGPD e ha adottato nei confronti della stessa un
provvedimento correttivo (provv. 11 marzo 2021, n. 93, doc. web n. 9583597).

Un altro caso ha riguardato, con riferimento ad uno dei piti grandi centri di dia-
gnosi prenatale d’Italia, 'acquisizione di un unico consenso al tratctamento dei dati
personali, sia per I'attivazione della procedura di refertazione online, sia per ricevere
newsletter ai servizi erogati dalla struttura. Perdipit la societa aveva omesso di rendere
agli interessati tutti gli elementi informativi indicati dallart. 13 del RGPD ed era
risultata inadempiente rispetto agli obblighi concernenti il Rpd. Nel merito della
condotta, il Garante ha rilevato l'illiceita del tractamento di dati personali effettuato
in violazione degli artt. 5, 9, 13 e 37 del RGPD e ha adottato un provvedimento
correttivo-prescrittivo in relazione agli obblighi in materia di Rpd e di informazioni
da rendere agli interessati. Cammontare della sanzione pecuniaria ¢ stato determinato
sopratutto in ragione dell'invio di una newsletter a un numero elevato di pazienti
(potenzialmente tutti quelli che avevano aderito al servizio di refertazione online) ¢ in
considerazione del fatto che le violazioni avevano, almeno con riferimento al consen-
s, carattere intenzionale e si erano protratte per un lungo lasso di tempo unitamente
alla valutazione delle condizioni economiche della societa (provv. 13 maggio 2021, n.
193, doc. web n. 9687954).

Si segnala, altresi, in relazione alla valutazione di impatto in ambito sanitario,
quanto rappresentato dal Garante ad una societa di riabilitazione ortopedica e neu-
romotoria di pazienti autistici, che aveva consultato il Garante in relazione al trat-
tamento di dati personali da effettuare attraverso un sistema di videosorveglianza.
Dalla documentazione in atti ¢ emerso che si sarebbe voluto attivare il predetto
sistema in ciascuna stanza del centro di riabilitazione, con la sola finalith di tutela
dei pazienti minori e di garanzia della loro incolumita e sicurezza, considerato un
precedente caso di abuso sui minori, da parte di un terapista, successivamente con-
dannato dall’Autoritd giudiziaria. Lintenzione sarebbe stata di rilevare anche dati
relativi all'audio e di natura biometrica. Il Garante ha richiamato I'attenzione sui
principi di limitazione della finalit e di minimizzazione, osservando che, limita-
tamente alla valutazione in ordine al trattamento dei dati sulla salute, il dichiarato
scopo di garantire I'incolumita dei pazienti minori, in particolare, dal rischio di su-
bire reati di natura sessuale e, quindi, di conseguire finalita di prevenzione, indagine,
accertamento e perseguimento di reati, o esecuzione di sanzioni penali, ¢ attribuito,
nel nostro ordinamento giuridico, esclusivamente a soggetti pubblici a cid deputati
(autorita di pubblica sicurezza e Forze di polizia), che istituzionalmente esercitano
queste funzioni in modo qualificato, secondo le modalitd previste dalla specifica
disciplina di settore. Pertanto, il relativo trattamento dei dati pud essere effettuato
soltanto dai predetti soggetti, in qualita di titolari del trattamento (cfr. punto 2.2.
delle linee guida 3/2019 sul trattamento dei dati personali attraverso dispositivi vi-
deo adottate dal Cepd il 29 gennaio 2020; cfr. altres, art. 1, comma 1, artt. 5 ¢ 7,
d.lgs. n. 51/2018 e il provv. 22 febbraio 2018, n. 99, doc. web n. 8005333). E stato,
inoltre, rilevato che, nel caso di specie, il ricorso ad un sistema di videosorveglianza
risultava essere particolarmente invasivo a fronte di gravi rischi per la tutela della in-
timita e riservatezza dei soggetti sottoposti a videoriprese in ragione della particolare
natura dei dati tratcati. I trattamento prospettato non ¢ stato, quindi, valutato con-
forme alla disciplina di settore e a quella in materia di protezione dei dati personali
e, di conseguenza, non si ¢ esaminata la richiesta di consultazione preventiva (nota
7 giugno 2021).
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5.4. Esercizio dei diritti

In linea con gli anni precedenti, anche nel 2021 le istanze per I'esercizio dei diritti
di cui agli artt. da 15 a 22 del RGPD rivolte a strutture sanitarie pubbliche o private
quali titolari del trattamento hanno riguardato, quasi totalmente, richieste di accesso
ai dati personali di cui al citato art. 15 del RGPD. In particolare, i reclami presentati
all’Autorita a seguito del mancato o inidoneo riscontro alle istanze degli interessati,
hanno avuto ad oggetto I'accesso ai dati contenuti in documenti sanitari e, nello spe-
cifico, alla cartella clinica propria o a quella di congiunti deceduti, ai sensi dell’art.
2-terdecies, residuando pochi casi di reclamo per mancato o inidoneo riscontro a
richieste finalizzate all’esercizio degli altri diritti previsti dal RGPD.

In relazione a reclami presentati per il mancato o inidoneo riscontro a richieste di
accesso ai dati personali, il Garante ha adottato alcuni provvedimenti sanzionatori.
Nello specifico, ha sanzionato un poliambulatorio per aver fornito riscontro alla
richiesta di accesso ai dati, avanzata dall’interessato, oltre il termine previsto dall’art.
12, par. 3, del RGPD (provv. 14 gennaio 2021, n. 8, doc. web n. 9542096). Inol-
tre, ¢ intervenuto nei confronti di altra struttura sanitaria privata, con una sanzione
pecuniaria di maggior importo rispetto al caso precedente per non avere il titolare
fornito riscontro alla richiesta di accesso ai dati, presentata dall'interessato, neppure
a seguito dell’invito ad aderire formulato dall’Autoritd, ai sensi dell’art. 15 del rego-
lamento del Garante n. 1/2019, ma solo a seguito dell’avvio del procedimento ex
art. 166 del Codice, volto all’adozione dei provvedimenti di cui all’art. 58, par. 2, del
RGPD (provv. 25 marzo 2021, n. 109, doc. web n. 9590711).

L’ Autorita ha avuto modo di appurare il diffuso ricorso al diritto di accesso ai dati
per ottenere, in realtd, 'accesso alla documentazione sanitaria, spesso copiosa ed ha
al riguardo ribadito la diversa 7atio sottesa agli istituti del diritto di accesso ai dati
personali e del diritto di accesso documentale, ai sensi della I. n. 241/1990 e della
normativa di settore (. n. 24/2017).

Nello stesso ambito il Garante, in merito ad alcune istanze finalizzate all’accesso
ai dati personali contenuti nelle perizie medico-legali, considerato il contesto di na-
tura contenziosa descritto dagli istanti, pur evidenziando che il cons. 63 in relazione
all’art. 15 del RGPD, riconosce all'interessato “(...) il diritto di accedere (...) ai dati
relativi alla salute, ad esempio le cartelle mediche contenenti informazioni quali
diagnosi, risultati di esami, pareri di medici curanti o eventuali terapie o interventi
praticati”, ha, al contempo, ritenuto applicabile I'art. 2-undecies (limitazione ai dirit-
ti dell’interessato) del Codice, in attuazione dell’art. 23 del RGPD, il quale stabilisce
che “i diritti di cui agli articoli da 15 a 22 del RGPD non possono essere esercitati
con richiesta al titolare del trattamento ovvero con reclamo ai sensi dell’art. 77 del
RGPD qualora dall’esercizio di tali diritti possa derivare un pregiudizio effettivo
e concreto (...) allo svolgimento delle investigazioni difensive o all’esercizio di un
diritto in sede giudiziaria (...)".

Con riguardo agli altri diritti di cui agli artt. da 16 a 22 del RGPD, il Garante
ha in prevalenza concluso le istruttorie, avviate a seguito di reclamo, con un prov-
vedimento di archiviazione. Si ¢ trattato, nella maggioranza dei casi, di richieste
degli interessati non soddisfatte dai titolari per carenza dei presupposti previsti dalle
suddette disposizioni. In tali circostanze, 'Autorita ha ribadito, che i dati presenti
nella cartella clinica non possono essere cancellati, essendo ammessa unicamente
una loro rettifica o integrazione, in considerazione degli obblighi legali connessi alla
tenuta della medesima ¢ del fatto che tale documentazione sanitaria ¢ qualificata
dalla giurisprudenza — come pud evincersi da un orientamento ormai consolidato
— quale atto pubblico facente piena prova, fino a querela di falso, delle trascrizioni
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delle scelte cliniche e terapeutiche effettuate. Il Garante, ha, altresi, chiarito che le
possibili rettifiche e integrazioni della cartella clinica, devono essere effettuate nel
rispetto del dovere di non alterare il contenuto della medesima, poiché in relazione
a tale inalterabilita la Suprema Corte si ¢ pili volte espressa nel senso che “Integra il
reato di falso materiale in atto pubblico I'alterazione di una cartella clinica mediante
l’aggiunta di una annotazione, ancorché vera, in un contesto cronologico successivo
e, pertanto, diverso da quello reale; né, a tal fine, rileva che il soggetto agisca per
ristabilire la verita fattuale” (ex multis: Cass. pen. 29 maggio 2013, n. 37314).
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6 La ricerca scientifica

6.1. Provvedimenti adottati ai sensi dellart. 110 del Codice

Nel campo della ricerca scientifica, in particolare medica, biomedica e epide-
miologica, merita evidenziare due provvedimenti adottati dal Garante, ai sensi degli
artt. 110 del Codice e 36 del RGPD, in ragione della impossibilita di acquisire il
consenso al trattamento dei dati personali da parte degli interessati.

Il primo provvedimento fa seguito a una istanza di consultazione preventiva rela-
tiva a uno studio clinico 7o profiz, multicentrico, osservazionale, retrospettivo, non
farmacologico, volto alla “caratterizzazione biologica del linfoma a cellule del man-
tello refrattario o recidivato dopo la prima linea di terapia” e concernente il tratta-
mento di particolari categorie di dati riferiti anche a pazienti non in vita ovvero non
contattabili (provv. 1° novembre 2021, n. 406, doc. web n. 9731827).

Il Garante ha espresso un parere favorevole condizionato in riferimento al pro-
getto e alla relativa valutazione di impatto nonché alla documentazione integrati-
va come modificata a seguito delle preliminari criticita rilevate in fase istruttoria.
In particolare, 'Autorita ha ritenuto: le basi giuridiche del trattamento corretta-
mente individuate dal promotore che ha altresi specificato i motivi a fondamento
dell'impossibilita di informare gli interessati e acquisirne il consenso, come previsto
al punto 5.3 delle prescrizioni relative al trattamento dei dati personali effettuato per
scopi di ricerca scientifica (all. n. 5 al provv. che individua le prescrizioni contenute
nelle autorizzazioni generali che risultano compatibili con il RGPD e con il d.Igs.
n. 101/2018 di adeguamento del Codice, 5 giugno 2019, doc. web n. 9124510); la
struttura organizzativa per la realizzazione dello studio, come modificata, conforme
alla normativa in materia di protezione dei dati personali.

Dopo aver accertato che lo studio comportava anche il trattamento dei dati ge-
netici, il Garante ha richiesto al promotore, in qualita di titolare del trattamento,
di adottare le misure di cui al punto 4.2, lett. @), #) e &) delle prescrizioni per il
trattamento dei dati genetici (all. n. 4, al provv. cit. del 5 giugno 2019, doc. web n.
9124510). Ha richiesto altresi che il promotore renda pubbliche le informazioni da
fornire agli interessati, ai sensi dell’'art. 14 del RGPD, attraverso una specifica inser-
zione anche sui siti internet istituzionali dei centri di sperimentazione coinvolti nello
studio, vista la loro numerositd, in conformita all’artt. 14, par. 5, lett. 4), del RGPD
e 6, comma 3 delle regole deontologiche per trattamenti a fini statistici o di ricerca
scientifica (all. A5 al Codice) e che tali informative siano integrate con I'indicazione
delle modalita con cui gli interessati possono accedere alle informazioni contenute
nel progetto di ricerca.

In relazione ai tempi di conservazione, che nel corso dell’istruttoria sono stati
ridotti a 10 anni, e agli ulteriori trattamenti che il promotore intendeva effettuare, il
Garante tenuto conto del dibattito ancora in corso a livello europeo, ha ritenuto che
in concreto I'assenza di specifiche misure di cui all’art. 89 del RGPD e di ulteriori
garanzie per assicurare, in particolare, I'effettiva applicazione dei principi di traspa-
renza e di minimizzazione, nonché 'ampia estensione del tempo di conservazione
previsto, rendono il trattamento ipotizzato verosimilmente lesivo di principi appli-
cabili al trattamento dei dati personali sanciti nel RGPD e nella relativa normativa di
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attuazione e integrazione giungendo, dunque, a formulare un avvertimento formale,
ai sensi dell’art. 58, par. 2, lett. 2), del RGPD al titolare del tractamento.

Il secondo provvedimento muove anch’esso da un’istanza di consultazione pre-
ventiva presentata da una societd italiana, in qualitd di rappresentante della societa
capogruppo stabilita negli Stati Uniti, promotrice di uno studio retrospettivo, sulla
sicurezza post-autorizzazione all'immissione in commercio di specifici farmaci, cd.
pass relativo ai dati di pazienti, irreperibili ovvero non contattabili (provv. 11 novem-
bre 2021, n. 397, doc. web n. n. 9736936).

Nel corso dell’attivita istruttoria, sono emerse talune criticita e incongruenze in
relazione ai trattamenti di dati personali necessari per la realizzazione dello studio,
relative all’effettiva applicazione del principio di trasparenza, ai ruoli dei soggetti
coinvolti a vario titolo nella realizzazione dello studio, ai flussi di dati e ai tempi di
conservazione degli stessi, rispetto ai quali il promotore ha fornito specifici chiari-
menti e documentazione integrativa.

Il Garante ha ritenuto che il promotore abbia correttamente individuato le basi
giuridiche del trattamento, specificando altrest i motivi che possono giustificare
I'impossibilita di riuscire ad informare gli interessati e acquisirne il consenso con
il correlato rischio di pregiudicare gravemente il conseguimento delle finalita della
ricerca (5.3 prescrizioni relative al trattamento dei dati personali effettuato per scopi
di ricerca scientifica, doc. web n. 9124510, v. supra).

In relazione ai ruoli, ¢ stato chiarito che la societa italiana, oltre che rappresentata
dalla capogruppo statunitense in ragione del suo ruolo attivo nella definizione delle
finalita e dei mezzi del trattamento, agisce in qualita di contitolare del trattamento.
Laccordo di contitolaritd ¢ stato ritenuto conforme ai contenuti dell’art. 26 del
RGPD. Il Garante, tuttavia, per esigenze di maggiore trasparenza, ha evidenziato
I'importanza che i contitolari del trattamento specifichino in modo circostanziato
i rispettivi ruoli e rapporti in relazione alle finalitd e ai mezzi del trattamento,
necessari per la realizzazione dello studio e, in particolare che sia ribadito, anche in
tale documento, che la societa statunitense ricevera dalla CRO (Clinical Reasearch
Organization) solo il report finale dello studio con un livello di aggregazione tale da
escludere il rischio di reidentificazione degli interessati.

Con riferimento ai tempi di conservazione, il Garante ha ritenuto congruo il
periodo di due anni per lo svolgimento dello studio e, al solo fine di consentire
eventuali azioni di controllo e monitoraggio da parte delle autoritd competenti (Aifa
e Ema), di 15 anni dalla conclusione dello studio.

Con specifico riferimento alle misure volte a garantire I'effettivica del principio
di trasparenza nei confronti dei pazienti arruolati allo studio, il Garante ha posto,
nei confronti dei contitolari del tractamento, due specifiche condizioni ovvero che le
informazioni da fornire agli interessati siano rese pubbliche attraverso una specifica
inserzione anche sui siti internet istituzionali dei centri di sperimentazione coinvolti
nello studio e che le informative sul trattamento dei dati personali siano modificate
recando l'indicazione delle modalith con le quali gli interessati possono esercitare,
nei confronti dei contitolari del trattamento, i diritti di cui agli artt. da 15 a 22 del
RGPD.
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7 La statistica

7.1. La statistica ufficiale

Il Garante, nell’'anno di riferimento, ha promosso I'adozione delle nuove re-
gole deontologiche per trattamenti a fini statistici o di ricerca scientifica effettuati
nell’ambito del Sistema statistico nazionale (Sistan) (provv. 15 aprile 2021, n. 133,
doc. web n. 95820806).

L Autorita ha rilevato, infatti, come il processo di revisione dei codici di deon-
tologia e di buona condotta, che ha portato all'adozione delle regole deontologiche
per trattamenti a fini statistici o di ricerca scientifica effettuati nell’ambito del Sistan
pubblicate ai sensi dell’art. 20, comma 4, d.Igs. 10 agosto 2018, n. 101, all. A4 al
Codice (provv. 19 dicembre 2018, n. 514, doc. web n. 9069677), rigorosamente
circoscritto alla verifica della compatibilita con il rinnovato quadro normativo delle
regole ivi contenute, abbia condotto a un ridimensionamento degli ambiti rego-
lamentati nel settore in esame. Tale circostanza, congiuntamente al cambiamento
sostanziale delle modalita di realizzazione della statistica ufficiale, anche in virtl
dell’evoluzione tecnologica e dell’avanzare della data driven economy, rende urgente
I'adozione di nuove regole deontologiche.

Nel rispetto degli artt. 2-guater e 106 del Codice e secondo la procedura di cui
agli artt. 23 e ss. del regolamento n. 1/2019 concernente le procedure interne aventi
rilevanza esterna, finalizzate allo svolgimento dei compiti e all’esercizio dei poteri
demandati al Garante (doc. web n. 9107633), 'Autorita se ne ¢ fatta promotrice in
osservanza del principio di rappresentativita.

Tenuto conto della numerosita dei soggetti che partecipano al Sistan nonché
della loro eterogeneitd, il Garante ha ritenuto che il principio di rappresentativita
possa ritenersi soddisfatto non solo dalla circostanza che lo schema delle nuove
regole deontologiche venga presentato, tra gli altri, dall’Istat ma anche dalla presenza
di ulteriori specifici requisiti quali in particolare quello relativo alla necessita che
venga fornita adeguata prova della massima condivisione dello schema di regole
deontologiche sottoposto all’attenzione del Garante con i soggetti che fanno parte del
Sistan e con il Comstat (Comitato di indirizzo e coordinamento dell'informazione
statistica).

Nel promovimento di regole deontologiche, il Garante ¢ tenuto altresi a indivi-
duare le categorie interessate, invitandole a darne comunicazione all’Autorita, nel
caso di specie unicamente i soggetti che fanno parte o partecipano al Sistan all’atto
dell’entrata in vigore della deliberazione e fino all’adozione delle regole stesse (artt.
23, comma 2 e 24, comma 5 del regolamento interno).

LAutorita ha inoltre definito i portatori di interesse qualificato: a) tutti i soggetti a
cui ¢ fatto obbligo di fornire dati all Istat anche per le rilevazioni previste dal programma
statistico nazionale (art. 7, d.Igs. n. 322/1989); b) gli interessati, nella misura in cui le
regole deontologiche possono incidere sulla definizione della portata delle deroghe ai
diritti di cui agli arte. 15, 16, 18 ¢ 21 del RGPD; ¢) i soggetti che possono accedere, per
il perseguimento di scopi scientifici, ai dati raccolti per scopi statistici in ambito Sistan.
Tali soggetti sono stati invitati, a dare comunicazione all’Autorita, entro il termine di
60 giorni dalla pubblicazione della deliberazione in G.U. e a fornire informazioni e
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documentazione idonee a comprovare, in particolare, il proprio interesse qualificato
alla materia (artt. 23, comma 3, del regolamento interno).

Con tale provvedimento sono stati evidenziati taluni ambiti che, in base alla pit
recente esperienza, necessitano di speciﬁca regolamentazione (art. 25, comma 2,
regolamento interno, artt. 2- guater e 106 del Codice). Ci si riferisce in particolare a:

i) criteri per la valutazione del rischio di identificazione degli interessati, affin-
ché tengano maggiormente conto del principio di responsabilizzazione;

ii) casi in cui il titolare possa raccogliere dati personali presso un soggetto rispon-
dente in nome e per conto di un altro (cd. proxy) ai sensi dell’art. 105, comma
3, del Codice;

iii) comunicazione a soggetti non facenti parte del Sistan, per ulteriori scopi di
ricerca scientifica, per una maggiore armonizzazione con l'art. 5-zer, d.Igs. n.
33/2013 e con la direttiva n. 11/2018 del Comstat recante le linee guida per
Paccesso a fini scientifici ai dati elementari del Sistan;

iv) conservazione dei dati, al fine di rendere in particolare chiari e prevedibili gli
ulteriori trattamenti consentiti e definire, quindi, le ulteriori finalita e tempi
di conservazione dei dati raccolti per il perseguimento di scopi statistici (art.
5, par. 1, lett. 4), del RGPD);

v) dati raccolti per uno scopo statistico che possono essere trattati per altri scopi
statistici di interesse pubblico quando essi siano chiaramente determinati e
limitati nel tempo e di cui ¢ stato adeguatamente informato I'interessato (art.
6-bis, comma 4, d.lgs. n. 322/1989);

vi) esercizio dei diritti spettanti agli interessati anche al fine di definire la portata
delle deroghe eventualmente applicabili.

Il legislatore nazionale ha accordato un ruolo determinante alla statistica ufficiale
nel corso dell'emergenza sanitaria da Covid-19, laddove all’art. 13, d.I. n. 34/2020,
convertito con modificazioni in I. 7 luglio 2020 n. 77, recante misure urgenti in
materia di salute, sostegno al lavoro e all’economia, nonché di politiche sociali con-
nesse all'emergenza epidemiologica da Covid-19, ha previsto che “in considerazione
dell’emergenza epidemiologica da Covid-19 e della necessita e urgenza di disporre di
statistiche ufficiali tempestive, affidabili e complete sul sistema economico e produt-
tivo nazionale e sui fenomeni sociali, epidemiologici e ambientali, nonché ai fini di
ricerche di mercato, sociali e di opinione, anche a supporto degli interventi di con-
trasto all'emergenza sanitaria e di quelli finalizzati alla gestione della fase di ripresa”,
I'Istat & autorizzato a trattare, eventualmente in contitolarita con altri soggetti che
fanno parte o partecipano al Sistan, dati personali anche inerenti alle particolari cate-
gorie e relativi a condanne penali e reati, fino al termine dello stato di emergenza sa-
nitaria, dichiarato con delibera del Consiglio dei ministri del 31 gennaio 2020 e per
i dodici mesi successivi (artt. 9, par. 1 e 2, lett. g), 10 e 89 del RGPD; art. 2-sexies,
comma 2, lett. c¢), del Codice). La normativa prevede, in particolare, che, in una
o pit direttive del presidente dell'Istat, adottate previo parere del Garante, siano
indicati gli specifici scopi perseguit, i tipi di dati, le operazioni eseguibili, le misure
e le garanzie adottate per tutelare i diritti fondamentali e le liberta degli interessati,
le fonti amministrative utilizzate, anche mediante tecniche di integrazione, e i tempi
di conservazione (art. 13, commi 2 e 3, d.l. n. 34/2020).

Il progetto ¢ volto a “lo studio e I'analisi del fenomeno della diffusione del con-
tagio da Covid-19, per individuare e proporre un sistema di rilevazione tempestiva
del verificarsi di focolai epidemici, utilizzando i metodi statistici”. Esso consta di due
fasi: la prima ¢ denominata fase accelerata o di addestramento, ed ¢ volta alla “messa
a punto del modello previsionale che valuti, sulla base dei parametri sotto specificati,
I'insorgere o no di eventuali focolai epidemici”.
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A tal fine ¢ prevista la raccolta, presso talune regioni, di dati aggregati su base di
sezione censuaria, relativi, in particolare, a titolo di studio e occupazione al fine di
“valutare eventuali correlazioni tra contesto socio-demografico e il propagarsi della
pandemia”. La realizzazione di tale modello inerisce alle funzioni istituzionali “di
previsione e di analisi economica di breve, medio e lungo periodo, e di sviluppo
di modelli di microsimulazione degli effetti delle politiche di bilancio su famiglie,
imprese e istituzioni” che dall'Isae (Istituto di studi e analisi economica) sono state
trasferite all'Istat.

La seconda fase del progetto, volta alla realizzazione di un sistema di allerta sani-
tario federato, totalmente automatizzato, finalizzato al contrasto e al contenimento
della diffusione del Coronavirus attraverso I'elaborazione dei dati provenienti da una
molteplicita di foni, verra sottoposta all’Autorita solo dopo aver verificato I'efficacia
del modello predittivo che si intende realizzare.

In tale quadro, I'Istat ha richiesto al Garante il parere di competenza sullo schema
di direttiva avente ad oggetto “uno studio preliminare relativo alla raccolta, analisi e
diffusione di indicatori al fine di sviluppare un sistema di allerta per rilevare tempe-
stivamente focolai epidemici attraverso I'analisi automatica dell’'andamento di eventi
indicativi di una situazione che si discosta dall’'andamento normalmente rilevato”,
definito progetto Alert-Cov.

Il progetto, seppur apparentemente volto a trattare informazioni solo aggregate
e anonime, riguarda in realtd dati personali, anche inerent alle particolari categorie
(art. 9 del RGPD) che devono trovare la loro base giuridica nella normativa di set-
tore. Cid in quanto le regioni sono chiamate ad effettuare operazioni di estrazione,
aggregazione e comunicazione dei dati e I'Istat si trovera a trattare informazioni che,
seppure aggregate, non escludono in radice il rischio di reidentificazione degli inte-
ressati (artt. 7, d.lgs. n. 322/1989 e 13, d.I. n. 34/2020). Llstat ha indicato inoltre
in sei mesi il tempo di conservazione dei dati, specificando che essi verranno trattati
“in ambiente protetto e crittografato” e che, decorso tale termine, essi verranno can-
cellati attraverso una procedura “tracciata dal sistema di ticketing dell’Istituto”.

Su tali basi, il Garante si ¢ espresso positivamente sul richiamato schema di diret-
tiva del presidente dell'Istat recante individuazione dei trattamenti dei dati personali
di cui agli artt. 9 ¢ 10 del RGPD nell'ambito del lavoro statistico Alert-Cov, limi-
tandosi a prescrivere I'espunzione dallo schema di direttiva di impropri riferimenti
riguardanti i termini di conservazione (provv. 24 giugno 2021, n. 249, doc. web n.
9681795).

Il Garante ha altresi formulato il parere di competenza sui lavori statistici IST-
02729 Registro statistico di base degli edifici e delle unita abitative — volto proprio
alla costituzione di tale Registro che “consta di due archivi che raccolgono informa-
zioni rilevanti e funzionali, in particolare, al censimento della popolazione e delle
abitazioni — e IST-02638 Integrazione dei dati di indagine su redditi, consumi e
ricchezza delle famiglie — volto alla costituzione di un “set di microdati con distri-
buzioni congiunte relative alle variabili di reddito, consumo e ricchezza” — sui quali
I’Autoritd si era precedentemente espressa in termini non favorevoli nel parere sul
Psn 2017-2019, aggiornamento 2018-2019 (provv. 9 maggio 2018, n. 271, doc.
web n. 9001732, v. Relazione 2018, p. 89).

Il Registro statistico di base degli edifici e delle unita abitative (Ruie) inerisce a
quella categoria di lavori statistici (registri o sistemi informativi) da sempre oggetto
di particolare attenzione da parte del Garante perché prevede 'integrazione, su base
pluriennale, non solo di fonti amministrative, ma anche di dati personali, talvolta
anche sensibili, relativi ad ogni aspetto della vita quotidiana degli individui, raccolti
presso gli interessati. Il Ruie rappresenta uno dei principali asser per la produzione
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statistica, di cui il principale output, “ovvero la lista di edifici e delle relative unita
immobiliari presenti sul territorio italiano, ¢ ad uso interno ed ¢ strumentale alla
realizzazione del Censimento della popolazione e delle abitazioni”.

I dati sono trattati in forma pseudonimizzata e sono conservati per 120 anni, al
fine di completare le operazioni di validazione e di confronto rispetto alla precedente
rilevazione censuaria.

Per il lavoro IST-02638 “Integrazione dei dati di indagine su redditi, consumi e
ricchezza delle famiglie” attualmente in fase di progettazione, I'Istat ha modificato
per PSN 2020-2022 la denominazione che risulta ora “Integrazione dei dati di in-
dagine su redditi, consumi e ricchezza delle famiglie”. Il lavoro statistico in esame &
volto al perseguimento di due finalita: i) sviluppare metodi statistici di integrazione
dei microdati provenienti da archivi amministrativi e indagini; ii) creare una base
integrata di microdati sui redditi, i consumi e la ricchezza delle famiglie in Italia, su
base campionaria, a partire dalle informazioni provenienti dalle indagini sociali e
dagli archivi amministrativi disponibili, nell’ottica di analizzare le condizioni econo-
miche delle famiglie in modo multidimensionale. Tali dati sono essenziali all'imple-
mentazione di misure politiche di contrasto e riduzione delle disuguaglianze nella
distribuzione dei redditi individuali e familiari.

A tal fine, I'Istituto non solo acquisisce dati presso gli archivi amministrativi di
titolaritd del Mef e dati ad uso pubblico, ma riutilizza specifiche variabili gia rac-
colte nell’ambito di precedenti indagini dirette o di altre basi dati statistiche quali
I'indagine sulle condizioni di vita (EU-SILC); I'indagine sulle spese delle famiglie;
alcune fonti amministrative e statistiche disponibili nel Sistema integrato di mi-
crodati dellistituto (SIM); i dati sui bilanci delle famiglie italiane (Ibf) della Banca
d'Tralia. Il lavoro si articola in 3 fasi di trattamento. In una prima fase sono raccolti
dati derivanti dalle richiamate fonti e integrati nella base dati del lavoro in esame per
la costituzione di una base campionaria pitt ampia all'interno del quale ogni singolo
individuo ¢ ricondotto al proprio nucleo familiare attraverso I'utilizzo del codice
SIM. La seconda fase ¢ volta alla creazione di un data base condiviso con la Banca
d'Tralia che svolge in autonomia uno studio statistico sui dati rilasciati da Istat, ai
sensi dell’art. 21 del regolamento (CE) 11 marzo 2009, n. 223/2009. Ciascun ente
effettua nei propri server dedicati il test delle metodologie di szatistical matching pit
idonee alla produzione di indicatori sulle distribuzioni congiunte del reddito, dei
consumi e della ricchezza. La terza fase ¢ volta alla costituzione di un nuovo data
set basato su una diversa distribuzione dei dati (distribuzione bivariata di reddito e
consumo, reddito e ricchezza, consumo e ricchezza e trivariata reddito, consumo e
ricchezza).

Il tempo di conservazione ¢ stato indicato in 240 mesi, salva la precisazione che
quando la produzione statistica sara a regime, saranno anche valutate le condizioni
per ridurre il tempo di conservazione dei dati, almeno nella fase 1, a 120 mesi.

Con riferimento al principio di esattezza del dato, per mitigare il rischio di non
rappresentativita del campione, I'Istituto ha garantito che le informazioni saranno
elaborate solo quando la numerosita campionaria sara non inferiore a soglie prede-
terminate.

Su tali basi e tenuto conto dei chiarimenti forniti dall'Istituto in particolare nelle
valutazioni d’impatto redatte ai sensi dell’art. 35 del RGPD e che non erano rinve-
nibili nella precedente documentazione, il Garante si ¢ espresso in termini favorevoli
sui lavori in esame, limitandosi a formulare specifiche prescrizioni volte ad assicurare
maggiore coerenza ai prospetti informativi da inserire nel Psn (provv. 8 luglio 2021,
n. 261, doc. web n. 9689672).

Llstat ha richiesto il parere del Garante sullo schema di Programma statistico
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nazionale 2020-2022, Aggiornamento 2021-2022 (Psn o Programma), ai sensi
dell’art. 6-bis, comma 1-bis, d.Igs. 322/1989 e dell’art. 4-bis delle regole deontologiche
per trattamenti a fini statistici o di ricerca scientifica effettuati nell'ambito del Sistan,
all. A4 al Codice.

Il Garante ha, in primo luogo, evidenziato che a seguito degli avvertimenti in
precedenza formulati, ai sensi dell’art. 58, par. 2, lett. ), del RGPD, con il parere 10
dicembre 2020 sul Psn 2020-2022 (provv. 16 settembre 2021, n. 315, doc. web n.
520567), ¢ stata intrapresa una collaborazione informale con I'Istituto per semplifi-
care e razionalizzare le schede del Psn in vista della prossima programmazione trien-
nale (2023-2025). Cio, in quanto esso funge sia da base giuridica per il trattamento
dei dati personali per scopi statistici (artt. 6, par. 3, lett. 6); 9, lett. ¢), del RGPD,
artt. 2-ter € 2-sexies del Codice, artt. 6-bis, comma 1-bise 13, d.Igs. n. 322/1989), sia
da informativa agli interessati in relazione ai dati raccolti presso soggetti terzi (cons.
41 eart. 5, par. 1, lett. @), del RGPD e art. 6 delle regole deontologiche).

In riferimento ai lavori statistici che comprendono il trattamento di dati relativi a
condanne penali e reati, il Garante ha ribadito che, in base all’art. 2-oczies del Codi-
ce, il trattamento (art. 10 del RGPD) ¢ consentito solo se autorizzato da una norma
di legge o, nei casi previsti dalla legge, di regolamento, che prevedano garanzie ap-
propriate per i diritti e le liberta degli interessati. In mancanza delle predette dispo-
sizioni di legge o di regolamento, i trattamenti di tali dati e le relative garanzie sono
individuati con decreto del Ministro della giustizia, da adottarsi, ai sensi dell’art.
17, comma 3, 1. n. 400/1988, sentito il Garante. Nelle more dell’adozione di tale
decreto ministeriale, in assenza di altra disposizione di legge o regolamento, non
si ¢ rinvenuta un’adeguata base normativa che legittimi il trattamento dei predetti
dati per fini statistici. A tale riguardo, ¢ stato segnalato che, con provvedimento 24
giugno 2021, n. 247 (doc. web n. 9682603), I’Autorita ha adottato il parere su uno
schema di regolamento recante I'individuazione dei trattamenti di dati personali
relativi a condanne penali e reati e delle relative garanzie appropriate ai sensi dell’art.
2-octies, comma 2, del Codice.

Nel parere in esame I’Autoritd, alla luce degli avvertimenti precedentemente for-
mulati, ha riconosciuto una maggiore chiarezza dell’esposizione degli obiettivi del
trattamento statistico indicati nei prospetti informativi contenuti nel Psn, nonché
dell'indicazione che in relazione ai trattamenti svolti per la produzione della stati-
stica ufficiale, nel rispetto dell’art. 89 del RGPD, non sussiste per gli interessati il
diritto di opposizione, ai sensi e nei limiti di cui all’art. 21, par. 6, del RGPD.

Il Garante ha dato atto, inoltre, che "“Istituto ha previsto che, prima dell'indi-
cazione dei lavori statistici di titolaritd di un determinato soggetto Sistan, nel Psn
siano indicate le misure implementate da ciascuno di essi, ribadendo (cfr. provv. 13
febbraio 2020, n. 29, doc. web n. 9283929, punto 1.2., v. Relazione 2020, p. 115 ¢
ss) perd che risulta necessario indicare le misure tecniche e organizzative previste per
il trattamento di dati personali per scopi statistici, con particolare riferimento all’'im-
piego di quelle volte a garantire il rispetto del principio di minimizzazione attraverso
tecniche di pseudonimizzazione (art. 89 del RGPD).

LAutorita ha rilevato inoltre una persistente criticitd nell'indicazione nei pro-
spetti informativi delle modalita di tractamento dei dati, ivi inclusa la conservazio-
ne, ribadendo che la specificazione di trattamenti che possono essere definiti come
intermedi risulta superflua se non addirittura fuorviante, soprattutto laddove vie-
ne indicata 'immediata anonimizzazione dei dati in lavori statistici che prevedono
tempi pitt lunghi di conservazione. Il Garante ha ribadito quindi che ¢ sufficiente
¢ auspicabile in termini di trasparenza, che il titolare del trattamento da una parte
indichi le misure implementate per dare attuazione al principio di minimizzazione e
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dall’altra definisca il tempo di conservazione o di ulteriore conservazione (art. 6-bis,
comma 4, d.lgs. n. 322/1989) dei dati in una forma che — anche indirettamente —
consenta la reidentificazione dell'interessato.

Il Garante ha evidenziato, inoltre, come nel Psn in esame vi fossero taluni lavori
statistici nei quali ¢ prevista 'acquisizione di dati “provenienti da precedenti trat-
tamenti statistici” ovvero da “fonti amministrative”, rilevando come talvolta nella
elencazione delle principali variabili da acquisire oltre al codice pseudonimo, cd.
SIM, ¢ indicato, altres, il nome e il cognome dell’interessato, con cid sostanzial-
mente vanificandosi il rispetto dei principi di minimizzazione e di sicurezza dei dati
perseguiti attraverso la misura della pseudonimizzazione.

Al riguardo, ¢ stato ribadito come i dati direttamente identificativi (quali il nome
e cognome) debbano essere disaccoppiati e conservati separatamente dal codice
pseudonimo attribuito alle singole unita statistiche. Cid posto, I'’Autorita prescritto,
ai sensi dell’art. 58, par. 3, lett. ¢), del RGPD e dell'art. 2-quinquiesdecies del Co-
dice (ora abrogato ai sensi d.l. n. 139/2021, convertito, con modificazioni, in |. n.
205/2021) di eliminare I'indicazione del nome e cognome degli interessati.

Il Garante si ¢ riservato poi di avviare una specifica istruttoria sui numerosi lavori
statistici di titolarita di altrettante regioni/provincie autonome volti alla realizzazione
di studi longitudinali sulle disuguaglianze di salute determinate da differenze
socioeconomiche (CAM-00001; EMR-00019; LAZ-00006; LOM-00002; PAB-
00041; PUG-00001; RSI00004; TOS-00013). Si tratta di lavori tesi a individuare e
valutare, tramite misure epidemiologiche, eventuali differenze di salute tra gruppi di
popolazione con diversa condizione demografica, socioeconomica e ambientale e a
fornire indicazioni per programmare idonei interventi volti a rimuovere condizioni
sfavorevoli di vita e a tutelare i gruppi svantaggiati. Cid anche al fine di costituire
un sistema di sorveglianza di eventi sanitari in rapporto a fattori demografici, socio-
economici e ambientali. Lintendimento del Garante nasce non solo dalle specifiche
implicazioni di tali lavori statistici sui diritti e le liberta fondamentali degli interessati
ma anche, in termini pill specifici, perché solo in alcune delle schede relative ai
richiamati lavori ¢ riportata una sintesi delle tecniche di pseudonimizzazione che le
regioni intenderebbero implementare per lo svolgimento di tali studi.

Il Garante ha prescritto poi di espungere dallo schema di Psn il prospetto infor-
mativo relativo al lavoro statistico IAP-00019 European Social Survey in quanto, a
seguito di un’approfondita attivita istruttoria, 'Inapp, in qualica di titolare, ha rap-
presentato che non intende effettuare tale tratctamento nell'ambito del Sistan, bensi
conformemente alla disciplina relativa al trattamento dei dati personali per scopi di
ricerca scientifica (art. 89 del RGPD; art 104 e ss. del Codice; regole deontologiche
per trattamenti a fini statistici o di ricerca scientifica, all. A5 al Codice).

In relazione al lavoro, IFT-00001 Audimob - Indagine su stili e comportamenti
di mobilita dei residenti in Italia di titolarita dell'Istituto superiore di formazione e
ricerca per i trasporti spa, consistente in una statistica da indagine volta a indagare
la mobilita attraverso I'osservazione del fenomeno degli spostamenti sul territorio, il
Garante ha prescritto, invece, di eliminare il riferimento alla raccolta del consenso
degli interessati. LAutorita ha evidenziato, infatti, che in base all’art. 5 delle regole
deontologiche di settore, all. A4 al Codice la garanzia del consenso ¢ richiesta esclu-
sivamente nelle ipotesi in cui il lavoro statistico comporti il trattamento di partico-
lari categorie di dati (art. 9, par. 4, del RGPD).

L Autorita si ¢ soffermata poi sul lavoro IST-02733 indagine sui centri antiviolenza
e sui centri e servizi per le vittime della tratta volta a “fornire una rappresentazione
dei servizi offerti e delle caratteristiche degli utenti dei servizi a livello nazionale
da parte dei centri antiviolenza pubblici e privati al fine di orientare interventi di
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policy”. Nella sezione “descrizione sintetica” di tale lavoro statistico risultava indicata
come finalitd ultima dello stesso quella di “costruire un percorso che individui le
strategie di uscita della violenza”.

Al riguardo, il Garante, pur riconoscendo che i dati di tale elaborazione statistica
costituiscono certamente un valido supporto affinché i centri antiviolenza possano
orientare al meglio le strategie e i percorsi di uscita dalla violenza delle vittime, ha
evidenziato come la finalitd perseguita dall'Istat non possa che essere meramente
statistica, in virtu del cd. divieto di ricadute amministrative di cui all’art. 105 del
Codice, in base al quale “i dati personali trattati a fini statistici o di ricerca scientifica
non possono essere utilizzati per prendere decisioni o provvedimenti relativamente
all'interessato, né per trattamenti di dati per scopi di altra natura’. LUAutorita ha
quindi prescritto che il prospetto informativo del lavoro in esame sia modificato
tenendo in considerazione il richiamato principio ed eliminando I'indicazione di
finalitd non prettamente statistiche.

Infine il Garante ha sottolineato come vi siano altre p.a. che condividono carat-
teristiche simili a quelle dell'Istituto in termini di raccolta massiva e rielaborazione
complessa di dati personali anche riferiti a particolari categorie per scopi statistici,
quale I'Inps. A tali enti lAutorita ha raccomandato di tenere conto dei provvedi-
menti adottati dal Garante nei confronti dell'Istat, per una adeguata implementazio-
ne dei principi applicabili con particolare riguardo (art. 89 del RGPD) al principio
di esattezza del dato (soprattutto con riferimento alla definizione dei campioni) e di
responsabilizzazione e degli obblighi di privacy by design e by default (artt. 5, par. 1,
lett. d) e par. 2; 24 e 25 del RGPD); all'implementazione di adeguate tecniche di
pseudonimizzazione e di aggregazione dei dati, individuando le specifiche metodo-
logie applicate per valutare il rischio di reidentificazione degli interessati (provv.ti 23
gennaio 2020, n. 10, doc. web n. 9261093; 13 febbraio 2020, n. 29, doc. web n.
9283929; 19 maggio 2020, n. 87, doc. web n. 9370217).

Nell'ambito dei provvedimenti rilevanti nel settore della statistica ufficiale, si se-
gnala infine il parere sullo schema di protocollo di intesa tra Istituto nazionale di
statistica e Acquirente Unico spa (AU) per la regolamentazione dell’acquisizione da
parte di Istat dei dati sui consumi di energia elettrica e gas.

La legge di bilancio per il 2018 aveva previsto che il censimento della popolazio-
ne diventasse, da quel momento, un censimento permanente effettuato con cadenza
annuale anche attraverso ['utilizzo integrato di fonti amministrative e di altre fonti di
dati indicate nella medesima legge (art. 1, commi 227 e 228, 1. 27 dicembre 2017,
n. 205, bilancio di previsione dello Stato per 'anno finanziario 2018 e bilancio plu-
riennale per il triennio 2018-2020).

In tale nuovo contesto, tra le banche dati utilizzabili a fini censuari ¢ annoverato
il Sistema informativo integrato (SII) di AU per la raccolta di dati sui consumi di
energia elettrica e gas. Tale acquisizione deve essere disciplinata da un protocollo
d’intesa tra I'Istat e AU, adottato sentiti I'’Arera, il Garante per la protezione dei dati
personali e 'Agem. Pertanto, I'Istat ha presentato I'istanza per I'acquisizione del pre-
visto parere sul protocollo d’intesa predisposto congiuntamente con AU.

In via prioritaria, il Garante ha ricordato di avere gia segnalato al Parlamento
forti criticita, sotto i profili della necessita e proporzionalitd, sul disegno di legge che
prevedeva che i dati personali raccolti nel SII di AU fossero utilizzati a scopi censua-
ri, per la delicatezza delle informazioni in esso contenute. Infatti, i dati sui consumi
individuali per fascia oraria di energia e gas risultano astrattamente idonei a rivelare
informazioni anche sullo stato di salute delle persone interessate (come quelle riferite
a macchinari salvavita) oltre che essere indici di presenza di un individuo presso un
determinato domicilio (cfr. segnalazione concernente le disposizioni in materia di

102 1 L’ATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 103 — Senato della Repubblica

XVIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

censimenti permanenti di cui al disegno di legge di bilancio, 7 novembre 2017, doc.
web n. 7447536).

I legislatore ha ritenuto comunque necessario 'esame dei predetti dati a scopi
censuari, ma ha deferito agli operatori del settore I'individuazione in concreto delle
specifiche tipologie di informazioni a tal fine necessarie, ribadendo I'indispensabilita
di un preventivo parere del Garante.

A tale riguardo, il Garante in termini generali ha ritenuto che, un ulteriore para-
metro per I'individuazione dei dati da trattare in concreto vada rinvenuto altresi nel-
la numerosita delle banche date utilizzate a scopi censuari. In tal modo affermando,
in altri termini, che quanto maggiore ¢ il numero delle basi di dati utilizzate tanto
pilt rigoroso deve essere il controllo sull'indispensabilita di ciascuna delle informa-
zioni che si intende acquisire (art. 5, par. 1, lett. ¢), del RGPD), essendo altresi
evidente che I'impiego di numerose banche dati riduce il rischio che il conteggio
statistico della popolazione sia caratterizzato da discostamenti rilevanti rispetto alla
realtd fattuale.

Cid premesso, ¢ stato evidenziato che il d.I1. 8 luglio 2010, n. 105 recante misure
urgenti in materia di energia, convertito con modificazioni in legge dall’art. 1, com-
ma 1, legge 13 agosto 2010, n. 129, ha previsto I'istituzione del SII per la gestione
dei flussi informativi relativi ai mercati dell’energia elettrica e del gas, basato su una
banca dati dei punti di prelievo e dei dati identificativi dei clienti finali presso AU,
disponendo che le modalita di gestione dei flussi informativi attraverso il SII siano
stabilite dall’Arera. In particolare, la richiamata legge prevede che “Nel rispetto delle
norme stabilite dal Garante per la protezione dei dati personali, I'Autorita per I'e-
nergia elettrica e il gas adotta specifici criteri e modalita per il trattamento dei dati
personali e sensibili” (art. 1-bz5, comma 3). Tuttavia, il Garante ha sottolineato in
termini critici come Arera non abbia, allo stato, sottoposto alcun atto per i profili di
competenza.

II Garante ha quindi sottolineato I'importanza di assicurare in tale contesto la
proporzionalita e I'esattezza dei dati trattati.

LAutorita ha ribadito le gravi incompatibilita con la normativa in materia di
protezione dei dati personali che deriverebbero da ipotetiche ricadute amministrati-
ve sui singoli individui in caso di puntuale revisione delle anagrafi della popolazione
residente fondata sull’elaborazione automatizzata dei dati contenuti negli archivi
dell’Istat. Di qui 'obbligo per I'Istat di restituire ai comuni, a seguito del censimen-
to permanente, solo dati aggregati (art. 22, comma 7, d.Igs. n. 101/2018). Infatti,
i dati trattati per scopi statistici non possono essere utilizzati per altre finalitd, né
comportare ricadute personalizzate sugli interessati (cons. 162 del RGPD, art. 105
del Codice. Cfr. ex multis, pareri 15 ottobre 2015, n. 536, doc. web n. 4481301 ¢ 29
ottobre 2015, n. 566, doc. web n. 4476104).

Con specifico riguardo al protocollo presentato il Garante ha, in particolare, ri-
chiesto che tutte le volte in cui in esso si fa riferimento ad eventuali modifiche o inte-
grazioni dello stesso (anche dell’allegato) il medesimo protocollo deve essere nuova-
mente sottoposto al parere del Garante. Inoltre, per specifiche esigenze di chiarezza
e trasparenza, ¢ stato necessario che nel protocollo fosse indicato il ruolo di titolare
del trattamento di AU dei dati personali contenuti nel SII (art. 24 del RGPD), cid
in base all’art. 1, comma 228, lett. ¢), 1. n. 205/2017, come peraltro riconosciuto dal
Garante nel provvedimento 20 giugno 2019, n. 131 (doc. web n. 9123551).

LAutorita ha poi escluso che il protocollo potesse riguardare la raccolta di altri
dati da parte di Istat presso AU o viceversa la fornitura di dati a tale societd, dovendo
tali ulteriori flussi di dati trovare attuazione in base alla normativa di settore (cfr.
artt. 6-bis, d.Igs. 322/1989 e 4-bis delle regole deontologiche per trattamenti a fini

RELAZIONE 2021 1 103



Camera dei Deputati

— 104 — Senato della Repubblica

XVIII LEGISLATURA

DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

statistici o di ricerca scientifica effettuati nell’ambito del Sistan, all. A4 al Codice; cfr.
provv.ti 28 ottobre 2021, n. 382, doc. web n. 9721273 e 15 ottobre 2015, n. 536,
doc. web n. 4481301, d.P.C.M. 12 maggio 2016).

Il protocollo prevede che AU provveda a fornire i dati di consumo con una ca-
denza almeno annuale sia in riferimento al settore gas naturale che al settore elettri-
co-mercato libero, in relazione ad ogni singolo intestatario del contratto di fornitura
di energia elettrica e gas. Cid posto, I'Autorita ha accolto con favore la previsione di
raccogliere dati aggregati a livello mensile, ritenendo tale misura idonea ad assicurare
Peffettiva applicazione del principio di proporzionalita e un equo bilanciamento dei
diritti e degli interessi coinvolti, in quanto attenua I'ingerenza nella vita privata di
ogni cittadino senza tuttavia incidere sull’efficacia della rilevazione.

E stato notato, perd come limitatamente alle informazioni relative al settore
dell’energia, fosse prevista la raccolta, per ogni interessato anche dei consumi sud-
divisi per fascia oraria. Sul punto, ¢ stata rilevata I'assoluta aleatorieta dell'utilica di
questa informazione di dettaglio rispetto allo scopo censuario perseguito, considera-
to che gli orari di maggior consumo di energia elettrica possono essere determinati
in base agli stili di vita degli interessati nonché alla tipologia di contratto stipulato
con il fornitore. Il Garante ha sottolineato, inoltre, come tale trattamento comporti
una forte ingerenza nella vita privata degli interessati, in quanto idonea a indicarne le
abitudini di consumo. Tale tipologia di disaggregazione ¢ stata ritenuta sproporzio-
nata, sicché lAutorith ha prescritto 'espunzione dall’all. A del Protocollo d’intesa,
relativo alla raccolta di questa informazione (provv. 16 dicembre 2021, n. 434, doc.
web n. 9738899).

Al di fuori dell’ambito della statistica ufficiale, merita segnalarsi il provvedimen-
to, adottato ai sensi dell’art. 2-zer, comma 2, del Codice, nella versione antecedente
alla modifica occorsa ad opera del d.I. n. 139/2021, convertito con modificazioni in
legge n. 205/2021.

Un comune aveva inviato una comunicazione al Garante, al fine di poter fornire
alcuni dati personali, diversi da quelli di cui agli artt. 9 ¢ 10 del RGPD, estratti da
banche dati amministrative (Imu e Tari), ad un’universita che ne aveva fatto richiesta
per la realizzazione di un progetto pilota di ricerca sul turismo residenziale. Cid, in
quanto tale flusso di dati non risultava espressamente previsto da alcuna specifica
base normativa.

Lo studio risultava finalizzato alla predisposizione di una metodologia e alla sua
implementazione per la rilevazione dei flussi turistici nelle case vacanze a livello
regionale. Nello specifico, il progetto prevedeva non solo raccolta dei predetti dati
amministrativi per la composizione di un campione statistico rappresentativo di
proprietari — di prime e seconde case — e di residenti ma anche la successiva richiesta
ai proprietari di immobili a destinazione turistica, di collaborare tenendo un diario
sull’uso delle abitazioni, annotando gli arrivi e le partenze.

Concernendo la questione un trattamento di dati per scopi di ricerca scientifica,
il Garante ha, in primo luogo, verificato che il tractamento descritto nell'istanza
afferisce allo svolgimento delle funzioni istituzionali dell’ateneo e che i dati richiesti
sono al tal fine pertinenti, in omaggio ai principi di liceitd, di limitazione della fina-
lita e di minimizzazione (art. 5, par. 1, lett. ), &) e ¢), del RGPD).

L’ Autorita ha verificato inoltre sia le metodologie applicate ai fini dell'individua-
zione del campione di riferimento, in conformita al principio di esattezza dei dati
(art. 5, par. 1, lett. &), del RGPD), sia la loro adeguatezza, tenuto conto anche del
contesto e dello stato dell’arte, delle misure di pseudonimizzazione di cui si propo-
neva 'adozione, ai sensi dell’art. 89 del RGPD, nonché dei principi di correttezza e
trasparenza, ai sensi dell’art. 5, par. 1, lett. 2), del RGPD.
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Allesito di tali verifiche, il Garante, nel determinare, ai sensi dell’artt. 36, par. 5,
del RGPD e 2-ter, comma 2, del Codice, che 'amministrazione comunale potesse
comunicare all’'universita i dati personali dalla stessa richiesti, ha formulato due spe-
cifiche ingiunzioni, ai sensi degli artt. 58, par. 2, lett. &), del RGPD e 2-zer, comma
2, del Codice. In particolare, ¢ stato prescritto che I'universitd procedesse all'imme-
diata cancellazione dei dati personali eccedenti rispetto a quelli necessari per la costi-
tuzione del campione statistico nonché dei dati personali degli interessati contattati
telefonicamente non intenzionati ad aderire volontariamente al progetto di ricerca, e
di integrare le informazioni da rendere oralmente nel corso della telefonata, con tutti
gli elementi di cui all’art. 13 par. 1, del RGPD, usando un linguaggio semplice e
chiaro, secondo quanto previsto all’art. 12, par. 1, del RGPD, rimandando espressa-
mente alle informative complete disponibili sui siti web del comune e dell'universita

(provv. 25 marzo 2021, n. 110, doc. web n. 9586888).
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Produzione di dati
in giudizio

Trattamento per
accertare, esercitare
o difendere un diritto
in sede giudiziaria

8 | trattamenti in ambito giudiziario e
da parte di Forze di polizia

8.1. I trattamenti in ambito gindiziario

Diversi reclami hanno riguardato la legittimita della produzione di informazioni
in giudizio in relazione alla normativa in materia di protezione di dati personali. Se-
condo un consolidato orientamento, I'’Autorita ha precisato che spetta al Giudice, ove
ritualmente richiesto, la competenza a valutare la liceitd del trattamento in giudizio
dei dati personali dell’interessato. Cid in quanto l'art. 160-4s del Codice stabilisce che
la validitd, I'efficacia e I'utilizzabilith nel procedimento giudiziario di atti, documenti
e provvedimenti basati sul trattamento di dati personali non conformi a disposizioni
di legge o di regolamento restano disciplinate dalle pertinenti disposizioni processuali
(si vedano i provvedimenti del Garante assunti con riferimento all’art. 160, comma
6, del previgente testo del Codice, di contenuto pressoché identico a quello dell’at-
tuale art. 160-47s, del Codice: provv.ti 23 settembre 2010, doc. web n. 1756065; 4
novembre 2010, doc. web n. 1770943; 17 novembre 2010, doc. web n. 1779765).

LAutoritd ha esaminato un complesso reclamo nel quale i dati dell’interessata
sono stati oggetto di una circolazione all'interno di un giudizio, del quale era parte,
essendo venuta a conoscenza che tra gli allegati della controparte vi era una memoria
contenente proprie informazioni prodotta in un altro procedimento. Al riguardo il
Garante, nel fornire ulteriori chiarimenti anche successivamente all’archiviazione del
reclamo, ha precisato che, ai sensi del citato articolo 160-bis del Codice, la circolazio-
ne in giudizio dei dati personali (anche contenuti in prove costituite o costituende)
¢ regolata dalle disposizioni processuali applicabili e che, in ordine all’utilizzo pro-
cessuale dei dati personali e alla valutazione effettuatane dall’Autorita giudiziaria, la
competenza dell’Autorita incontra il limite di cui all’art. 154, comma 7, del Codice,
secondo il quale “il Garante non ¢ competente per il controllo dei trattamenti effet-
tuati dalle autorita giudiziarie nell’esercizio delle loro funzioni” (nota 24 settembre
2021).

In relazione ad un reclamo concernente la lamentata redazione da parte di un av-
vocato di un pignoramento presso terzi (per un credito che una societa assicuratrice
dichiarava di vantare nei confronti del reclamante) in un’unica stesura inviata a tutti
i soggetti individuati come terzi, I'’Autorita ha rilevato che il tractamento dei dati era
avvenuto ai fini dell’istaurazione di un processo di esecuzione mediante atto di pi-
gnoramento, nella fattispecie presso terzi (artt. 543 e segg. c.p.c.), e pertanto “in am-
bito giudiziario” e che in tali casi spetta al Giudice adito, ove ritualmente richiesto,
la competenza a valutare la liceita del trattamento dei dati personali dell’interessato
ai sensi dell’art. 160-57s del Codice.

Il Garante ha altresi precisato che la legittimita del trattamento dei dati per di-
fendere un diritto in giudizio ¢ assicurata, per le particolari categorie di dati, dall’art.
9, par. 1, lett. f), del RGPD, ai sensi del quale il trattamento ¢ lecito se necessario
per accertare, esercitare o difendere un diritto in sede giudiziaria o ogniqualvolta le
autorita giurisdizionali esercitino le loro funzioni giurisdizionali e @ fortiors, per tutti
i dati personali, dall’art. 6, par. 1, lett. f), del medesimo RGPD il quale prevede che
il trattamento ¢ lecito se necessario per perseguire un interesse legittimo del titolare
(note 22 gennaio, 15 giugno e 5 novembre 2021).
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In un reclamo ¢ stato lamentato l'illecito trattamento di dati personali a seguito

di uno scambio di e-mail tra un avvocato e una societd. Nella specie la reclamante Trattamento da parte
lamentava la divulgazione, da parte dell’avvocato, di informazioni concernenti il di un avvocato coinvolto
riconoscimento di paternita della figlia, elemento totalmente estranco ai mandati in un procedimento
conferiti e di nessun interesse per il destinatario della comunicazione. Al reclamo giudiziario

era allegato I'estratto di una denuncia nei confronti del medesimo avvocato, depo-
sitata dal coniuge della reclamante presso la Procura della Repubblica, nella quale si
lamentava una violazione della disciplina in materia di protezione dei dati personali
per la medesima vicenda oggetto del reclamo. UAutorita ha chiarito, al riguardo,
di non poter interferire con lattivitd in corso dell’Autorita giudiziaria penale e di
dover rispettare i diritti dei soggetti coinvolti (quali, ad es. la facolta di non rendere
dichiarazioni a sé pregiudizievoli, ex art. 64 c.p.p.), e quindi di non poter effettuare
gli accertamenti indispensabili per assumere le determinazioni di competenza. Cio,
anche perché le verifiche necessarie per tali determinazioni sono condizionate dall’e-
sito del procedimento penale, quanto meno in ordine all’accertamento dei fatti. Il
reclamo ¢ stato pertanto archiviato (nota 10 febbraio 2021).

L Autorita si ¢ occupata della tutela della riservatezza dei dati personali di coloro

che sono coinvolti nella procedura di composizione in tribunale delle “crisi da so- Documenti relativi
vraindebitamento”, disciplinata dalla legge 27 gennaio 2012, n. 3. In particolare, a procedure di

due interessati si sono rivolti al Garante lamentando che, digitando su Google il composizione di “crisi
proprio nominativo, si veniva indirizzati ad un pdf contenente il ricorso (e la relativa da sovraindebitamento”
documentazione allegata) per la liquidazione del patrimonio ex art. 14-zer della pre- indicizzati su internet

detta legge n. 3/2012, da cui si ricavava una descrizione dettagliata della situazione
economica dei ricorrenti, la composizione del nucleo familiare e, pertanto, i dati
del figlio minore, nonché informazioni sullo stato di salute della reclamante. LAu-
torita ha rappresentato che il trattamento effettuato dal tribunale, consistente nella
divulgazione dei dati in questione per il tramite del sito istituzionale del medesimo
tribunale, ¢ disciplinato dal RGPD e dal Codice, applicabili anche ai trattamenti di
dati personali effettuati dall’Autorita giudiziaria nell’esercizio di funzioni giurisdi-
zionali diverse da quelle penali, pur con alcune deroghe previste, in particolare, dagli
artt. 23, par. 1, lett. f), del RGPD e 2-duodecies del Codice. Si applicano, quindi,
ai trattamenti in questione, tra gli altri, i principi di proporzionalita, non eccedenza
e minimizzazione dei dati (cfr. art. 5 del RGPD, riconducibile peraltro agli artt.
8 CEDU e CDFUE), anche con riguardo ai dati relativi alla salute (cft. art. 9 del
RGPD e 2-septies, comma 8, del Codice). Si ¢ rappresentato, altresi, che la medesi-
ma disciplina prevede che, al fine di salvaguardare I'indipendenza della magistratura
nell’'adempimento delle sue funzioni giurisdizionali (cfr. cons. 20 del RGPD), 'au-
torita di protezione dati (nella specie, il Garante) non ¢ competente per il controllo
dei trattamenti effectuati dalle Autorita giudiziarie nell’esercizio delle loro funzioni
(cfr. artt. 55 par. 3, del RGPD e 154, comma 7, del Codice).
In merito, invece, al rinvenimento della documentazione sul menzionato motore
di ricerca, si ¢ rappresentato che la disciplina in materia di protezione dei dati per-
sonali consente all'interessato di esercitare i diritti di cui agli artt. 15 e ss. del RGPD
direttamente nei confronti del motore di ricerca titolare del trattamento (come evi-
denziato dal Garante anche con un provvedimento su materia analoga a quella in esa-
me, provv. 26 novembre 2020, doc. web n. 9522225 e con note 24 febbraio 2021).
Il Garante ha ammonito una societa di investigazione privata che, incaricata di
verificare la correttezza della condotta di una lavoratrice in merito alla fruizione di Attivita
permessi retribuiti giustificati dalle condizioni di salute della madre, ha riportato nel
rapporto investigativo I'indicazione della specifica malattia di cui presumibilmente
quest’ultima era affetta. Il Garante ha ritenuto che, seppure I'incarico investigativo

di investigazione
privata
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comportava la necessita di accertare se i permessi fossero effettivamente finalizzati
all’assistenza della madre, onde le informazioni relative ad un suo possibile stato
patologico apparivano conferenti all’'oggetto del mandato (art. 9, par. 2, lett. ), del
RGPD), purtuttavia, I'indicazione della specifica malattia non aveva alcuna rilevanza
ai fini dell’espletamento degli accertamenti commissionati all’investigatore e la loro
ostensione ha quindi comportato la violazione dell’art. 5, comma 1, lett. ¢), del
RGPD, secondo cui i dati personali devono essere adeguati, pertinenti e limitati a
quanto necessario rispetto alle finalitd per le quali sono trattati. Sulla base dei criteri
indicati dall’art. 83 del RGPD, considerando che la condotta aveva esaurito i suoi
effetti, che il trattamento di dati personali relativi allo stato di salute era legittimo
ancorché eccedente, che il numero di interessati al trattamento era limitato ad uno,
che non risultavano eventuali precedenti violazioni pertinenti commesse dal titolare
del trattamento né elementi tali da fare ritenere il carattere doloso della condotta
dell’agente, il Garante ha ritenuto che nel caso di specie non ricorressero i presuppo-
sti per infliggere una sanzione amministrativa pecuniaria (provv. 16 settembre 2021,
n. 334, doc. web n. 9718933).

Il Garante ha ammonito una p.a. che, a fronte della richiesta di riesame di un di-
niego di accesso presentato da un suo dipendente alla Commissione per I'accesso ai
documenti amministrativi, aveva comunicato alla Commissione stessa dati personali
del reclamante ulteriori rispetto a quelli necessari a giustificare la mancata ostensione
dei documenti richiesti. In particolare, 'amministrazione non si era limitata a rap-
presentare I'inesistenza degli atti richiesti dal dipendente — elemento sulla cui base la
Commissione ha rigettato la richiesta di riesame — ma aveva aggiunto ulteriori infor-
mazioni sulla persona e personalita del medesimo. Il Garante ha ritenuto che tali ul-
teriori informazioni prodotte, prive di effettivo nesso con le questioni sottoposte alla
competenza della Commissione, non rientrano nel margine di liberta di elaborare
la propria tesi che va riconosciuto a chi ¢ parte di un procedimento amministrativo
giustiziale. Pertanto, il trattamento dei predetti dati personali ¢ stato ritenuto non
pertinente, in violazione dell'art. 5 del RGPD nonché privo delle condizioni legit-
timanti il trattamento dei dati personali di cui all’art. 6 del RGPD. Sulla base dei
criteri indicati dall’art. 83 del RGPD, considerando che la condotta aveva esaurito 1
suoi effetti, che 1 destinatari della comunicazione si riducevano alla sola Commissio-
ne per I'accesso, che non risultavano a carico del titolare del trattamento precedenti
violazioni pertinenti e che il titolare non aveva tratto alcun vantaggio economico dal
trattamento, il Garante ha ritenuto che non ricorressero i presupposti per infliggere
una sanzione amministrativa pecuniaria (provv. 11 novembre 2021, n. 398, doc.
web n. 9725874).

8.2. [ trattamenti da parte di Forze di polizia

L Autorita ha adottato un provvedimento sanzionatorio nei confronti del Mini-
stero dell'interno per lillecito trattamento di dati personali da parte di una questura,
a seguito della divulgazione nelle pagine Facebook e Twitter di due video — contrad-
distinti dal logo della Polizia di Stato — originariamente realizzati dai trasgressori
sulle atroci sevizie subite da un uomo, in occasione della comunicazione alla stampa
delle avvenute operazioni di arresto di 8 giovani.

Dall’istruttoria ¢ emerso che la diffusione dei video era stata effettuata per la pre-
venzione dei reati, non rilevando la circostanza che la Procura della Repubblica com-
petente avesse autorizzato verbalmente il Ministero alla divulgazione agli organi di
stampa dei menzionati video. Tale autorizzazione ha consentito soltanto di escludere
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che la divulgazione di tali immagini fosse di per sé in violazione di legge o in grado
incidere negativamente sui procedimenti penali in corso (cfr. artt. 114 ¢ 329 c.p.p.).
Seppur la finalitd sottesa al trattamento in esame, ovvero quella della prevenzione
dei reati, doveva ritenersi legittima, la divulgazione in questione ¢ risultata illecita,
in violazione degli artt. 3, comma 1, lett. 2) e ¢) e 5, d.Igs. n. 51/2018 nonché 14,
d.PR. n. 15/2018, non solo perché non necessaria per la finalita di prevenzione dei
reati, ma anche perché in pregiudizio della dignita dell’interessato, la cui tutela deve
essere garantita anche dopo il decesso. In conseguenza, I'Autorita ha ingiunto al
Ministero dell'interno, in qualita di titolare del trattamento, di pagare la somma di
euro 75.000 a titolo di sanzione amministrativa pecuniaria (provv. 10 giugno 2021,
n. 289, doc. web n. 9701975).

In relazione ad un reclamo concernente un comunicato stampa del’Arma dei

Carabinieri relativo all’arresto di un minore e ritenuto lesivo del diritto alla riser- Divulgazione di notizie
vatezza dell’interessato in quanto, pur non contenendone il nome, faceva espresso relative all’esecuzione
riferimento a dati riconducibili al medesimo arrestato e alla sua famiglia, I'’Autorita di una misura cautelare
ha ritenuto che il testo oggetto di reclamo non contenesse elementi tali da rendere detentiva nei confronti
identificabile il minore, tenuto conto che la realta territoriale dove era avvenuta I'o- di un minorenne

perazione di polizia era costituita da una comunita di circa 20 mila persone.

Ad ogni modo, con specifico riferimento alle modalita con cui vengono divulgate
notizie riguardanti procedimenti giudiziari in cui sono coinvolti minorenni, anche
ai sensi dell’art. 57, par. 1, lett. &), del RGPD, ha segnalato all’ Arma dei Carabinieri
lopportunita di adottare la massima attenzione per far si che 'informazione da par-
te delle Forze dell’ordine su procedimenti in corso, anche di rilievo pubblico, non
vada a discapito dei diritti dei minori, in osservanza delle disposizioni di legge che
vietano la divulgazione di notizie idonee a consentire I'identificazione dei minorenni
comunque coinvolti in procedimenti giudiziari (cfr. artt. 114, comma 6, c.p.p.; 13,
comma 1, d.PR. 22 settembre 1988, n. 448; 50 Codice) (nota 8 febbraio 2021).

8.3. Pareri su provvedimenti amministrativi o progetti in ambito giudiziario o in rela-
zione ad attivita di polizia

E stato richiesto il parere del Garante su uno schema di modifica del decreto

del Ministro dell'interno 7 gennaio 2013, recante disposizioni concernenti la co- Decreto ministeriale
municazione alle autoritd di pubblica sicurezza dell’arrivo di persone alloggiate concernente la

in strutture ricettive, per I'adeguamento alle disposizioni successivamente inter- comunicazione
venute (art. 5, d.I. 14 giugno 2019, n. 53, convertito, con modificazioni, dalla I. all’autorita di p.s. delle
8 agosto 2019, n. 77). Si ricorda che I'art. 109, r.d. 18 giugno 1931, n. 773 (t.u. persone alloggiate in
delle leggi di pubblica sicurezza) prevede I'obbligo di comunicare le generalita de- strutture alberghiere

gli alloggiati a carico dei gestori degli esercizi alberghieri e di tutte le altre strutture
ricettive di qualunque tipo, nonché dei proprietari o gestori di case e di apparta-
menti per vacanze e degli affittacamere. Il Garante ha ritenuto non conforme alla
disciplina in materia di protezione dei dati personali la previsione del raddoppio
dei termini di conservazione dei dati raccolti dal sistema (dieci anni in luogo dei
cinque previsti dalla normativa in vigore). Il Garante ha, infine, osservato trattarsi
di un tractamento su larga scala, che comporta la raccolta, in forma massiva ed
indiscriminata, dei dati personali attinenti ad eventi della vita privata di tutte le
persone che soggiornano in strutture ricettive, sicché i relativi termini di conserva-
zione devono contemperare le esigenze di tutela della riservatezza e quelle connesse
all’attivita di polizia, il cui punto di equilibrio ¢ individuabile nel predetto termine
quinquennale.
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Il Garante ha anche prescritto 'adozione di alcune misure tecniche e organizza-
tive idonee a rendere il trattamento conforme alla disciplina rilevante in materia di
protezione dei dati personali (provv. 8 luglio 2021, n. 300, doc. web n. 9690786).

La Direzione generale per i sistemi informativi automatizzati del Ministero della
giustizia ha richiesto il parere del Garante su uno schema di provvedimento del di-
rettore generale, recante le specifiche tecniche del processo telematico civile e penale,
in attuazione di quanto previsto dall’art. 34, comma 1, del decreto del Ministro della
giustizia 21 febbraio 2011, n. 44, e volto ad apportare modifiche ad un precedente
provvedimento del 16 aprile 2014. Il Ministero ha presentato le modifiche in esame
come necessarie per dare applicazione al decreto-legge 16 luglio 2020 n. 76, conver-
tito, con modificazioni, dalla legge di conversione 11 settembre 2020 n. 120, recante
misure urgenti per la semplificazione e I'innovazione digitale.

Lo schema di decreto apportava integrazioni al provvedimento del 2014, mo-
dificando, in particolare, I'art. 9-bis e aggiungendo l'art. 9-zer, al fine di consentire
il censimento all’interno del registro generale degli indirizzi elettronici (ReGIndE)
degli indirizzi di posta elettronica certificata (Pec) degli organi, delle articolazioni,
anche territoriali e delle aree organizzative omogenee delle pubbliche amministra-
zioni. In dettaglio, lo schema prevedeva che ciascuna amministrazione pubblica
comunicasse al Ministero la denominazione e il codice fiscale (o, in mancanza, il
codice Ipa) dei propri organi o articolazioni, anche territoriali, presso cui eseguire,
quando previsto, le comunicazioni o notificazioni per via telematica. Era inoltre
previsto che gli elenchi dei predetti indirizzi Pec fossero consultabili dai soggetti
abilitati, presso gli uffici giudiziari e gli uffici notificazioni, esecuzioni e protesti, e
dagli avvocati.

Il Garante ha formulato un articolato parere fornendo all’ Amministrazione nu-
merose indicazioni (alcune a titolo di condizione) per il perfezionamento dello
schema in senso conforme alle regole e alle garanzie previste dalla normativa in
materia di protezione dati personali.

Tali indicazioni hanno riguardato, tra l'altro, i seguenti aspetti: definizione del
codice Ipa (Indice dei domicili digitali delle p.a.) quale identificativo univoco asse-
gnato a ciascun soggetto tenuto all’iscrizione; indicazione specifica della titolarita dei
trattamenti effettuati; previsione di un obbligo di informazione reciproco fra diversi
soggetti in caso di violazione dei dati personali; puntuale attuazione del principio
di minimizzazione rispetto ai dati contenuti nell'oggetto delle Pec e introduzione
di modalita selettive di accesso alle informazioni; previsione di un regolare riesame
e aggiornamento delle misure tecniche e organizzative adottate dal Ministero, sulla
base di una valutazione d’impatto sulla protezione dei dati; individuazione di misure
tecniche ed organizzative volte a garantire I'integrita e la riservatezza dei dati perso-
nali trattati (provv. 15 aprile 2021, n. 134, doc. web n. 9590273).

Il Garante ha espresso parere favorevole su uno schema di decreto direttoriale,
predisposto dal Mef, volto ad aggiornare I'utilizzo di strumenti informatici e tele-
matici nel processo tributario, modificando alcuni aspetti del funzionamento del
Sistema informativo della giustizia tributaria (S.I.Gi.T.), come le modalita di sotto-
scrizione dei documenti informatici, la verifica dei documenti stessi e I'utilizzo della
firma digitale.

Nell’esprimere parere positivo, il Garante ha comunque richiesto allamministra-
zione proponente di integrare lo schema di decreto al fine di assicurare maggiori
tutele alla riservatezza dei dati delle persone interessate, adeguandolo alla normativa
europea (RGPD) e nazionale (Codice) in materia di protezione dati, con particolare
riferimento alla definizione delle responsabilita dei soggetti coinvolti nel trattamento
dei dati e degli obblighi informativi in caso di violazione dei dati e alla previsione di
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un periodico aggiornamento delle misure tecniche e organizzative adottate al fine di
garantire un livello di sicurezza adeguato ai rischi presentati dai trattamenti (provv.
11 novembre 2011, n. 395, doc. web n. 9723857).

Il Garante ha espresso parere sfavorevole in merito ad un progetto denominato

Sari Real Time, presentato dal Ministero dell'interno, concernente un sistema Progetto
che, attraverso una serie di telecamere installate in un’area geografica pubblica Sari Real Time del
predeterminata e delimitata (ad es. il luogo in cui si svolge una manifestazione Ministero dellinterno

pubblica), avrebbe consentito di analizzare in tempo reale i voldi dei soggetti ivi
presenti, confrontandoli con una banca dati predefinita per lo specifico servizio
(denominata watch-list), con capienza massima di 10.000 volti. Ove fosse stata
riscontrata, attraverso un algoritmo di riconoscimento facciale, una corrispondenza
tra un volto presente nella wazch-list ed un volto ripreso da una delle telecamere,
il sistema sarebbe stato in grado di generare un alerr per richiamare I'attenzione
degli operatori. Premesso che il sistema in argomento, in quanto diretto a realizzare
un trattamento di dati personali per finalitd di law enforcement, & soggetto alla
disciplina dettata dalla direttiva (UE) 680/2016 e dal d.Igs. n. 51/2018, il Garante
ha verificato la mancanza di una base giuridica idonea a consentire il trattamento
dei dati biometrici in argomento, ai sensi dell’art. 7 del predetto decreto. Ha inoltre
osservato che il sistema avrebbe potuto realizzare un trattamento automatizzato su
larga scala di dati riferiti a persone presenti a manifestazioni politiche e sociali non
necessariamente oggetto di “attenzione” da parte delle Forze di polizia; ancorché
la valutazione di impatto relativa al progetto indicasse che i dati di questi ultimi
sarebbero stati immediatamente cancellati, nondimeno l'identificazione di una
persona in un luogo pubblico avrebbe comportato il trattamento biometrico dei
dati di tutte le persone circolanti nello spazio pubblico monitorato, al fine di
generarne un “modello” da confrontare con quelli delle persone incluse nella wazch-
list. Pertanto, si sarebbe determinata una evoluzione della natura stessa dell’attivita
di sorveglianza: da sorveglianza mirata di alcuni individui a sorveglianza universale
finalizzata all'identificazione di alcuni individui. Il Garante ha precisato che la base
giuridica eventualmente da adottare avrebbe dovuto, in esito alla ponderazione di
tutti i diritdi e le liberta coinvolti, fra I'altro, rendere adeguatamente prevedibile 'uso
di tali sistemi, in un quadro di garanzie tali da limitare la discrezionalita dell’utilizzo
del sistema e conseguentemente del trattamento dei dati. Cid, con riguardo ad alcuni
aspetti fondamentali dell’'impiego di tale tecnica di riconoscimento facciale, come,
a titolo di mero esempio, i criteri di individuazione dei soggetti che possano essere
inseriti nella watch-list o quelli per determinare i casi in cui pud essere utilizzato il
sistema, nonché i limiti delle tecniche in argomento, notoriamente basate su stime
statistiche della corrispondenza tra gli elementi confrontati e, quindi, intrinsecamente
fallibili, stimando le eventuali conseguenze per gli interessati in caso di falsi positivi
(provv. 25 marzo 2021, n. 127, doc. web n. 9575877).

8.4. Il controllo sul Ced del Dipartimento della pubblica sicurezza

A seguito di segnalazioni ricevute, anche nel 2021 I'Autoritd, nei limiti delle pro-
prie competenze, ha assicurato il riscontro da parte del Dipartimento della pubblica
sicurezza del Ministero dell'interno e di uffici periferici della Polizia di Stato alle
richieste degli interessati, sia di accesso e comunicazione dei dati conservati presso
il Ced, sia di eventuale rettifica dei dati medesimi, nel rispetto delle disposizioni
previste dall’art. 10 della legge 1° aprile 1981, n. 121, come modificato dall’art. 175
del Codice.
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8.5. Il controllo sul Sistema di informazione Schengen

1l Sistema d’informazione Schengen (SIS II) permette alle autorita nazionali do-
ganali, di polizia e di controllo delle frontiere di scambiarsi agevolmente informa-
zioni sulle persone che potrebbero essere coinvolte in reati gravi. Con I'eliminazione
dei controlli alle frontiere interne, il SIS II svolge un ruolo essenziale nel facilitare
la libera circolazione delle persone nello spazio Schengen. Nel Sistema sono inoltre
contenute anche segnalazioni sulle persone scomparse, soprattutto minori, e infor-
mazioni su determinati beni, quali banconote, automobili, furgoni, armi da fuoco e
documenti di identita che potrebbero essere stati rubati, sottratti o smarriti.

8.5.1. La valutazione Schengen dell ltalia

Nel 2021 ha avuto luogo (dal 12 al 17 settembre) la quarta valutazione Schengen
dell'Ttalia relativa al settore della protezione dei dati. Il Gruppo di valutazione, for-
mato da esperti designati delle autorita di protezione dati di Paesi Schengen e della
Commissione europea in base al nuovo meccanismo previsto dal regolamento (UE)
1053/2013, ha provveduto, attraverso visite i7 loco, a verificare il grado di attuazione
dato alle disposizioni del regolamento (CE) 1987/2006 e della pertinente decisione
2007/533/GAI del Consiglio che disciplinano il funzionamento del sistema informa-
tivo Schengen, nonché del regolamento (CE) 767/2008 del Parlamento europeo e
del Consiglio del 9 luglio 2008, che regola il sistema informativo visti (VIS), istituito
dalla decisione 2004/512/CE del Consiglio dell’8 giugno 2004. Una intera giornata
¢ stata dedicata al Garante che, in qualita di autorit competente per la supervisione
nazionale del Sistema informativo Schengen II e del Sistema informativo visti (VIS),
ha illustrato la propria struttura, i poteri e le competenze, nonché le attivita di verifica
e controllo svolte con riferimento alla legittimita del tractamento dei dati operato dai
due titolari del trattamento dei sistemi in questione: Ministero dell’interno e Mini-
stero degli affari esteri, ivi comprese le verifiche svolte in alcuni consolati per quanto
riguarda il VIS. Inoltre, sono stati trattati i temi dell’esercizio dei diritti di accesso,
rettifica, cancellazione e della cooperazione con le altre autorita di protezione dei dati
dei Paesi Schengen laddove la richiesta riguardi segnalazioni inserite da altri Paesi,
diritti dell’interessato e modalita del loro esercizio, nell’ambito del rilascio dei visti e
modalit di informazione degli interessati, misure di sicurezza e regole dei log.

Nel prosieguo delle verifiche, alle quali hanno partecipato anche rappresentanti
dell’Autorita, il Gruppo di valutazione si ¢ recato presso i due Ministeri, che han-
no illustrato modalita di applicazione del quadro normativo europeo per i profili
relativi alla protezione dei dati personali Al termine della visita il Gruppo ha pre-
disposto un rapporto che, come da prassi, ¢ stato sottoposto alle osservazioni del
Garante e delle altre Autorita interessate. Il rapporto, una volta discusso nei gruppi
competenti della Commissione e del Consiglio europei, sara adottato dal medesi-
mo Consiglio.

8.5.2. Lattivit di controllo e monitoraggio del Garante sul Sistema SIS IT

Il Codice ha introdotto nuove modalita di esercizio dei diritti relativamente ai
dati registrati nel SIS II, in virtl delle quali I'interessato pud rivolgersi in Italia diret-
tamente all’autorita che ha la competenza centrale per la sezione nazionale dell’ar-
chivio Schengen, ossia al Dipartimento della pubblica sicurezza (cd. accesso diretto).

Al riguardo, il Ministero invia trimestralmente reporz statistici, privi di dati di
natura personale, contenenti informazioni di dettaglio (nazionalitd dei richiedentd,
questure coinvolte, tipologia delle richieste, ecc.), idonee a monitorare il flusso delle
istanze degli interessati e la conseguente attivita di riscontro compiuta dalla Divisione
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NSIS, in conformita con la raccomandazione formulata all’esito della precedente
valutazione sull'applicazione dell’zcquis di Schengen.

Tali report sono strumentali alla fina