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I Presidente del Consiglio dei ministri

VISTA la legge 23 agosto 1988, n, 400;

VISTO il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla
legge 18 novembre 2019, n. 133, recante disposizioni urgenti in matetia di perimetro
di sicurezza nazionale cibemetica ¢ di disciplina dei poteri speciali nei settori di
rilevanza strategica ¢, in particolare, Particolo 1, comma 2;

VISTO il decreto legislativo 30 luglio 1999, n. 300, recante riforma dell’ organizzazione del
Governo, a norma defl’articolo 11 della legge 15 marzo 1997, n. 59;

VISTO il decreto legislative 1° agosto 2003, n. 259, recante codice delle comunicazioni
clettroniche;

VISTO il decreto legislativo 7 matzo 2005, n. 82, recante codice dell’amministrazione
digitale e, in particolare, 1’articolo 29;

VISTO il decreto-legge 27 luglio 2005, n. 144, convertito, con modificazioni, dalla legge
31 luglio 2005, n. 155, recante misure urgenti per il confrasto del terrorismo e, in
particolare, 'articolo 7-bis;

VISTA la legge 3 agosto 2007, n. 124, recante Sistema di informazione per la sicurezza
della Repubbﬁca e nuova disciplina del segreto;

VESTO il decreto legislative 11 aprile 2011, n. 61, di attuazione della direttiva 2008/114/CE
della Commissione, dell’8 dicembre 2008,. recante ['individuazione e la
designazione delle infrastrutture critiche europee e la valutazione della necessitd di
migliorarne la protezione;

VISTO il decreto-legge 15 marzo 2012, n. 21, convertito, con modificazioni, dalla legge 11
maggio 2012, n. 56, recante norme in materia di poteri speciali sugli assetti societari
nei settori della difesa e della sicurezza nazionale, nonché per le attivitd di rilevanza
strategica nei settori dell’energia, dei trasporti e delle comunicazioni;

VISTO il decreto legislativo 18 maggio 2018, n. 65, di attuazione della direttiva (UE)
2016/1148 del Parlamento europeo ¢ del Consiglio, del 6 luglio 2016, recante misure
per tn livello comune elevato di sicurezza delle reti ¢ dei sistemi informativi
nell’Unione;

VISTO il decreto de! Presidente del Consiglio dei ministri 17 febbraio 2017 recante direttiva
concernente indirizzi per la protezione cibernetica e la sicurezza informatica
nazionali, pubblicato nella Gazzetta Ufficiale della Repubblica italiana n. 87 del 13
aprile 2017,

RITENUTO di dover definire modalita ¢ criteri procedurali di individuazione dei soggetti
pubbhcl e privati inclusi nel perimetro di sicurezza nazionale cibernetica, nonché i
criteri con i quali i soggetti inclusi nel perimetro pm&spongono ¢ aggiornano un
elenco delle reti, dei sistemi informativi e dei servizi informatici di rispettiva
pertmenza,

UDITO il parere del Consiglio di’ Stato, espresso dalla sezione consultiva per gli atti
normativi nell’adunanza del .....;



ACQUISITI i pareri della Commissione ... della Camera dei Deputati in data ... e della
Commissione ... del Senato della Repubblica in data ;

Sulla proposta del Comitato interministeriale per 1a sicurezza della Repubblica;

ADOTTA

il seguente regolamento

Carol

DEFINIZIONIL E CRITERI GENERALI

Art, ]
(Definizioni)

1. Ai fini del presente decreto si intende per:

a) decreto-legge, il decreto-legge 21 settembre 2019, n. 105, convertito, con
modificazioni, dalla legge 18 novembre 2019, n, 133;

b) perimetro, il perimetro di sicurezza nazionale cibemnetica istituito ai sensi
delfl’articolo 1, comma 1, del decreto-lepge;

¢} CISR, il Comitato interministeriale per la sicurezza della Repubblica di cui
all’articolo 5 della legge 3 agosto 2007, n. 124;

d) amministrazioni CISR, la Presidenza del Consiglio dei ministri, il Ministero degli
affari esteri ¢ della cooperazione internazionale, il Ministero dell’interno, il Ministero della
difesa, il Ministero della giustizia, il Ministero dell’economia ¢ delle finanze, il Ministero
dello sviluppo economico;

¢) amministrazione dello Stato, le amministrazioni di cui all’articolo 8, comma 1, della
legge 7 agosto 2015, n.124;

) pregindizio per Ia sicurezza nazionale, danno o pericolo di danno all’indipendenza,
all’integrita o alla sicurezza della Repubblica e delle istituzioni democratiche poste dalla
Costituzione a suo fondamento, ovvero agli interessi politici, militari, economici, scientifici
e industriali dell’Italia, conseguente all’interruzione o alla compromissione di una funzione
essenziale dello Stato o di un servizio essenziale di cui all’articolo 2;

g) compromissione, la perdita di sicurezza o di efficacia dello svolgimento di una
funzione essenziale dello Stato o di un servizio essenziale, connessa al malfunzionamento,
all’interruzione, anche parziali, ovvero all’utilizzo improprio di teti, sistemi informativi e
servizi informatici;
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h) incidemte, ogni evento di natura accidentale o intenzionale che determina il
malfunzionamento, I’interruzione, anche parziali, ovvero 'utilizzo improprio delle reti, dei
sistemi informativi o dei servizi informatici;

i} rete, sistema informative,

1) una rete di comunicazione eleitronica ai sensi deli'articolo 1, comma 1, lettera dd),
del decreto legislativo 1° agosto 2003, n. 259;

2) qualsiasi dispositivo o gruppo di dispositivi interconnessi ¢ collegati, uno o pif dei
quali eseguono, in base ad un programma, un tratiamento automatico di dati digitali, ivi
inclusi i sistemi di controllo industriale;

3) i dati digitali conservati, trattati, estratti o trasmessi per mezzo di reti o dispositivi
di cui ai numeri 1) ¢ 2), per il loro funzionamento, uso, protezione ¢ manutenzione, compresi
i programmi di cui al punto 2);
D servizio infoxmatico, un servizio consistente interamente o prevalcnteméntc' nel”
trattamento di informazioni, per mezzo dellarete e dei sistemi informativi, ivi incluso quelio
di cloud computing;

m)} bene ICT, un insieme di reti, sistemi informativi e servizi informatici, o parti di essi,
di qualunque natura considerato unitariamente ai fini dello svolglmento di funzioni
essenziali dello Stato o per I'erogazione di servizi essenziali;

r) parte minimale di un bene ICT, una parte di un bene ICT, tale che la
compromissione di essa comporta la compromissione del bene ICT ai fini dello svolgimento
di una funzione essenziale dello Stato o dell’erogazione di un servizio essenziale; -

o) architettura e compopentistica, I'insieme delle architetture realizzate e dei
componenti usafi a livello di rete, dati e soffware, ivi inclusi la distribuzione su piattaforme
di cloud computing, nonché le procedure ¢ i flussi informativi per P'accesso, acquisizione,
trasmissione, conservazione, elaborazione e recupero dei dati necéssari all’espletamento dei
servizi informatici;

p) DIS, il Dipartixﬁento delle informazioni per la sicurezza della Presidenza del
Consiglio dei ministri, di cui all’articolo 4, della legge 3 agosto 2007, n. 124;

q) Agenzxe IAgenzza informazioni e sicurezza esterna ¢ I’ Agenzia informazioni e
sicurezza interna di cui agli articoli 6 e 7, della legge 3 agosto 2007, n, 124;

#) organismi di informazione per Ia sicurezza, il DIS ¢ lo Agenzie;

s} Tavolo interministeriale, il Tavolo interministeriale per I’ attuazione del perimetro di
sicurezza naziona]c cibernetica,

z) decreto legmlatlvo NIES, 1! decreto legislativo 18 magglo 2018, n. 65;

1) NSC, il Nucleo per la sicurezza cibernetica; otgano di cui all’articolo 12, comuta 6,
del decreto lcglslauvo NIS;

' v)_ codice ,dell’ammmn_strazimie digitale, il codice di cui al decrefo legislativo 7 marzo
2005, n. 82;

z) CISR tecnice, i’orgamsmo tecnico di- supporto al CISR, di cui all’articolo 4, comma,
5, del regolamento adottato con decreto del Presidénte del Consiglio dei ministri 3 aprile
2020, .. 2, che definisce 1’ordinamento e I’ organizzazione del DIS;
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aa) analisi del rischio, un processo che consente di identificare i fattori di rischio di un
incidente, valutandone la probabiliti e I'impatto potenziale, e conseguentemente di trattare
tale rischio individuando ed implementando idonee misure di sicurezza,

Art. 2
(Soggetti che esercituno funzioni essenziali e servizi essenziali)

1. Al fini di quanto previsto dall’articolo 1, comma 2, lettera a), del decreto-legge:

a) un soggetto esercita una funzione essenziale dello Stato, di seguito funzione
essenziale, laddove "ordinamento gli attribuisca compiti rivolti ad assicurare la continuitd
dell’azione di Governo e degli Organi costituzionali, la sicurezza interna ed esternz e la
difesa dello Stato, le relazioni internazionali, la sicurezza ¢ [’ordine pubblico,
’amministrazione della giustizia, la funzionalitd dei sistemi economico e finanziario, ¢ dei
trasporii;

b) un soggetto, pubblico o privato, presta un servizio essenziale per il mantenimento di
attivitd civili, sociali o economiche fondamentali per gli interessi dello Stato, di seguito
servizio essenziale, laddove ponga in esscre: aftivitd strumentali all’esercizio di funzioni
essenziali dello Stato; attivitd necessarie per Pesercizio e il godimento dei diritti
fondamentali; attiviti necessarie per la continuitd degli approvvigionamenti ¢ 1’efficienza
delle infrastrutture e della logistica; attivita di ricerca ¢ attivita relative alle realtd produttive
nel campo dell’alta tecnologia e in ogni alfro settore, ove presentino rilievo economico e
sociale, anche ai fini della garanzia dell’autonomia strategica nazionale, della competitivita
e dello sviluppo del sistema economico nazionale,

Art. 3
(Settori di attivita)

1. Ai fini dell’inclusione nel perimetro, sono oggetto di individuazione, in applicazione
del criterio di gradualitd di cui all’articolo 1, comma 2, del decreto-legge, in via prioritaria,
fatta salva ’estensione ad altri settori in sede di aggiornamento, i soggetti operanti nei
seguenti settori di attivita:

g} govemativo, quale settore concernente, nell’ambito delle  attivitd
dell’amministrazione dello Stato, le attivitd delle amministrazioni CISR;

b) difesa;

¢) spazio e agrospazio;

d) energia;

¢) telecomunicazioni;

J) economia e finanza;

g) trasporti;

k) servizi digitali;

i) tecnologie critiche, di cui all’articolo 4, paragrafo 1, lettera b), del Regolamento (UE)

2019/452 del Parlamento europeo ¢ del Consiglio del 19 marzo 2019, con esclusione di
quelle riferite ad altri setfori di cui al presente articolo;
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i} enti previdenziali/lavoro,

2. Per ciascun settore di cui al comima 1, all’espletamento delle attivitd di cui agli articoli
4 e 5 provvedono le seguenti amministrazioni:

a) per il settore governativo, le amministrazioni CISR, ciascuna nell’ambito di rispettiva
competenza,;

b) per il settore difesa, il Ministero della difesa;

¢) per il settore spazio ¢ acrospazio, la Presidenza del Consiglio dei ministri, ai sensi
della legge 11 gennaio 2018, n. 7;

d) per il settore energia, il Ministero dello sviluppo economico;
e) per il settore telecomunicazioni, il Ministero dello sviluppo economico;

- /) per il settore economia e finanza, il Ministero dell’economia ¢ delle finanze;
£) per, ﬂ‘setﬁore‘ trasfaqrti, il Ministero delle infrastrutture ¢ dei trasporti;

h) per il settore servizi digitali, il Ministero dello sviluppo economico, in raccordo con
la struttura della Presidenza del Consiglio dei ministri competente per la innovazione
tecnologica ¢ la dlgxtalxzzamone

i) per il settore tecnologie critiche, la s‘tr_ut'tum'deﬁa Presidenza del Consiglio dei ministri
competente per la innovazione tecnologica ¢ la digitalizzazione, in raccordo con il Ministero
dello svnluppo econotmco @ con il Ministero dell’universith e della ricerca;

D per il settore enti prewdenzxahflavoro il Ministero del lavoro.

Caro Il

MODALITA E CRITERT PROCEDURAL D1 INDIVIDUAZIONE BT AMMINISTRAZIONI
'PUBRLICHE, ENTI E OPERATORI PUBBLIC]I E PRIVATY, INCLUSI NEL PERIMETRO DI
SICUREZZA NAZIONALE CEBERNETICA

A4
(Modalita e criteri procedurali di individuazione dei soggetti inclusi nel perimetre)

1. Fermo restando quanto previsto per gli organismi di informazione per la sicurezza
dall’articolo 1, comma 2, letiera @), del decreto-legge, ai fini dell’individuazione dei soggetti
inclusi ne! perimetro, le amministrazioni di cui ali*articolo 3, comma 2, in relazione ai settori
di attivith di competenza di cui.al medesimo articolo:

 a) identificano le funzioni essenziali € i servizi essenziali di diretta pertinenza ovvero
esercitate o prestati-da soggetti vigilati o da operaton anche pnvat.l, che dipendono da reti,
sistemi informativi o servizi informatici, la cui interruzione o compromissione possa
arrecare un pregiudizio per la sicurezza nazionale;

b) valutano a tali fini tenendo conto della nlevanza di ciascun criterio in relazione agli
syectﬁcl settori di attivita:

‘ 1) quanto agli effetti di una interruzione della fufiwione essenziale o del scrvizio
essenziale, la estensione territoriale della funzione essenziale o del servizio essenziale, il
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numero e la tipologia di utenti potenzialmente interessati, i livelli di servizio garantiti ove
previsti, le possibili ricadute economiche, ove applicabili ed ogni altro elemento rilevante;

2) quanto agli effetti della compromissione dello svolgimento delia funzione
essenziale o del servizio essenziale, le conseguenze dellz perdita di disponibilita, integrita o
riservatezza dei dati e delle informazioni trattati per il loro svolgimento, avuto riguardo alla
tipologia ed alla quantiti degli stessi, alla loro sensibilitd ed allo scopo cui sono destinati;

3) la possibile mitigazione, rispetto all’interruzione o alla compromissione dello
svolgimento della funzione essenziale o del servizio essenziale, in relazione al tempo
necessario per ripristinarne lo svolgimento in condizioni di sicurezza; alla possibilita che lo
svolgimento della funzione cssenziale o del servizio essenziale possano o meno essere
assicurati, anche temporaneamente, con modalitd prive di supporto informatizzato; ovvero
anche parzialmente da altri soggetti;

¢) individuano le funzioni essenziali ¢ i servizi essenziali di cui alla lettera @) per i quali,
sulla base dei criteri di cui alla lettera ), in caso di interruzione o compromissione, il
pregiudizio per la sicurezza nazionale & ritenuto massimo e le possibilitd di mitigazione
minime, ¢ li graduano in una scala crescente;

d) individuano i soggetti che svolgono le funzioni essenziali o i servizi essenziali di cui
alla lettera c). In fase di prima applicazione sono individuati i soggetti titolari delle funzioni
essenziali o dei servizi essenziali di cui alla lettera ¢), un’interruzione delle cui attivita
comporterebbe il mancato svolgimento della funzione o del servizio.

Art. 5
{(Elencazione dei soggetti inclusi nel perimetro)

1. Le amministrazioni di cui all’articolo 3, comma 2, in relazione ai settori di attivita di
competenza, predispongono, per la sottoposizione al CISR ai fini della formulazione della
proposta di cui al comma 2, una lista di soggetti individuabili ai sensi dell’articolo 4, ¢ la
trasmettono al CISR tecnico.

2. L’elencazione dei soggetti ¢ contenuta in un decreto del Presidente del Consiglio dei
ministri, di natura non regolamentare, adottato e aggiomato su proposta del CISR, ai sensi
dell’articolo 1, comma 2-bis, del decreto-legge.

3. La comunicazione di cui all’articolo 1, comma 2-bis, del decreto-legge & eifettuata dal
DIS informandone le amministrazioni di cui all’articolo 3, comma 2. Dell’avvenuta
iscrizione & data altresi comunicazione da parte del DIS alla struttura della Presidenza del
Consiglio dei ministri competente per la innovazione tecnologica e la digitalizzazione, per
i soggetti pubblici e per quelli di cui all*articolo 29 del codice dell’ amministrazione digitale,
¢ al Ministero dello sviluppo economico, per quelli privati. L’elencazione dei soggetti
inclusi nel perimetro di sicurezza nazionale cibernetica & altresi comunicata dal DIS
all’organo del Ministero dell’interno per la sicurezza e la regolaritd dei servizi di
telecomunicazione di cui all’articole 7-bis del decreto-legge 27 luglio 2005, n. 144,
convertito, con modificazioni, dalla legge 31 luglio 2003, n. 155.
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Art. 6
(Tavolo interministeriale per l'attuazione del perimetro
di sicurezza nazionale cibernetica - Tavolo interministeriale)

1.E istituito, a supporto del CISR tecnico, il Tavolo interministeriale per I’attuazione del
perimetro di sicurezza nazionale cibernetica - Tavolo interministeriale.

2. Il Tavolo interministeriale & presieduto da un vice direttore generale del DIS, ed &
composto da due rappresentanti di ciascuna amministrazione CISR, da un rappresentante
per ciascuna delle due Agenzie, nonché da due rappresentanti degli altri ministeri di volta
in volta interessati, che sono chiamati a partecipare alle riunioni, anche su loro richiesta
motivata, in relazione agli argomenti da trattare.

3. I1 CISR tecnico si avvale del Tavolo interministeriale:
a) per. Pesercizio delle funzion; istruttorie di cui all’articolo 5;

b) ai fini del supporto per ogm altra attivith atmbmta dal decreto-legge al CISR 0 al
CISR tecnico,

4. Tl Tavolo mtermmlstenaie si riumisce periodwamente &1meno una VOlta ogni 6 mesi, e
pud essere convocato d’iniziativa del presidente'o su Hichiesta di almeno un componente
designato, in relazione alla n-attamone di specifici argomenti.

5. Possono essere chiamati a partecipare alle riunioni rappresenta.ntl di altre pubbliche
amministrazioni, nonché di en‘a & operatoti pubblici ¢ privati.

6. La pattecipazione alle rivnioni del Tavolo interministeriale costituisce dovere d’ufficio .
¢ non sono, pertanto, dovuti gettom di . presenza, compenm, nmborm spese o altri
emolumenti comunque denommah

Caro 1M1 ‘
CRITERI PER LA PREDISPOSIZAONE E 1’ AGGIORNAMENTO DEGLI ¥ ENCHI DELLE RET),
. DEI SISTEMI INFORMATIVI E DEI SERVIZI INFORMATICI

: Art 7
(.Deﬁmzwne dei criteri per la predisposizione e l'aggiornamento degli elencht delle reti,
dex szstemz mﬁ;rmarm e del servizi informatici) |

1. A] sensi dell’artzcolo 1 comma 2, del decreto-legge i soggetti inclusi nel perimetro
predispongono ¢ aggiornano, con cadenza alineno anmale, I’elenco di bem ICT di nspetuva
perunenza, osservando i cmten individuati nel successivo comma.

2. Rmevuta la comumcanone prevista dall articolo 5, comma 3, i soggettx inclusi nel
perimetro, in esito all’analisi del rischio ed in appht.amone del criterio di gradualits, per

ogmi funzmne essenzxale o servizio essengziale di cm all’articnlo 4, comma 1 lettera ¢),
prowedono . _

a) ad mdlwduare bem ICT necessan a svolgere la funmone essenznale oil. servizio
essenmale. A tale ﬁne 010 valutatl ‘
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1) Uimpatto di un incidente sul bene ICT, in termini sia di limitazione deila
operativita del bene ICT, sia di compromissione della disponibilita, integritd, o riservatezza
dei dati e delle informazioni da esso trattati, ai fini delio svolgimento della funzione o del
servizio;

2) le dipendenze con altri reti, sistemi informativi, servizi informatici o infrastrutture
fisiche di pertinenza di altri soggetti, ivi compresi quelli utilizzati per fini di manutenzione
¢ gestione;

b) a predisporre 'elenco dei beni ICT di cui all’articolo 1, comma 2, letters b), del
decreto-legge, individuando, ove possibile, le parti minimali di ciascun bene ICT. In fase di
prima applicazione, in ossequic al principio di gradualitd, sono conferiti i beni ICT che, in
caso di incidente, causerebbero I'interruzione totale dello svolgimento della funzione
essenziale o del servizio essenziale o una compromissione degli stessi con effetti
irreversibili sotto il profilo della integrita o della riservatezza dei dati e detle informazioni,

3. Per le reti, i sistemi informativi e 1 servizi informatici attinenti alla gestione delle
informazioni classificate si applica quanto previsto dall’articolo 1, comma 2, lettera b), del
decreto-legge.

Art. 8
(Descrizione dell’architettura e della componentistica)

1. L architettura & la componentistica relative ai beni ICT individuati negli elenchi di cui
all’articolo 7, sono descritte conformemente al modello predisposto e periodicamente
aggiornato, sentito il CISR tecnico, dal DIS, che ne cura la comunicazione ai soggetii
interessati. Il modello contiene 'indicazione degli elementi utili alla descrizione dei beni
ICT ¢ delle relative dxpendenze

2. I modello di cui al comma 1 individua altresi le informazioni necessarie ai fini della
trasmissione prevista dall’articolo 9,

Art. 9
(Modalita di trasmissione degli elenchi delle reti, dei sistemi informativi
e dei servizi informatici)

1. Entro sei mesi dal ricevimento della comunicazione di avvenuta iscrizione nell’elenco
di cui all’articolo 5, comma 2, i soggetti ivi inclusi trasmettono, tramite unz piattaforma
digitale costituita presso il DIS anche per le attiviti di prevenzione, preparazione e gestione
delle crisi cibernetiche affidate al NSC, gli elenchi di beni ICT di cui all’articolo 7, comma
2, lettera b), comprensivi della descrizione del'architettura e della componentistica
predisposta secondo il modelle di cui all’articolo 8, nonché dell’analisi del rischio,
rispettivamente, alla struttura della Presidenza del Consiglio dei ministri competente per la
innovazione tecnologica ¢ la digitalizzazione, e al Ministero dello sviluppo economico. Le
disposizioni di cui al presente comma si applicano anche per I'aggiornamento degli elenchi
di beni ICT e del modello di cui all’articolo 8, comma 2.

2. La struttura della Presidenza del Consiglio dei ministri competente per la innovazione
tecnologica e la digitalizzazione e il Ministero dello sviluppo economico, per profili di
competenza, accedono alla piattaforma di cui al comma 1 ai fini dello svolgimento delle
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attivita di ispezione e verifica previste dall’articols 1, comma 6, lettera c), nonché dei
compiti di cui all’articolo 1, comma 12, de] decreto-legge.

3. Inrelazione alle reii, ai sistemi informativi e ai servizi informatici connessi alla funzione
di prevenzione e repressione dei reati, alla tutefa dell’ordine ¢ della sicurezza pubblica, alla
difesa civile ¢ alla difesa e sicurezza militare dello Stato di cui all’articolo 1, comma 6,
lettera c), del decreto-legge, la struttura della Presidenza del Consiglic dei ministri
competente per la innovazione tecnologica e la digitalizzazione accede alla piattaforma di
cui al comma 1 limitatamente alle informazioni necessarie, individuate dal modello di cui
all’articolo 8, commas 2, per lo svolgimento dei compiti previsti dall’articolo 1, comma 12,
del decreto-legge.

4. L'organo del Ministero dell’interno per la sicurczza ¢ la regolavitd dei servizi di
telecomunicazione di cui all’articolo 7-bis del decreto-legge 27 luglio 2005, n. 144,
convertito, con modificazioni, dalla legge 31 luglio 2005, n. 155, accede per il tramite della
piattaforma digitale agli elenchi di cui al comma 1 ¢ fornisce alla stessa piattaforma gli
elenchi di pertme:nza de! Ministero.

Caro IV
DISPOSIZIONT SULLA TUTELA DELLE INFORMAZIONI, TRANSITORIE E FINALL

‘ Art. 10
(Tutela delle informazioni)

1. L’elencazione dei soggetti di cui all’articolo 5, comma 2 e gli elenchi di cui all’articolo
7, comma 2, lettera 5), comprensivi della descrizione dell’architettura e della
componentistica, nonché dell’analisi del rischio, sono sottoposti ad idonee misure di
sicurezza, previste con decreto del Presidente del Consiglio dei ministri adottato ai sensi
dell’articolo 1, comma 3, del decteto-legge, fatta salva I’adozione delle misure di sicurezza
previste in caso di attribuzione agli elenchi di classifiche di segretezza ai sensi dell’articolo
42 della legge 3 agosto 2007, n. 124.

Art. 11
(Disposizioni transitorie)

1. I soggetti inclusi nel perimetro osservano, in relazione alle reti, ai sistemi informativi e
al servizi informatici di cui all’articola 1, comma 2, lettera 5), del decreto-legge, gli
obblighi, in materia di notifica degli incidenti, di misure di sicurezza, nonché di affidamento
delle forniture di cui all’articolo 1, commi 3 ¢ 6, del decreto-lepge, a decorrere dalle date
indicate dal decreto di cui all’articolo 1, comma 3, del decreto-legge e dal regolamento di
cui a]l’artxcolo 1, comma 6, del decreto-legge

Art, 12
(Disposizioni finali)
1. Dal presente decreto non derivano nuovi o maggiori oneri per la finanza pubblica.

9/10



1l presente regolamento, munito del sigilio dello Stato, sara inserito nella Raccolta ufficiale
degli atti normativi della Repubblica italiana. E’ fatto obbligo a chiunque spetti di osservarlo
e di farlo osservare.

Roma,
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RELAZIONE ILLUSTRATIVA

1 decreto del Presidente del Consiglio dei ministri viene adottato ai sensi dell’articolo 1,
comma 2, del decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni,
dalla legge 18 novembre 2019, n. 133, recante “disposizioni urgenti in materia di peri-
metro di sicurezza: nazionale ¢ibernetica e di disciplina dei poteri speciali nei settori di
rilevanza strategica” (di seguito decreto-legge).

11 decreto-legge istituisce (articolo 1, comma 1) un “perimetro di sicurezza nazionale ci-
bernetica”, al fine di assicurare un livello elevato di sicurezza delle reti, dei sistemi in-
formativi e dei servizi informatici delle amministrazioni pubbliche, degli enti.e degli o-
peratori pubblici e privati aventi una sede nel territorio nazionale, da ci dlpende-
I’esercizio di una funzione essenziale dello Stato ovvero la prestazione di un servizio es-
senziale per il mantenimento di attivita civili, sociali o ‘cconomiche fondamentali per
I"interesse dello Stato, e dal cui malfunzionamento, interruzione, anche parziali, ovvero
utilizzo improprio, possa derivare un pregiudizio per la sicurezza nazionale.

Lo schema di decreo & rivolto a dare attuazione a due previsioni del decreto-legge:

e ai sensi dell’articolo 1, comma 2, lettera @), definisce modalita e criteri procedurali di
individuazione di amministrazioni pubbliche, enti e opetatori pubblici e privati inclu-
si nel perimetro di- sicurezza nazionale cibernetica che, per questo, saranno tenuti al
rispetto delle misure e degli obblighi previsti dal decreto-legge;

e ai sensi dell’articolo 1, comma 2, lettera b), definisce i criteri con i quali i soggetn,
una volta individuati ai fini dell’inclusione nel penmetro predlspongono ¢ aggiorna-
no l’elenco delle reti, dei sistemi informativi e dei servizi informatici di rispettiva
‘pertinenza, comprensivo della relativa architettura & componcntlshca, rilevanti per le

* finalitd della normativa introdotta dal decreto-legge e in relazione ai quali opereranno
le misure e gli obbhghl da essa previsti. ‘

L’attuazione della normativa sul penmetro di sicirezza nazionale c1bemet10d &
demandata, con scadenze temporali diversificate, a quattro decreti del Presidente del
Consiglio dei ministii — - di cui il presente costituisce quello a scadenza pill ravvicinata —
¢ ad un regolamento, da emanarsi ai sensi dell’articolo 17, comma 1, della le,,ge 23
agosto 1988, n. 400. :

Il decreto in dlSCOI‘SO viene. adottato, comc prev1sto dal citato decreto-legge, nella forma
,del decreto del Presidente del Consiglio dei miristri, su proposta del Comitato intermini-
steriale per la sicurezza della Repubblica (CISR). Per la parte riguardante la definizione
dei criteri per la predisposizione e 1’aggicrmamento degli elenchi dei beni ICT rilevanti,
di cui all’articolo 1, comma 2, lettera b}, del decreto-legge, inoltre, la proposta di decreto
prevede, in fase istruttoria, che all’elaborazione di tali criteri provveda l’orgamsmo tec-
nico di supporto al Comitato interministeriale, adottando gli opportuni moduli organizza-
tivi, integrato con un rappresentante’ della Presidenza del Consiglio dei ministri: si tratta
di un rappresentante della struttura della Premdenza del Consiglio competente pet la in-



novazione tecnologica e la digitalizzazione, désignato in ragione degli specifici compiti
attribuiti alla Presidenza del Consiglio dal decreto-legge.

11 richiamato riferimento legislativo & all’organismo (c.d. CISR tecnico) istituito presso il
Dipartimento delle informazioni per la sicurezza (DIS) di cui all’articolo 4 della legge 3
agosto 2007, n. 124, con compiti di supporto al' Comitato interministeriale ai sensi
dell’atticolo 4, comma 5, del regolamento adottato con decreto del Presidente del
Consiglio dei ministri 26 ottobre 2012, n. 2, recante P’ordinamento e I’organizzazione
del DIS (citata disposizione in all. 1). I.’organismo & ora previsto dall’articolo 4, com-~
ma 5, del regolamento adottato con DPCM 3 aprile 2020, n. 2, che definisce
I’ordinamento e 1’organizzazione del DIS, (citata disposizione in all. 2) adottato ai sensi
dell’articolo 43 della citata legge n. 124/2007, della cui emanazione & stata data comuni-
cazione nella Gazzetta Ufficiale del 10 aprile scorso.

Sullo schema del decreto deve intervenire, secondo la previsione di cui al comma 4-bis
dell’articolo 1, aggiunta nei lavori parlamentari di conversione del decreto-legge, il pare-
re delle Commissioni parlamentari competenti della Camera ¢ del Senato. La medesima
disposizione, modificata nei lavori parlamentari di conversione del decreto-legge 30 di-
cembre 2019, n. 162 (c.d. decreto milleproroghe 2020), prevede, infine, che lo schema di
decrefo venga anche trasmesso al Comitato parlamentare per la sicurezza della Repub-
blica.

La proposta di decreto, in particolare dopo I’intervento emendativo apportato con il cita-
to decreto-legge n. 162 — che, per cid che riguarda I’'individuazione dei soggetti inclusi
nel perimetro, ha separato in due distinti atti, da un lato, la definizione delle modaliti ¢
dei criteri procedurali e, dall’altro, la concreta individuazione degli stessi soggetti - ap-
pare presentare indici che inducono a ritenerne il possibile carattere normativo.

A questo riguardo, la disciplina definita dal decreto-legge ¢ improntata ad un carattere di
progressiva attuazione: sia I'individuazione dei soggetti inclusi nel perimetro che la pre-
disposizione degli elementi dei beni ICT, che saranno soggetti alla disciplina prevista dal
decreto-legge, avvengono sulla base di un criterio di gradualita; gli elenchi dei beni ICT
vengono aggiornati con cadenza almeno annuale. Infine, le stesse modalitd e i criteri
procedurali, ed i criteri di cui al decreto in discorso sono oggetto di aggiornamento, con
le medesime modalitd di adozione del decreto originario, con cadenza almeno biennale'.

In tale contesto, ¢ stato comunque considerato che il decreto appare rivolto a disciplinare
innovativamente, ¢ con carattere di generalitﬁ, quanto ai soggetti cui si indirizza, e di ri-
petibilita in un numero indefinito di casi — si intende nel periodo di vigenza dello stesso
decreto e fino all’aggiornamento — sia Pinclusione nel petimetro di sicurezza nazionale
cibernetica delle amministrazioni pubbliche, degli enti e degli operatori pubblici e priva-

! Per completezza, analoga previsione di periodico aggiomamento & contemplata riguardo al DPCM di
cui all’articolo 1, comma 3, in materia di definizione delle procedure di notifica degli incidenti e delle
misure di sicarezza,



ti, dettando a tal fine le relative modalita ¢ i criteri procedurali, sia I’individuazione, da
parte di questi ultimi, delle reti, dei sistemi informativi e del servizi informatici, ai cui
fini il decreto fissa i relativi criterd.

Sotto il profilo sistematico lo schema di decreto, che si compone complessivamente di
12 articoli, & suddiviso in quattro Capi, di cui il Capo II e il Capo HI dedicati, rispetti-
vamente, alla definizione delle “Modalita e criteri procedurali di individuazione di am-
ministrazioni pubbliche, enti e operatori pubblici e privati, inclusi nel pertmetro di sicu-
rezza nazionale cibernetica”, ed alla definizione dei “Criteri per la pred1spos1zmne e
P’aggiornamento degli elenchi delle reti, dei sistemi informativi e di servizi informatici®.
Il Capo I e il Capo IV sono invece dedicati, rispettivamente, all’individuazione delle
“Definizioni e criteri generali” ed alla definizione delle “Disposizioni sulla tutela delle
mformazmm, transitorie e ﬂnah”

L articolo 1 contiene. le deﬁmzmm ut111 unplegate nel testo S1 rmhlamano al nguardo
le pm rilevanti ai fini della elaborazmne dei contenuti del decreto e, in pamcolare quelle
di: - : ' :

o preg1ud1210 per la sicurezza nazmnale concetto cardme della disciplina del perime-
tro di sicurezza nazionale cibernetica (cﬁ' articolo 1, comma 1, del decreto-legge),
nonché, nello specifico, patametro indicato dal Ieglslatore “I’entﬂa del pregiundizio
per la sicurezza nazionale” che pud derivare da eventi a carico dei beni ICT preordi-
nati all’esercizio di funzioni essenziali o di servizi essenziali — per I’individuazione
dei soggetti inclusi nel perimetro (articolo 1, comma 2, lettera a), numero 2-bis, del
decroto-legge); :

e “incidente”, quale evento di natura accidentale o mtenzmnale che determina il m.al-
ﬁ.mzionamento Pinterruzione, anche parziali, ovvero 1'utilizzo improprio delle reti,
dei sistemi informativi o dei servizi informatici. Tali eventi sono quelli che la norma-
tiva sul perimetro si propone di ﬁ'onteggxa;re o di mitigarne le conseguenze sulla si-

curezza nazionale, attraverso le misure, gli obblighi e le procedure prewste dal decre-
to-legge;

® “rete e sistema mformatwo mutuata dal decreto leglsla‘uvo 18 maggio 2018, n. 65,
di attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e del COHSIglIO,
recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi in-
formativi nell’Unione (specificando interpretativaments, per le finalita. della normati--
va in discorso, I’inclusione dei sistemi di controllo industriale); :

¢ “servizio informatico”, che ha recepito la definizione contenuta ne_l regolamento (UE)
2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo
all’ENISA, I’Agenzia dell’Unjone europea per la cibersicurezza, e alla certificazione
della cibersicurezza per le tecnologie dell’informazione e della comunicazione — c.d.
cybersecurity act — spemﬁcando mterpretatlvamente, per le finalita della normatlva in
discorso, l’mclusmne dei servizi di cloud computing;

e “Bene ICT » che conmdera un1tar1amente, dal punto di vista della sua funz1onahzza—
zione ai- fml dello svolgimento di funzioni essenziali dello Stato o per la erogazione



di servizi essenziali, un insieme di reti, sistemi informativi e servizi informatici, o
parti di essi;

o “parte minimale di u;i bene ICT”, che identifica, secondo il meccanismo che viene
descritto all’articolo 7, la pitr piccola porzione di una rete, di un sistema informativo
o di un servizio informatico imprescindibile ai fini dell’espletamento di una funzione
essenziale dello Stato o dell’erogazione di un servizio essenziale;

¢ “analisi del rischio”, presupposto per I'individuazione, da parte dei soggetti del peri-
metro — secondo un criterio di gradualita, in base al meccanismo che viene descritto
all’articolo 7 — delle reti, dei sistemi informativi e dei servizi informatici, in relazione
ai quali gli stessi soggetti dovranno osservare le norme sul perimetro.

Gli articoli 2, 3 e 4 delineano nello specifico le modalitd e i criteri procedurali per
I"individuazione dei soggetti inclusi nel perimetro.

I decreto-legge indica, all’articolo 1, comma 2, lettera a), nn. 1), 2), e 2-bis), i criteri per
I’individuazione dei soggetti:

¢ il soggetto esercita una funzione essenziale delle Stato, ovvero assicura un servizio
essenziale per il mantenimento di attivita c:1v1l1, soc1a11 o economiche fondamentali
per gli interessi dello Stato;

o IPesercizio di tale funzione o la prestazione di tale servizio dlpende da reti, sistemi in-
formativi e servizi informatici;

¢ I’individuazione avviene sulla base di un criterio di gradualiti, tenendo conto
dell’entita del pregiudizio per la sicurezza nazionale che, in relazione alla specificita
dei diversi settori di attivitd, pud derivare dal malfunzionamento, dall’interruzione,
anche parziali, ovvero dall’utilizzo improprio delle reti, dei sistemi informativi e dei
servizi informatici prede‘m

Al fine di dare attuazione a tale previsione, Iarticolo 2, lettera a), dello schema di decre-
to fornisce preliminarmente un criterio interpretativo generale prevedendo che, ai fini
dello stesso decreto, un soggetto esercita una funzione essenziale laddove I’ordinamento
gli attribuisca compiti rivolti ad assicurare la continuita dell’azione di Governo e degli
Organi costituzmnall, la sicurezza interna ed esterna e la difesa dello Stato, le relazioni
mtemazmnah 1a sicurezza e ’ordine pubblico, ’amministrazione della giustizia, la fun-
zionalitd dei sistemi economico e finanziario, e dei trasporti.

Lo stesso articolo 2, lettera b), stabilisce altresi che un soggetto eroga un servizio essen-
ziale laddove ponga in essere: attivita strumentali all’esercizio di funzioni essenziali del-
lo Stato; attivita necessarie per I’esercizio e il godimento dei diritti fondamentali; attivita
necessarie per la continuitd degli approvvigionamenti e I’efficienza delle infrastrutture e
della logistica; attivita di ricerca e aftivita relative alle realtd produttive nel campo
dell’alta tecnologia e in ogni altro settore, ove presentino rilievo economico e sociale,
anche ai fini della garanzia dell’autonomia strategica nazionale, della competitivita e
dello sviluppo del sistema economico nazionale.- ~

L’articolo 3, poi, al fine di consentire Pindividuazione dei soggetti sulla base di un crite-
rio di gradualita, tenendo conto dell’entit del pregiudizio per la sicurezza nazionale, in



relazione alla spccrﬁmta. dei diversi settori di attivitd, provvede ad individuare innanzi-
tutto i settori di attivita in cui in via priorltama fatta salva I’estensione ad altri settori in
sede di aggiornamento, previsto ai sensi dell’articolo 1, comma 5, del decreto-legge ~ sa-
ranno individuati, come indicato dal presente decreto, i soggetti ai fini dell’inclusione

nel perimetro.

Tali settori sono individuati, al comma 1, in:

L

settore  governativo. Il settore comprende, in via descrittiva, le attivitd
dell’ amministrazione dello Stato, come definita dall’articolo 8, comma 1, della legge
7 agosto 20135, n. 124, includente la Presidenza del Consiglio dei ministri, i Ministeri,
le agenzie governative nazionali e gli enti pubblici non economici nazionali. In appli-
cazione del pill volte richiamato criterio di gradualitd, nella fase della prima individu-

,,'azmne dei soggetti inclusi nel perimetro, vengono- prese in considerazione le attivita

"delle amministrazioni rappresentate nel Comitato mterzmmsterxale per la sicurezza

della Repubblica, avendo a parametro la composmone 'di tale Organo, in quanto ap-

- partenente al Sistemna di informazione per la sicurezza della Repubblica, di cui

“all’articolo 2 della legge n. 124 /2007, Ulteriori a:mpllamentl dell’estensione del set-

tore governatwo potranno essere complutz nei successivi aggiornamenti del DPCM;

i settori &) difesa; c) spazio e aerospazm d) energia; ¢) telecomunicazioni; f) econo-

mia ¢ finanza; g) trasportl, ) servizi d1g1tal1 )] tecnologie cmtlche l) enti prev1den—
ziali/lavoro. ‘ : , -

L>articolo 3, contrma 2 attribuisce poi la competenza ad individuare, secondo le modallta-
e i criteri procedurah indicati all’articolo 4, i soggettl mclu51 nel perimetro, operanti in
ciascun settore ai seguenti Ministeri: :

a)~

b)
c)

per il settore governativo, le amministrazioni rappresentatc nel CISR, ciascuna
nell’ambito di rispettiva competenza; :

per il settore difesa, il Ministero della difesa; :

per il settore spazm ¢ aerospazio, la Pres1denza deI Con51g110 dei ministr, ai sens;
della legge 11 gennam 2018, 0. 7; :

| per il settore energia, il Mlmstero dello svﬂuppo economico;

per il settore telecomumcazwm, il Ministero dello svﬁuppo econommo ‘
per il settore economia e fina.nza, il Mihistero dell’economxa e delle ﬁna.nze,
per il settore trasporn, il erustero delle mﬁ'astmtmre edei traspom '

per il settore servizi dlgltah, il Munstero dcllo sv1luppo economico, in raccordo con
la struttura della Presidenza del Consi gho del minjstri competente per la mnovazm-
ne tecnologica e la dlgltahzzazmne C :

per il settore tecnologie critiche, la struttura deﬂa PI'ESI.deI]Za del Cons1gho de1 mini-
stri competente per la‘innovazione tecnologlca e la digitalizzazione, in raccordo con
il Ministero dello svﬂuppo economwo e con il Mimstero dell’muvers1ta e della ri-

- eerca;

per il settore entl prewdenzmh/lavoro, il Ministero del lavoro



In particolare, per quanto riguarda il setfore governativo, ciascuna delle amministrazioni
CISR individuera, nell’ambito delle proprie attivitd o riconducibili alla propria sfera di
competenza nell’ambito governativo (cioé dell’ Amministrazione dello Stato), le ammi-
nistrazioni o gli enti che esercitano funzioni essenziali dello Stato di cui all’articolo 2,
comma 1, lettera a), ovvero che svolgono servizi essenziali come definiti all’articolo 2,
comma 1, lettera b).

Per tutti gli- altri settori, il Ministero competente, anche in raccordo, ove individuati, con
gli altri Ministeri indicati, individuera gli altri soggetti, pubblici o privati, che svolgono
le attivitd di cui all’articolo 2, comma 1, nell’ambito di ciascun settore. Esemplificando,
il Ministero della difesa individuera, per quanto di propria competenza, nell’ambito delle
attivita governative di cui all’articolo 3, comma 1, le strutture e gli enti che fanno capo
all’amministrazione militare, mentre nell’ambito del settore difesa di cui all’articolo 3,
comma 2, lettera ), individuera i soggetti, pubblici o privati, che svolgono attivitd stru-
mentali all’esercizio di funzioni essenziali dello Stato (in questo caso della difesa dello
Stato); sempre esemplificativamente, 11 Ministero dello sviluppo economico individuera,
nell’ambito del settore governativo, eventuali proprie strutture che esercitano funzioni
essenziali e, nel settore energia, 1 soggetti pubblici o privati che esercitano servizi essen-
ziali o in quanto strumentali all’esercizio di funzioni essenziali dello Stato, ovvero consi-
stenti in attivitd necessarie per il mantenimento di attivitd economiche fondamentali o
per la continuitd degli approvvigionamenti etc.

L’articolo 4 declina le modalitd ed i criteri procedurali che consentiranno alle ammini-
strazioni — cui & aftribuita la competenza in base all’articolo 3, comma 2 —
I"individuazione dei soggetti, prevedendo in merito una clausola di salvaguardia della
specifica disciplina relativa agli Organismi di informazione e sicurezza di cui alla legge
n. 124/2007, la cui applicazione & espressamente contemplata dall’art. 1, comma 2, lette-
ra a), del decreto-legge.

In applicazione dei criteri legislativamente previsti viene definito un modello che, nei
settori di attivita di rispettiva competenza, ai sensi del citato art. 3, comma 2, del DPCM,
le amministrazioni saranno tenute ad osservare per pervenire all’individuazione dei
soggetti secondo un criterio di gradualita. In base all’articolo 4, comma 1, lettera a), il
modello si fonda sulla identificazione, da parte delle amministrazioni, delle funzioni
essenziali e dei servizi essenziali di diretta pertinenza, ovvero esercitate o prestati da
soggetti vigilati o da operatori anche privati — che dipendono da reti, sistemi informativi
o servizi informatici — la cui interruzione o compromissione possa arrecare un
pregiudizio per la sicurezza nazionale.

Detto pregiudizio verrd valutato dalle amministrazioni attraverso 1’applicazione dei
criteri di seguito indicati, tenendo conto della rilevanza di ciascun criterio in relazione
agli specifici settori di attivitd. In merito, si prevede (articolo 4, comma 1, lettera 5),
numero 1), che vengano presi in considerazione gli effetti di una interruzione della
funzione essenziale o del servizio essenziale, valutando in proposito elementi quali
I’estensione territoriale della funzjone essenziale o del servizio essenziale, il numero e la
tipologia di utenti potenzialmente interessati, i livelli di servizio garantiti ove previsti, le
possibili ricadute economiche, ove applicabili, nonché ogni altro elemento rilevante, in
relazione a ciascun settore, ai fini della valutazione di un possibile danno o pericolo di



danno ai beni ed interessi di cui all’articolo 1, comma 1, lettera /) (indipendenza,
integritd o sicurezza della Repubblica ¢ delle istituzioni democratiche poste dalla
Costituzione a suo fondamento, ovvero interessi polifici, militari, economici, scientifici e
industriali dell’Italia). Si prevede poi (articolo 4, comma 1, lettera b), numero 2), che
vengano presi in considerazione anche gli effetti della compromissione dello
svolgimento della funzione essenziale o del servizio essenziale, valutando le
conseguenze della perdita di disponibilitd, integritd o riservatezza dei dati e delle
informazioni trattate per il loro svolgimento, avuto riguardo alla tipologia ed alla
quantitd degli stessi, alla loro sensibilita ed allo scopo cui sono destinati.

Per altro verso, le amministrazioni valuteranno la possibile mitigazione (articolo 4,
comma 1, lettera b), numero 3), rispetto all’interruzione o alla compromissione dello
svolgunento della funzione essenziale o del servizio essenziale. Tale valutazione, in. -
particolare, sara effettuata - avuto riguardo al. tempo necessario. per ripristiarne: To
svolgimento in condizioni di sicurezza, alla possibilita che lo svolglmento della funzione
essenziale o del servizio essenziale possano o meno essere assicurati, anche
temporaneamente, con modalita prlve d1 supporto mformanzzato, ovvero, anche
parzzalmente, da altri soggetti. ' |

Alla Juce di quanto sopra, le amministrazioni mdmduera.nno (articolo 4, comma 1,
lettéra c) le funzioni essenziali ¢ i servizi essenziali per 1 quali, in caso di interruzione o
compromissione, il pregmdizm per la sicurezza nazmnale sard ritenuto massimo e le
possﬂalhta di mitigazione minime. Gli stessi funzioni e serwzl verranmo qumdl graduati
in una scala crescente e saranno individuati (artlcoio 4, comma 1 lettera d), 1 soggetti
che li svolgono N :

Secondo il canone della graduahta, in fase di prima apphcazmne &, infine, prewsto che
siano individuati, ai fini dell’inclusione nel perimetro, soltanto i soggetti titolari delle -
funzioni essenziali o dei servizi cssenziali, un’interruzionc delle "cui . attivitd
comportercbbe il mancato svolglmento della funzione o del servizio.

L’articolo 5 disciplina la fase di predisposizione dell’elenco dei soggetti del perimetro d1
cui all’articolo 1, comma 2-bis, del decreto-legge. L’clencazione dei soggeiti & contenuta -
in un decreto del Presidente del Consiglio dei mlmstrl, di.natura non regolamentare,
adottato ~ entro trenta giorni dalla data di entrata in wgore del presente decreto —ed

aggiornato su proposta del CISR. | : . s .

Sul punto, ’articolo S prevede che, e amministraziont di cui all’artlcolo 3, comma 2, in
relazione ai settori di attivitd di competenza, predispongono, per la sottoposizione al -
CISR 2 fini della formulazione ‘della’ citata proposta al Presidente del Consiglio dei
ministri, una lista di soggettl md1v1duab1h -al sensi dell’artmolo 4 ¢la trasmettono al
CISR tecnico. - ‘ . -

La comuticazione di avvenuta iscrizione nellelenco dei soggetti inclusi’ nel penmetro &
effettuata dal DIS che ne informa le amministrazioni di cui all’articolo 3, comma 2,
Dell’avvenirta iscrizione & data altresi comunicazione da parte del DIS alla struttura della
Presidenza del Con31g110 dei ministri competente per la innovazione tecnologica ¢ Ia
digitalizzazione, per i soggetti pubbl;cl e per quelli di cui all’articolo 29-del codice di cui
al decréto legislativo 7 marzo 2005, n. 82 (¢.d. codice dell’amministrazione digitale), e



al Ministero dello sviluppo economico, per quelli privati. L’elencazione dei soggetti
inclusi nel perimetro & altresi comunicata dal DIS all’organo del Ministero dell’interno
per la sicurezza e la regolaritd dei servizi di telecomunicazione di cui all’articolo 7-bis
del decreto-legge 27 luglio 2005, n. 144, convertito, con modificazioni, dalla legge 31
luglio 2005, n. 155.

L’articolo 6 reca Iistituzione, a supporto de! CISR tecnico, del Tavolo interministeriale
per ’attuazione del perimetro di sicurezza namonale cibernetica, presieduto da un vice
direftore generale del DIS e composto da due rappresentanti di ciascuna amministrazione
CISR, da un rappresentante per ciascuna delle due Agenzie (Agenzia informazioni e
sicurezza esterna e Agenzia informazioni e sicurezza interna), nonché da due
rappresentanti degli altri ministeri di volta in volta interessati, che sono chiamati a
partecipare alle riunioni, anche su Joro richiesta mofivata, in relazione agli argomenti da
trattare. L’istituzione del Tavolo interministeriale corrisponde all’esigenza di disporre di
un Organo composto dai rappresentanti delle amministrazioni, che siano in possesso di
competenze tecnico-specialistiche nella materia della sicurezza cibernetica, di cui lo
stesso CISR tecnico — composto invece dai dirigenti apicali designati dai Ministri
membri del Comitato, nonché dai Direttori delle citate Agenzie — possa avvalersi nella
istruttoria in discorso e, pill in generale, nella fase di attuazione di una normativa
complessa e di progressiva applicazione quale quella del perimetro di sicurezza
nazionale cibernetica.

Al sensi dell’articolo 6, comma 3, il CISR tecnico si avvale del Tavolo interministeriale
per l'esercizio delle funzioni istruttorie di cui all’articolo 5 -~ in materia di
predisposizione dell’elenco dei soggetti inclusi nel perimetro, da sottoporre al CISR per
la formulazione della proposta al Presidente del Consiglio — e ai fini del supporto per
ogni altra attivita attribuita dal decreto-legge al CISR o al CISR tecnico.

Viene previsto che il Tavolo interministeriale si riunisce periodicamente, almeno una
volta ogni 6 mesi, e pud essere- convocato d’iniziativa del presidente o su richiesta di
almeno un componente designato, in relazione alla trattazione di specifici argomenti.
Alle riunioni del Tavolo interministeriale possono essere chiamati a partecipare
rappresentanti di altre amministrazioni pubbliché, nonché di enti e operatori pubblici e
privati.

Infine, & previsto che la partecipazione alle riunioni del Tavolo interministeriale
costituisce dovere d’ufficio e non sono, pertanto, dovuti gettoni di presenza, compensi,
rimborsi spese o altri emolumenti comungue denominati.

L’articolo 7 definisce i criteri per la predisposizione e 1’aggiornamento, da parte dei
soggetti inclusi nel perimetro, degli elenchi di beni ICT di rispettiva pertinenza di cui
all’articolo 1, comma 2, lettera ). Il DPCM utilizza il concetto di “bene ICT”, di cui &
data la definizione al richiamato articolo 1, comma 1, lettera m), cosi da poter
considerare, ai fini dell’inclusione nell’elenco, Iinsieme di reti, sistemi informativi e
servizi informatici, o di parti di essi, destinati unitariamente, dal punto di vista
funzionale, a servizio dello svolgunento di una ﬁmzmne essenz1ale o della crogazione di
un servizio essenziale.



La disposizione fissa il processo con cui i predettl soggettl a valle dell’individuazione di
ciascuna funzione essenziale o servizio essenziale in relazione a cui sono inclusi nel
penmetro, perverranno all’individuazione dei beni ICT da includere negli elenchi. Sono
in questa sede dettati i criteri dell’analisi del rischio che ciasoun soggetto effettuera nello
specifico, in relazione ai beni di pertinenza, Al riguardo, giova evidenziare che
I'individuazione di tali criteri deriva da una analisi generale del rischio, ai fini
dell’applicazione della normativa in discorso, che tenuto conto anche del criterio della
graduslitd, ha evidenziato, per una corretta: valutazione, i cnten direttivi indicati
all’articolo 7, comma 2. :

Alla luce di quanto sopra, ricevuta la comunicazione di avvenuta iscrizione nell’elenco, i
soggetti inclusi nel penmetro individueranmo i beni ICT necessati a svolgere la funzione
essenziale o il servizio essenziale, un evento a carico dei quali, tra gli eventi mdlcati.__
dall’articolo 1, comma 1, possa compoitare Iinterruzione.e/o la compromissione di detta‘
fl.ll’lZlOﬂB o servizio. : :

In partmolare, il comma 2 speclﬁca che i predem soggetu Valuteranno Pimpatto d1 un
incidente sul bene ICT, in termini sia di limitazione della operativita del bene, sia di
compromissione della disponibilita, integrita, o riservaiezza dei dati e delle informazioni
da esso trattati, ai fini dello svolgimento della funzione o del servizio; le dipendenze con
altre reti, sistemi informativi, servizi informatici o infrastrutture fisiche di pertinenza di
altri Soggettl, ivi compre51 quelh utilizzati per ﬁm di manutenzione e gestione (artloolo
7, comma 2, lettera a)). .

Larticolo 7, comma 2, letteta b), prlmo perlodo prevede, poi, che i soggetu nella
predlsposmone degli elenchi di beni ICT, individuino, ove possibile, le parti minimali di
ciascun bene ICT, come definite dall’articolo 1, comma . 1, lettera n). I soggett1 inclusi
nel perimetro potranno, gia hella prima predisposizione. dell’elenco ove siano in grado,
o comunque in sede di agglomamento dello stesso elenco, individuare in maniera mirata
esclusivamente le porzioni dei beri la cui compromissione comporti la compromissione
del bene ICT r1solvend031 in un preglud.lzlo per lo svolgnnento di una ﬁznzione
essenzlale o diun servmo essenziale, :

Tale meccanismo consentird ai soggetti di comspondere plenamente a quanto prewsto ‘
dal decreto-legge, minimizzando al conternpo fe reti, i sistemi e i servizi informatici che .
in conereto saranno assoggettati, per le finalitd di sicurezza nazionale, ai conseguenti
obblighi previsti dalla normativa del perlmetro di sicurezza nazmnale clbernetlca

Sempre in linea con il criterio di graduahta, & previsto che, it fase di prima apphcazlone,
siano individuati i beni ICT che, in caso di incidente, causerebbero Pinterruzione totale
dello. svo]gunento della funzione essenziale o del -servizio essenziale, o una
compromissione degli stessi con effetti mever51b111 sotto il proﬁlo della mteg;nta o della
riservatezza dei dati e delle informazioni: o :

L’ articolo 7, mﬁne richla.ma la clausola di salvaguardla prev1sta dall’amcolo 1 comma
2, lettera ), del decreto—legge, ai sensi del quale & stabilito che per le refi, i sistemi -
informativi e i servizi informatici attinenti alla gestione deile informazioni classificate,
continui ad applicarsi quanto previsto dal regolamento adottato ai sensi dell’articolo 4,
comma 3, lettera D, della legge n 124/2007.



Gli articoli 8 e 9 definiscono 1 contenuti e le modalité di trasmissione degli elenchi di cui
al richiamato articolo 1, comma 2, lettera b), del decreto-legge.

L’articolo 8, comma 1, prevede che architettura e la componentistica relative ai beni
ICT siano descritte conformemente al modello predisposto e periodicamente aggiornato
dal DIS, sentito il CISR tecnico, che ne cura anche la comunicazione ai soggetti
interessati. Ai sensi dell’articolo 8, comma 2, il predetto modello individua altresi le
informazioni necessarie ai fini della trasmissione degli elenchi prevista dall’articolo 9,

Per ragioni di riservatezza e razionalizzazione, la trasmissione viene effettvata tramite
una piattaforma digitale costituita presso il DIS anche per le attivitd di prevenzione,
preparazione e gestione delle crisi cibernetiche affidate al Nucleo per la sicurezza
cibernetica. Tali modalitd di trasmisstone si applicano anche per 1’aggiornamento degli
elenchi di beni ICT e del modello di cui alf’articolo 8, comma 2.

L’articolo 9, comma 2, prevede che la struttura della Presidenza del Consiglio dei
ministri competente per la innovazione tecnologica e la digitalizzazione ¢ il Ministero
dello sviluppo economico accedono alla piattaforma digitale, per i profili di competenza
(lo svolgimento delle attivitd di ispezione e verifica previste dall’articolo 1, comma 6,
lettera ©), nonché i compiti di cui all’articolo 1, comma 12, del decreto-legge, relativi
all’accertamento delle violazioni ed alla irrogazione delle sanzioni amministrative).

L’ articolo 9, comma 3, stabilisce che per cid che riguarda le reti, 1 sistemi informativi e
servizi informatici connessi alla funzione di prevenzione e repressione dei reati, alla
tutela dell’ordine e della sicurezza pubblica, alla difesa civile e alla difesa ¢ sicurezza
militare dello Stato di cui all’articolo 1, comma 6, lettera ¢), del decreto-legge —
relativamente ai quali le attivita di ispezione e wverifica sono svolte dalle strutture
specializzate delle amministrazioni da cui dipendono le Forze di polizia ¢ le Forze
armate, che ne comuaicanoe gli esiti alla Presidenza del Consiglio dei ministri per i profili
di competenza — la struttura della Presidenza del Consiglio dei ministri competente per la
innovazione tecnologica e la digitalizzazione accede alla piattaforma digitale
limitatamente alle informazioni necessarie, individuate dal modello di cui all’articolo 8,
comma 2, per lo svolgimento dei compiti previsti dall’articolo 1, comma 12, del decreto-

legge.

L’articolo 9, comma 4, prevede, infine, che I’organo del Ministero dell’interno per la
sicurezza e la regolaritd dei servizi di telecomunicazione di cui all’articolo 7-bis del D.L.
n. 144/2005 accede per il tramite della piattaforma digitale agli elenchi di beni ICT e
fornisce alla stessa piattaforma gli elenchi di periinenza del Ministero.

L’articolo 10 stabilisce, in tema di tutela delle informazioni, che I’elencazione dei
soggetti inclusi nel perimetro e gli elenchi dei beni ICT — comprensivi della descrizione
dell’architettura e componentistica, nonché dell’analisi del rischio — siano sottoposti ad
idonee misure di sicurezza, previste con decreto del Presidente del Consiglio dei ministri
adottato ai sensi dell’articolo 1, comma 3, del decreto-legge. E fatta salva 1’adozione
delle misure di sicurezza previste in caso di atiribuzione agli elenchi di classifiche di
segretezza ai sensi dell’articolo 42 della legge n. 124/2007,

L’articolo 11 contiene disposizioni di carattere transitorio previste a fini di
coordinamento. In particolare, stabilisce che i sogeetti inclusi nel nevimatrn Accamrana



in relazione alle reti, ai sistemi informativi e ai servizi informatici di cui all’articolo 1,
comma 2, lettera 5), del decreto-legge, gli obblighi in materia di notifica degli incidenti,
di misure di sicurezza, nonché di affidamento delle forniture previsti dall’articolo 1,
commi 3 e 6 del decreto-legge, a decorrere dalle date che saranno indicate dai
provvedimenti previsti dalle medesime disposizioni.

L’articolo 12, infine, indica che dal presente decreto non derivano nuovi o maggiori
oneri per la finanza pubblica.



RELAZIONE TECNICA

Il decreto del Presidente del Consiglio dei ministri viene adottato ai sensi dell’articolo
1, comma 2, del decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni,
dalla legge 18 novembre 2019, n. 133, recante “disposizioni urgenti in matetia di
perimetro di sicurezza nazionale cibernetica e di disciplina dei poteri speciali nei settori
di rilevanza strategica” (di seguito decreto-legge).

Il decreto-legge istituisce (articolo 1, comma 1) un “perimetro di sicurezza nazionale
cibernetica™, al fine di assicurare un livello elevato di sicurezza delle reti, dei sistemi
informativi e dei servizi informatici delle amministrazioni pubbliche, degli enti e degli
operatori pubblici e privati aventi una sede nel territorio nazionale, da cui dipende
1’esercizio di una finzione essenziale dello Stato ovvero la prestazione di un servizio
essenziale per il mantenimento di attivita civili, socjali o economiche fondamentali per
I’interesse dello Stato, e dal cui malfunzionamento, interruzione, anche parziali, ovvero
utilizzo improprio, possa derivare un pregiudizio per la sicurezza nazionale.

1l decreto, che viene adottato su proposta del Comitato interministeriale per la sicurezza
della Repubblica (CISR), & rivolto a dare attuazione a due previsioni del decreto-legge:

o ai sensi dell’articolo 1, comma 2, lettera @), definisce modalitd e criteri procedurali
di individuazione di amministrazioni pubbliche, enti e operatori pubblici e privati
inclusi nel perimetro di sicurezza nazionale cibernetica che, per questo, saranno
tenuti al rispetto delle misure e deghi obblighi previsti dal decreto-legge;

o ai sensi dell’articolo 1, comma 2, lettera b), definisce i criteri con i quali i soggett,
una volta individuati ai fini dell’inclusione nel perimetro, predispongono e
aggiornano ’elenco delle reti, dei sistemi informativi e dei servizi informatici di
rispettiva pertinenza, comprensivo della relativa architettura e componentistica,
rilevanti per le finalitd della normativa introdotta dal decreto-legge e in relazione ai
quali opereranno le misure e ghi obblighi da essa previsti.

All’adempimento degli obblighi previsti dalle disposizioni del decreto-legge n.
105/2019, come riportato nella relazione tecnica allegata allo stesso provvedimento
legislativo, & previsto che i soggetti pubblici interessati provvederanno nell’ambito delle
risorse finanziarie, umane e strumentali previste a legislazione vigente, secondo gli
ambiti di competenza delineati dallo stesso decreto-legge.

Anche per quanto conceme 1’osservanza degli obblighi previsti dal presente decreto ghi
stessi soggetti pubblici provvederanno quindi nell’ambito delle risorse finanziarie,
umane ¢ strumentali previste a legislazione vigente e, pertanto, le disposizioni del
provvedimento non comportano nuovi o maggiori oneri a carico della finanza pubblica.

Anche la costituzione del Tavolo interministeriale per I’attuazione del perimetro di
sicurezza nazionale cibernetica (art. 6 del DPCM) non comporterd nuovi oneri, atteso
che ¢ espressamente previsto (art. 6, comma 6) che la partecipazione alle riunioni del
Tavolo costituisce dovere d’ufficio e non sono, pertanto, dovuti gettoni di presenza,
compensi, rimborsi spese o altri emolumenti comunque denominati.



MODULARIQ | . Mop. 251
BCM. 198

DIPARTIMENTO PER GLI AFFARI GIURIDICI E LEGISLATIVI

IL CAPO DEL DIPARTIMENTCO

Visto l’artxcolo 6, comina l ]ettera ¢), del Decreto del Presidente del Cons1gho dei thsin 15
‘Setteimbre 2017, 1. 169, che dispone I'csclusione " dall’AIR “per i prowedmlentl normativi
concernenti “disposizioni direttamente incidenti su mteress1 fondamentah in materia dl su:urezza
interna ed esterna dello Stato™;

Considerato che lo schema di decreto del Presidente de! Consiplio dei ministri recante “decreto del
Presidente del Consiglio dei ministri in materia di perimetro di sicurezza nazionale cibernetica,
adottato in attuazione dell’articolo 1, comma 2, del decreto-legge 21 setiembre 2019, n. 105,
convertito, con modlﬁcazwm, dalla legge 18 novembre 2019, n. 133", concerne disposizioni
necessarie per la sicurezza interna deflo Stato, :

. DICHIARA
I’esclusione dall’AIR per o schema di decreto del Presidente del Consiglio dei ministri recante
“decteto del Presidente del Consiglio dei ministri in materia di perimetro di sicurezza nazionale
cibernetica, adottato in attuazione dell’articolo 1, comma 2, de} decreto-legge 21 settembre 2019, n.
105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133,

Roma, -




ANALISI TECNICO-NORMATIVA

Amministrazione referente: Presidenza del Consiglic dei ministri.

PARTE I - ASPETTI TECNICO-NORMATIVI DI DIRITTO INTERNO

1) Obiettivi e necessita dell'intervento normativo. Coerenza con il programma di
governo.

11 decreto del Presidente del Consiglio dei ministri ¢ adottato ai sensi dell’articolo 1,
comma 2, del decreto-fegge 21 settembre 2019, n. 105, convertito, con modificazioni,
dalla legge 18 novembre 2019, n. 133, recante disposizioni urgenti in materia di
perimetro di sicurezza nazionale cibernetica e di disciplina dei poteri speciali nei settori
di rilevanza strategica.

Lo schema di decreto & rivolto a dare attuazione a due previsioni del decreto-legge n.
105/2019:

¢ ai sensi dell’articolo 1, comma 2, lettera a), definisce modalita ¢ criteri procedurali
di individuazione di amministrazioni pubbliche, enti e operatori pubblici e privati
inclusi nel perimetro di sicurezza nazionale cibernetica che, per questo, saranno
tenuti al rispetto delle misure e degli obblighi previsti dal decreto-legge;

« ai sensi dell’articolo 1, comma 2, lettera b), definisce i criteri con i quali i soggetti,
una volta individuati ai fini dell’inclusione nel perimetro, predispongono e
aggiornano ’elenco delle reti, dei sistemi informativi e dei servizi informatici di
rispettiva pertinenza, rilevanti per le finalitd della normativa introdotta dal decreto-
legge e in relazione ai quali opereranno le misure e gli obblighi da essa previsti,
comprensivo della relativa architettura e componentistica.

11 decreto, ai sensi dell’articolo 1, comma 5, del decreto-legge n. 105/2019, & soggetto
ad aggiornamento periodico, con cadenza almeno biennale, con le medesime modalita
di adozione del decreto originario, In tale contesto, il provvedimento reca una disciplina
avente carattere di innovativita rispetto all’ordinamento vigente, di generalitd, quanto ai
soggetti destinatari, e di replicabilitd in un numero indefinito di casi, nel periodo di
vigenza e fino all’aggiornamento.

Trattandosi di intervento attuativo del decreto legge n. 105/2019, ’adozione del DPCM
¢ coerente con 'impegno del Governo di adottare, accanto alle azioni dirette ad
accrescere la digitalizzazione del Paese, fattore imprescindibile di sviluppo e di crescita,
tutte le misure necessarie per assicurare elevati livelli di sicurezza delle reti, dei sistemi
informativi e dei servizi informatici delle amministrazioni pubbliche, degli enti e degli
operatori nazionali, pubblici e privati, da cui dipende ’esercizio di una funzione
essenziale dello Stato, ovvero la prestazione di un servizio essenziale per il
mantenimento di attivit civili, sociali o economiche fondamentali per gli interessi dello
Stato, e dal cui malfunzionamento o interruzione, anche parziali, ovvero utilizzo
improprio, possa derivare un pregiudizio per la sicurezza nazionale.



2) Aunalisi del quadro normativo nazionale,

Il decreto-legge n. 105/2019, cui il decreto in discorso da aftuazione, integra
organicamente, in una prospettiva di sicurezza nazionale, il quadro normativo vigente
in tema di sicurezza cibernetica prevedendo le misure necessarie per assicurare elevati
livelli di sicurezza informatica di reti, sistemi informativi e servizi informatici di
interesse strategico, al fine di evitare che dalla presenza di possibili vulnerabilita
possano derivare pregiudizi per la sicurezza nazionale.

Vengono, a tal fine, definite adeguate misure di sicurezza, procedure per la tempestiva
informazione agli organi competenti degli incidenti informatici, nonché disposizioni per
un procurement pill sicuro di prodotti, processi e servizi ICT destinati alle suddette
infrastrutture.

Il decreto legislativo 15 settembre 2003, n. 259, all’articolo 16-bis, prevede 1’obbligo
~.per le imprese che " forniscono reti: pubbliche di comunicazione o servizi di
comunicazione elettronica accessibili al pubblico di adottare adeguaie misure di natura
. tecnica ¢ organizzativa per garantire la sicurezza delle reti e dei servizi di comunicazione
elettronica accessibili al pubblico, nonché di comunicare al Ministero dello sviluppo
economico ogni significativa violazione della sicurezza o perdita dell'integrita delle reti.

Il decreto legislativo 7 marzo 2005, n. 82, all’articolo 14-bis, assegna all'Agenzia per
Italia Digitale il compito di promuovere I'innovazione digitale nel Paese e ['utilizzo
delle tecnologie dlgxtah nell'orgamzzazmne della pubblica amministrazione,
attribuendole inoltre, ai sensi delParticolo 29 dello. stesso decreto, il compito di
qualificare e accreditare i soggetti che intendono fornire servizi fiduciari qualificati o
svolgere l'attivith di gestore di posta elettronica certificata o di gestore dell'identit?
digitale, nonché i soggetu che mtendono svolgere Iattivita di conservatore di documentl
informatici. L - -

Lalegge 3 agosto 2007 n, 124 modlﬁcata dalla legge 7 agcsto 2012,n, 133 a]l amColo
4, comma 3, lettera d-bis), attribuisce al Dlpartnnento delle informazioni per la sicurezza
il compito di coordinare le attivitd di ricerca informativa ﬁnahzzate a mfforzare la
protezione cibernetica e la swu:ezza informatica nazionali. -

11 decreto legislativo 18 maggio 2018, n. 65, dl-receplmento della direttiva (UE}
2016/1148 del 6 Iuglio 2016 {c.d. direttiva “NIS™), agli articoli 12 e 14, prevede obblighi
di adozione di misure tecniche e organizzative in capo agli operatori di servizi essenziali -
ed ai fornitori di servizi digitali, al fine di prevenire e minimizzare Iimpatto di incidenti-
a carico della sicurezza della rete e dei sistemi informativi utilizzati per la fornitura dei
servizi essenziali e dei servizi digitali e obbhgl'u di notifica degli incidenti aventi un
impatto rilevante sulla continuita dei servizi essenziali forniti. Inoltre, all’articolo 8,
istituisce il Gruppo di intervento per la sicutezza informatica in. caso di mcldente;
(CSIRT n:ahano), cui ¢ attribuito anche il compito di svolgere le finzioni del Computer
Emergency Response Team (CERT) nazionale, di cui all'articolo 16-bis del decreto
legislativo 1° agosto 2003, n. 259, e del CERT-PA, gia operante presso I'Agenma per:.
I'Ttalia dlgltale ai sensi defl'articolo 51 del D. Lgs. n. 82/2005.. |

It DPCM 17 febbraio 2017 “Diretfiva recante mdmzm per la protezxone mbeme‘nca ela |
sicurezza. informatica nazjonali” prevede la definizione di un Quadro strategico nazionale
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per la sicurezza dello spazio cibemetico, nell’ambito del quale & stato richiesto il
potenziamerto delle capacita di difesa delle infrastrutture critiche nazionali e degli attori di
rilevanza strategica per il sistema Paese. Con DPCM 27 gennaio 2014 & stato inoltre
adottato il Piano nazionale per la protezione cibernetica e la sicurezza informatica, sostituito
dal DPCM 31 marzo 2017, con il quale & stato indicato I'indirizzo operativo di revisionare
¢ consolidare la legislazione esistente in materia di sicurezza informatica e di definire un
quadro giuridico adeguato per supportare le attivitd di sicurezza in materia cyber. Lo stesso
DPCM 17 febbraio 2017 atiribuisce all’organismo collegiale di coordinamento (CISR-
tecnico) —~ di cui all’articolo 4, comuma 5, del regolamento adottato con decreto del
Presidente del Consiglio dei ministri 26 ottobre 2012, n. 2, recante I'ordinamento ¢
I’organizzazione del Dipartimento delle informazioni per la sicurezza ~ il compito di
supportare il CISR nelio svolgimento delle funzioni di proposta, deliberazione e controllo
nel settore della sicurezza informatica nazionale, L’ organismo & ora previsto dall’articolo
4, comma 5, del regolamento adottato con DPCM 3 aprile 2020, n. 2, che definisce
I’ordinamento e 1’organizzazione del DIS, adottato ai sensi dell’articolo 43 della citata
legge n. 124/2007, della cui emanazione & stata data comunicazione nella Gazzetta Ufficiale
del 10 aprile scorso.

11 Decreto del Ministro dello sviluppo economico 12 dicembre 2018, in attuazione degli
articoli 16-bis e 16-fer del D.Lgs. n. 259/2003, ha individuato adeguate misure di natura
tecnico-organizzativa per la sicurezza e l'integritd delle reti ¢ dei servizi di
comunicazione elettronica, al fine di conseguire un livello di sicurezza delle reti
adeguato al rischio esistente, e ha definito i casi in cui ie violazioni della rete o la perdita
dell'integrita sono da considerarsi significative, ai fini della notifica da parte dei fornitori
di reti e servizi di comunicazione alle competenti Autorita.

Il Decreto del Ministro dello sviluppo economico 15 febbraio 2019, in attuazione
dell’articolo 11 del DPCM 12 febbraio 2017, ha istituito, presso 1’Istituto Superiore
delle Cormmicazioni ¢ delle Tecnologie dell’Informazione, il Centro di Valutazione e
Certificazione Nazionale (CVCN) per la verifica delle condizioni di sicurezza e
dell’assenza di vulnerabilitd di prodotti, apparati e sistemi destinati ad essere utilizzati
per il funzionamento di reti, servizi ¢ infrastrutture critiche, nonché di ogni altro
operatore per cui sussista un interesse nazionale.

3) Incidenza delle norme proposte sulle leggi e i regolamenti vigenti.

Non vi sono elementi da segnalare.

4) Analisi della compatibilitd dell'intervento con i principi costituzionali

1! provvedimento ¢ stato predisposto nel rispetio dei principi costituzionali. Vedasi
anche quanto sub 5).

5) Analisi delle compatibiliti dell'intervento con le competenze e le funzioni delle
regioni ordinarie ¢ a statuto speciale nonché degli enti locali.

Non si ravvisano elementi di incompatibilita. La disciplina in tema di perimetro di
sicurezza nazionale cibernetica, attenendo alla materia “sicurezza dello Stato™, & rimessa
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alla potesta legislativa esclusiva dello Stato ai sensi dell’art. 117, comma 2, lettera d),
della Costituzione e, nelle materie di competenza legislativa esclusiva statale, la potesta
regolamentare spetta allo Stato, ai sensi dell’art. 117, comma 6, della Costituzione.

6) Verifica della compatibilitd con i principi di sussidiarieta, differenziazione e
adeguatezea sanciti dall'articolo 118, primo comma, della Costituzioune,

Non si ravvisano elementi di incompatibilita.

7) Verifica dell'assenza di rilegificazioni ¢ delia piena utilizzazione delle possibilith
di delegificazione e degli strumenti di semplificazione normativa.

Trattandosi di intervento normativo di natura fegolamenta:re €ss0 non comporta
rilegificazioni. J1 DPCM, inoltre, non ha natura di. regolamento in delegificazione. Per
-+ finalita di semphﬁcazmne normatxva ¢ stato utilizzato il ricorso ad una fonfe separata
(articolo 8 del DPCM) in merito alla definizione del modello per la descrizione
dell’architettura ¢ della componentistica relative ai beni ICT individuati negli elenchi di
cui all’articolo 7, comma 2, lettera b), e alle modalita di trasmissione degli stessi elenchi
ai sensi dell’articolo 9 del DPCM . Cid consentird, trattandosi di disposizioni di natura
tecnica, di aggiornare il modello in relazione alt’evoluzione tecnologica senza dover
segulre il procednnenta di adozzone prev1sto per l’aggmmamento del DPCM. -

8) Venﬁca deﬂ'es;stenza dl pragettl dz legge vertentl su materia analoga all'esame
del Parlamento e relativo stato dell'iter.

s marzo 2620 nsulta essere stato presentato al Senato un dxsagno di legge d’mmat:va
parlamentare, récante “Dssposmom in materia di sicurezza nazionale volte a rafforzare
la tutela degli interessi strategml economici ed il ruolo del Parlamento” (A.S. n. 1759).
In merito all’iter di approvazione, agli atti parlamentari risulta che il provvedimento sia
da assegnare alle competenti Commissioni parlamentari,

9) Indicazioni delie linee prevalenti della giurisprudenza ovvero defia pendenza di
giudizi di costituzionalitﬁ sul medesimo o analoge oggetto,

Non vi sono elemenu da segnalare

PARTB o~ CONTESTO NORMATIV 0 C{)MEJNITARIO E INTERNAZIONALE
1) Anahsx della compatxblllt& dell'mtervento con l'urdmamento comun:tarm |

Non si ravv1sano elcmentl di mcompanbihta poiché, ai sensi dell’atticolo 4, paragrafo
2, del Trattato sull’Unione europea, la materia della “sicurezza nazionale” resta di
escluswa competenza di ciascuno Stato membro. Con [’intervento in esamé viene data
attuazione ad una disciplina ~ quella contenuta nel D.L. n. 105/2019 — che appare
complementare rispetto al quadm ordinamentale introdotto con la direttiva (UE)
2016/1148 del Parlamento europeo e del- Consngho del 6 luglio 2016, recante misure
per un hvellc comune elevato dl sictirezza ‘delle reti e dei sistemi mformat1v1
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neil'Unione, recepita nell’ordinamento interno con il decreto legislativoe 18 maggio
2018, n. 65, stabilendo, per finalita di sicurezza nazionale, nuovi e pitt elevati livelli di
tutela e di sicurezza per reti, sistemi e servizi rilevanti. Analoghe considerazioni valgono
anche per quanto riguarda la compatibilita del decreto-legge n. 105 con il regolamento
(UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo
al’ENISA, I’Agenzia dell’Unione europea per la cibersicurezza, ¢ alla certificazione
della cibersicurezza per le tecnologie dell’informazione e della comunicazione (c.d.
“cybersecurity act”).

2) Verifica dell'esistenza di procedure di infrazione da parte della Commissione
europea sul medesimo o analogo oggetto.

Non vi sono elementi da segnalare.

3) Analisi della compatibilita dell'intervento con gli obblight internazionali.

11 provvedimento non presenta profili di incompatibilitd con gli cbblighi internazionali.

4) Indicazioni delle linee prevalenti della giurisprudenza ovvero della pendenza di
giudizi imnanzi alla Corte di Giustizia dell’Unione europea sul medesimo o analogo
oggetto.

Non vi sono elementi da segnalare.

5) Indicazioni delle linee prevalenti della giurisprudenza ovvero della pendenza di
giudizi innanzi alla Corte europea dei diritti dell'uomo sul medesimo o analogo
oggetto. ‘

Non vi sono elementi da segnalare,

6) Eventuali indicazioni sulle linee prevalenti della regolamentazione sul medesimo
oggetto da parte di altri Stati membri dell'Unione europea.

Non vi sono elementi da segnalare.

PARTE 11 - ELEMENTI DI QUALITA SISTEMATICA E REDAZIONALE DEL TESTO

1) Individuazione delle nuove definizioni normative introdotte dal testo, delfa loro
necessitd, della coerenza con quelle gia in uso.

L’articolo 1 dello schema di DPCM introduce alcune definizioni rilevanti ai fini della
elaborazione dei contenuti del decreto e, tra queste, pregiudizio per la sicurezza
nazionale, incidente, rete e sistema informativo, servizio informatico, bene ICT, parte
minimale di un bene ICT e analisi del rischio.

Alcune delle predette definizioni sono elaborate sulla base di nozioni gia consolidate
neil’ambito di altri provvedimenti normativi: la definizione di “rete ¢ sistema
informativo” ¢, infatti, mutuata dal decreto legislativo 18 maggio 2018, n. 65, di
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attuazione della direttiva NIS; quella di “servizio informatico” recepisce la definizione
contenuta nel regolamento (UE) 2019/881 (c.d. cyber security act). Le suddette
definizioni sono oggetto di una precisazione al fine di chiarire, in via interpretativa, che
vi sono inclusi, rispettivamente, i “sistemi di controllo industriale” e 1 “sistemi di clond
computing”.,

La definizione di “incidente” — quale evento di natura accidentale ¢ intenzionale che
determina il malfunzionamento, [’interruzione, anche parziali, ovvero lutilizzo
improprio delle reti, dei sistemi informativi o dei servizi informatici - costituisce lo
sviluppo, anche a fini di coordinamento, della terminologia utilizzata nel decreto-legge
n. 105/2019 (art. 1 comma 3).

E stata prevista la definizione di “bene ICT™, al fine di poter considerare unitariamente,
dal punto di vista della sna funzionalizzazione ai fini dello svolgimento di funzioni
essenziali dello Stato o per 1a erogazione di servizi essenzlalz, un insieme dl retl snsterm
“informativi e servizi mformatxcl o parti di essi.

La definizione di “parte minimale di un bene ICT” ¢ stata elabomta, con ﬁna.hta di
semphﬁcazxone allo'scopo di identificare, in base al meccanismo di cui afl'articolo 7,
la pii piccola pomone di una rete, di un sistema informativo o di un servizio informatico
imprescindibile ai fini dell’esp]etamento di una funzione essenziale dello Stato o
dell’erogazione di un servizio essenziale.

E stita, infine, prevista la deﬁmztone di “analisi det nschm” di cui it DPCM detta i
criteri generali, quale presupposto per I'individuazione, da parte dei soggem del
perimetro — secondo un criterio di gradualita, in base al meccanismo di cui all’articolo
7 — delle reti, dei sistemi informativi e dei servizi informatici, in relamone a1 quali gli
stessi soggettl. dovranno osservare le norme sul penmetro ‘

2) Verifica della correttezza dei riferimenti normativi contenuti nel progetto, con
particolare nguardo alle sucecessive’ modu‘icazrom ed mtegmzmm sublte dan
medesimi. ‘ - :

Lo schema di decreto del Presxdente del Cons1gho del ministri fa corretto nferlmenta
alla legislazione nazionale vigente.

3) Ricorso alla tecmca della novella legislativa per introdurre modlﬁcaznom ed
mtegrazmm a dlsposmom vngentn

Nello schema di provvedxmento non si é fatto ncorso alla tecmca del}a novella
normativa. e o S

4) Indmduazmne di effettl abrogativi impliciti di dlspos:zmm dell'atto normatwo
e lorp traduzlone in norme abrogative espresse pel teste normative.

Non v1 sono elementl da segnalare



5) Individuazione di disposizioni dell'atto normative aventi effetto retroattivo o di
reviviscenza di nerme precedentemente abrogate o di interpretazione autentica o
derogatorie rispetto alla normativa vigente.

Non vi sono elementi da segnalare.

6) Verifica della presenza di deleghe aperte sul medesimo oggetto, anche a
carattere integrativo o correttivo,

Non vi sono elementi da segnalare,

7) Indicazione degli eventuali atti successivi attuativi, verifica della congruenza dei
termini previsti per la loro adoezione.

I1 DPCM prevede i seguenti successivi atti attuativi:

e [’adozione, del decreto del Presidente del Consiglio dei ministri, su proposta del
CISR, entro frenta giorni dalla data di entrata in vigore del DPCM in discorso,
contenente 1’elencazione dei soggetti individuati ai sensi di quanto previsto dallo
stesso DPCM (articolo 5 del DPCM, in relazione all’articolo 1, comma 2-bis, del
decreto-legge);

¢ la comunicazione da parte de] DIS ai sensi deli’articolo 1, comma 2-4is, del decreto-
legge a ciascun soggetio interessato deli*avvenuta inclusione nell’elencazione dei
soggetti (articolo 5, comma 3, del DPCM); '

s la predisposizione ¢ la comunicazione ai soggetti interessati, da parte del DIS,
sentito il CISR tecnico, del modello contenente |’indicazione degli elementi utili
alla descrizione dei beni ICT individuati negli elenchi predisposti ai sensi
dell’articolo 7 del DPCM, nonché defla individuazione delle informazioni
necessarie ai fini della loro trasmissione che, ai sensi dell’articolo 1, comma 2,
lettera b), del decreto-legge, deve avvenire entro sei mesi dalla comunicazione a
ciascun soggetto dell’avvenuta inclusione nell’slenco di cui all’articolo 1, comma
2-bis, del decreto-legge (articolo 8, commi 1 e 2, del DPCM);

* "adozione del decreto del Presidente del Consiglio dei ministri di cui all’articolo 1,
comma 3, del decreto-legge, limitatamente alla previsioné delle misure di sicurezza
per la tutela delle informazioni relative ali’elencazione dei soggetti, di cui all’articolo
5, comma 2, e dei beni ICT, di cui all’articolo 7, comma 2, lettera b), del DPCM.

8) Verifica della piena atilizzazione e dell'aggiornamento di dati e di riferimenti
statistici attinenti aila materia oggetto del provvedimento, ovvero indicazione della
necessitd di commissionare all'Istituto nazionale di statistica apposite elaborazioni
statistiche con correlata indicazione nella relazione economico-finanziaria della
sostenibilita dei relativi costi.

Per la predisposizione dell’intervento normativo sono stati considerati i dati in possesso
delle Amministrazioni coinvolte nell’attuazione deile disposizioni del decreto-legge n.
105/2019.
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OGGETTO:

Presidenza del Consiglio dei ministri - Dipartimento per gli affari giuridici e
legislativi. |
Schema di decreto del Presidente del Consiglio dei ministri (d.P.C.M.) in materia di
perimetro di sicurezza nazionale cibei*né-tir':.é,” adottato in attuazione dell'articolo 1,
comma 2, del decreto-legge 21 settembfe 2019, n. 105, convertito, con

modificazioni, dalla legge 18 novembre 2019, n. 133.

LA SEZIONE.

Vista la nota di trasmissione n. prot. 7829 del 30 aprile 2020, con la quale la
Presidenza del Consiglio dei ministri - Dipartimento per gli affari giuridici e
legislativi ha trasmesso lo schema di decreto del Presidente del Consiglio dei
ministri in materia di perimei:ro di sicurezza nazionale cibernetica, adottato in

attuazione dell'articolo 1, comma 2, del decreto-legge 21 settembre 2019, n. 105,
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convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133;

Esaminati gli atti e uditi i relatori, Conss. Paolo Carpentieri e Giuseppe Chiné;

Premesso:

1. II decreto-legge 21 settembre 2019, n. 105, recante Disposizioni urgenti in
materia di perimetro di sicurezza nuzionale cibernetica e di disciplina dei poteri
speciali nei settori di rilevanza strategica, convertito, con modificazioni, dalia
legge 18 novembre 2019, n. 133, ha istituito, con I’art. 1, ilperimetro di sicurezza
nazionale cibernetica, al fine di assicurare un livello elevato di sicurezza delle reti,
dei sistemi informativi e dei servizi informatici delle amministrazioni pubbliche,
degli enti e degli operatori pubblici e privati aventi una sede nel territorio
nazionale, da cui dipende l'esercizio di una funzione essenziale dello Stato, ovvero
la prestazione di un servizio essenziale per il mantenimento di attivita civili, saciali
o economiche fondamentali per gli interessi dello Stato e dal cui
malfunzionamento, interruzione, anche parziali, ovvero utilizzo improprio, possa
derivare un pregiudizio per la sicurezza nazionale.

2. Lo schema di decreto in esame attua in particolare le previsioni del comma 2,
lettere @) e b), dell’art, 1 del decreto-legge n. 105 del 2019, in base alle quali entro
quattro mesi dalla data di entrata in vigore della legge di conversione del predetto
decreto-legge, con decreto del Presidente del Consiglio dei ministri, adottato su
proposta del Comitato interministeriale per la sicurezza della Repubblica (CISR):

a) sono definiti modalita e criteri procedurali di individuazione di amministrazioni
pubbliche, enti e operatori pubblici e privati di cui al comma 1 aventi una sede nel
territorio nazionale, inclusi nel perimetro di sicurezza nazionale cibernetica e tenuti
al rispetto delle misure e degli obblighi previsti dal presente articolo;

b) sono definiti, sulla base di un’analisi del rischio e di un criterio di gradualita che
tenga conto delle specificitd dei diversi settori di attivita, i criteri con i quali i
soggetti di cui al comma 2-bis [ossia i sopgetti del comma 2, lettera a), elencati in

un apposito atto amministrativo, adottato dal Presidente del Consiglio dei ministri,
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su proposta del CISR, entro trenta giorni dalla data di entrata in vigore del presente
decreto del Presidente del Consiglio dei ministri] predispongono e aggiornano con
cadenza almeno annuale un elenco delle reti, dei sistemi informativi e dei servizi
informatici di cui al comma 1, di rispettiva pertinenza, comprensivo della relativa
architettura e componentistica (con la precisazione che all'elaborazione di tali
criteri provvede, adottando opportuni moduli organizzativi, l'organismo tecnico di
supporto al CISR, integrato con un rappresentante della Presidenza del Consiglio
dei ministri).

3. Riguardo a tale ultimo orgamsmo tecmco di supporto al CISR, la rel a.zwne della
-‘_Premdenza del Conmgllo dei ministri chiarisce che si tratta di un rappresentante
della struttura della Presidenza del Consiglio competente per la i innovazione
tecnologlca e la digitalizzazione, demgnato n. raglone degli specifici compiti
attribuiti alla Presidenza del Cons.lgllo dal decreto-legge e che il nchlamato
riferimento leglslatlvo & all'orgamsmo (c d. CISR tecmco) istituito presso il
Dlpartlmento delle . mformazmm per Ia sicurezza (DIS) d1 cui all'artlcolo 4 della
legge 3 agosto 2007, n. 124, con compiti di supporto alCom1tato mtermmlstcnale
ai sensi dell'articolo 4, comma 5, del regolamento adottato con decreto del
Premdcntc del Con31g110 dei mlnlstrl 26 ottobre 2012 n. 2, recante I'ordinamento e
l‘organmzazmne del DIS orgamsmo ora prev1st0 dall'articolo 4, comma 5, del
regolamento adottato con d.P.CM. 3 aprﬂe 2020, n. 2, chedeﬁmsce l'ordinamento
e l'orgamzzazmne del DIS adottato ai sensi dell'articolo 43 della citata legge n. 124
del 2007 della cui emanazione ¢ stata data comunicazione neﬂa Gazzetta Ufficiale

del 10 aprlle SCOrso. ‘

4.'La Presidenza ev1denz1a altresi come la norma primaria sul penmetro d1
sicurezza nazwnale cibernetica abbia previsto un percorso attuativo frazionato con
scadenze temporah dlver51ﬁcate attraverso quattro decreti del Pre31dente del
Con51gl1o dei mlmstrl - di cui il presente cost1tu1sce quello a s:.:adenza piu
ravvicinata - e un rcgolamento da emanarsi ai sensi dell‘arncolo 17, comma 1 della
legge 23 agosto 1988 1. 400,
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5. Sul piano procedurale, lo schema di decreto dovra poi essere sottoposto, secondo
la previsione di cui al comma 4-bis dell'articolo 1 del decreto-legge n. 105 del
2019, aggiunta nei lavori parlamentari di conversione del decreto-legge, al parere
delle Commissioni parlamentari competenti della Camera e del Senato, nonché -
giusta una modifica normativa apportata in sede di conversione del decretolegge
30 dicembre 2019, n. 162 (c.d. decreto mille proroghe 2020) - trasmesso al
Comitato parlamentare per la sicurezza della Repubblica.

6. Lo schema di decreto si compone complessivamente di 12 articoli ed & suddiviso
in quattro Capi. Il Capo I & dedicato alle “Definizioni e criteri generali”, il Capo II
alla definizione delle “Modalita e criteri procedurali di individuazione di
- amministrazioni pubbliche, enti e operatori pubblici e privati, inclusi nel perimetro
di sicurezza nazionale ciberneticd’, il Capo Il alla definizione dei “Criteri per la
predisposizione e l'aggiornamento degli elenchi delle veti, dei sistemi informativi e
di servizi informatici” e il Capo IV all'individuazione ed alla definizione delle
“Disposizioni sulla tutela delle informazioni, transitorie e finali”.

Considerato:

1. Lo schema di decreto del Presidente del Consiglio dei Ministri che perviene
all’odierno esame della Sezione, come si & gid segnalato nella Premessa e come €
rappresentato nella relazione di accompagnamento, costituisce il primo decreto
attuativo dell’art. 1 del decreto-legge n. 105 del 2019. La norma di legge prevede
invero un percorso attuative molto complesso e articolato, che si snoda attraverso
ben quattro decreti del Presidente del Consiglio dei ministri e un regolamento
governativo di esecuzione (ai sensi dell’art. 17, comma 1, della legge n. 400 del
1988). Tale percorso - la cui previsione normativa si spiega verosimilmente con
I’esigenza di una progressiva e graduale costruzione del sistema del perimetro di
sicurezza nazionale cibernetica, la cui infrinseca razionalitd non & certo materia di
esame nel presente parere - potrebbe obiettivamente generare un quadro regolatorio

dispersivo e frammentato, Sicché appare opportuno, a giudizio della Sezione,
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segnalare sin d’ora all’ Amministrazione ’esigenza di procedere alla redazione (alla
fine del complesso percorso attuativo, o anche procedendo gradualmente, man
mano che i singoli atti attuativi siano adotiati o emanati) di un documento unitario,
a fini conoscitivi e con efficacia meramente dichiarativa, che possa fornire un
quadro attuativo chiaro ed omogeneo utile per tutti gli operatori, pubblici e privati,
coinvolti nell’esecuzione delle misure attuative del perimetro di sicurezza nazionale
cibernetica.

2. La Sezione conviene con quanto prospettato nella relazione illustrativa della
| Pres1denza r:guardo alla sostanza normativa delle d1sp05121om contenute nel decreto
‘m esame, al quale pud dunque senz’altro nconoscerbl natura regolamentare II tes‘to
in trattazione deve, mfattl, tra 1’altro, definire i criteri e le modalita procedurah_ in
base ai quali dovranno ‘poi essere individuati [e inseriti nell’elenco c'ia' adottarsi con
il d.P.CM., avente, invece, natura provvedimentale, previsto dalla lettera b) del
comma 2-bis)] i soggettl pubbhm e pr1vat1 che devono ntener51 inclusi, in raglone
delle funzmm svolte e/o de1 semm erogati medmnte reti, sistemi 1nf0rmat1v1 e
servizi 1nf0rmatlc1, nel perimetro di swurezza nazxonale cibernetica, con tutte le
conseguenze apphcatlve (1mp051t1ve d1 obbllghl di fare) contemplate dal decreto-
Iegge n. 105 del 2019; il decreto qui .in esame deve altresi, sul lato oggettwo,
definire le tlpologle delle reti, del s1stem1 mformatm e dei servizi informatici e
delle relative architetture e componentlstlca, che sono strumentali alle funzioni e ai
servizi essenziali per il mantenimento di attivitd civili, sociali o economiche
fondamentali per gli interessi dello Stato e dal cul nialfunzioﬁamcnto, interruzione,
anche parziali, ovvero utilizzo Mproprio, possa derivare ‘un pregiudizio j:er la
sicurezza nazionale, Tra le linee semantiche disegnate dai termini generici
adoperati dal legislatore, dljnque il decreto in‘es'ame deve assolvere il non facile
comp1to di integrare i relativi concettl gzundml indeterminati attraverso la
deﬁmzlone che precisi da un lato quali sono le suddette funzmm essenziali dello
Stato e i suddetti serviz essenziali per il mantemrnento d1 attmta cwlll ‘sociali o

economiche fondamentah per gli 1nt¢ress1 dello Stai_:o, dall’altro lato quali sono
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(come profilo tipologico) i soggetti, pubblici e privati, che tali funzioni e servizi
svolgono ed espletano. Sotto un terzo profilo deve fornire la definizione delle
tipologie delle reti, dei sistemi informativi e dei servizi informatici (con annesse
architetture e componentistica) che li caratterizzano, per stabilire, infine, quando
possa ravvisarsi un rischio di pregiudizio per la sicurezza nazionale dal
malfunzionamento, dall’interruzione, anche parziali, ovvero dall’utilizzo improprio,
delle suddette reti, sistemi informativi e sistemi informatici.

Si tratta, dunque, di materia che colloca sicuramente a livello normativo-
regolamentare il contenuto delle disposizioni contenute nello schema di d.P.C.M. di
cui trattasi.

3. L’articolo 1 & dedicato alle definizioni.

3.1. Riguardo alle definizioni, molte delle quali di specifica natura tecnica, la
Sezione raccomanda in primo luogo all’Amministrazione di compiere una verifica
accurata della rispondenza (e non ridondanza o contraddittorieta) delle varie
definizioni e nozioni tecniche adoperate in questo decreto rispetio alle definizioni
tecniche contenute in norme di- rango primario gid vigenti nell’ordinamento
giuridico [con particolare riguardo, tra 1’altro, alle definizioni tecniche contenute
nell’art. 3 del decreto legislativo 18 maggio 2018, n. 65, recantedttuazione della
direttiva (UE) 2016/1148 del Parlamento ewropeo e del Consiglio, del 6 luglio
2016, recante misure per un livello comune elevato di sicurezza delle reti e dei
sistemi informativi nell'Unione].

3.2. Nell’art. 1, comma 1, lettera o), si introduce la nozione di “amministrazioni
CISR, la Presidenza del Consiglio dei ministri, il Ministero degli affari esterie
della cooperazione internazionale, il Ministero dell'interno, il Ministero della
difesa, il Ministero della giustizia, il Ministero dell'economia e delle finanze, il
Ministero dello sviluppo economico”. Si desume dall’art. 5 della legge n. 124 del
2007 che si tratta delle amministrazioni che siedono nel Comitato interministeriale

per la sicurezza della Repubblica (CISR) istituito presso la Presidenza del



N. 00417/2020 AFFARE

Consiglio dei ministri con funzioni di consulenza, proposta e deliberazione sugli
indirizzi e sulle finalita generali della politica dell'informazione per la sicurezza,
presieduto dal Presidente del Consiglio dei ministri e composto dall'Autoritd
delegata, ove istituita, dal Ministro degli affari esteri, dal Ministro dell'interno, dal
Ministro delia difesa, dal Ministro della giustizia, dal Ministro dell'sconomia e delle
finanze e dal Ministro dello sviluppo economico.
Poiché, dunque, la definizione delle “amministrazioni CISR” altro non & che
I'indicazione delle amministrazioni che partecipano al Comitato interministeriale

_ per la sicurezza della Repubblica (CISR) & preferibile agglungere nel testo delia
'defimzmne per maggiore chlarezza un rinvio dmamlco alla fonte normatlva
prlmana appropriata, considerata . anche la pOSSIbﬂlta che in astratto tale norma
primaria potrebbe mutare nel tempo. ' ' _
3.3. Nell’art. 1, comma 1, lettera e) si introduce la nozione di “Ammzmstmzzom
dello Stato” mediante il richiamo alla legge 7 ag_osto 2015, n. 124 recante Deleghe
al lGoVerirfzo in materia di fiorganizéazione delle amministrazioni ﬁubbliche

| partlcolare alPart. 8 (Rzorgamzzazmne dell'amministrazione dello Stofo), a meate
del quale “Il Governo & delegata ad adottare, entro diciotto mesi dalla data dJi
entrata in vigore della presente legge uno o pii decreti legzslatlvz per modificare
la dzsczplma della Presidenza del Conszglzo dei mzmsm, dei Mzmsterz, delle
agenzie govemanve nazionali e degli enti pubblw: non economici nazionall’, in
‘luogo de1 pilt usuali rlchla:rm all’art, 1, comma 2, del decreto legislativo 30 marzo
2001, n. 165 (Norme genemlz sull'ordinamento del lavoro alle dipendenze delle
ammmzstmawm pubbliche), o alla legge 31 dicembre 2009, n. 196 (Legge di
‘contabilitd e finanza pubblica), il cui art.. 1, comma 2, reca anch’esso una
definizione di “Amministrazioni pubbliche”.

Sembra di cOmp'rendere' anche se sul punto la rellaziohe illustrativa non fornisce
chianmentl, che la scelta della nozione rwavablle dalla legge n, 124 del 2015 sia
stdta valutata preferibile perche pitt selettlva nspetto a quella, ‘pitt ampia,
desumnibile dal _d.lgs. n, 165 del 2001 e dalla legge n.l, 196 del 2009. Sulpunto si
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ritiene necessario che nella relazione illustrativa siano aggiunti opportuni
chiarimenti.

3.4. Nell’art. 1, comma 1, lettera f), si introduce la nozione di “pregiudizio per la
sicurezza nazionale”, nei seguenti termini: “danmo o pericolo di danno
all'indipendenza, all'integrita o alla sicurezza della Repubblica e delle istituzioni
demaocratiche poste dalla Costituzione a suo fondamento, ovvero agli interessi
politici, militari, economici, scientifici e industriali dell'ltalin, conseguente
all'interruzione o alla compromissione di una funzione essenziale dello Stato o di
un servizio essenziale di cui all'articolo 2”. La relazione non chiarisce da dove sia
derivata la nozione di sicurezza nazionale implicata dalla definizione proposta
(definizione che non risulta contenuta nella norma di base, di cui al decreto-legge n.
105 del 2019). E verosimile che, al fine di costruire questa definizione, si sia fatto
riferimento alle vigenti disposizioni normative di setiore {legge 3 agosto 2007, n.
124 (Sistema di informazione per la sicurezza della Repubblica e nuova disciplina
del segreto), art. 1; decreto legislativo 11 aprile 2011, n. 61, art. 2 (Definizioni);,
decreto-legge 15 marzo 2012, n. 21 (Vorme in materia di poteri speciali sugli
assetti societari nei settori della difesa e della sicurezza nazionale, nonché per le
attivita di rilevanza strategica nei setfori dell'energia, dei trasporti e delle
comunicazioni), convertito, con modificazioni, dalla legge 11 maggio 2012, n. 56;
decreto legislativo 18 maggio 2018, n. 65 (Attuazione della direttiva (UE)
2016/1148 del Parlamento eurapeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell'Unione)).

Con particolare riferimento alla nozione di “pregiudizio per la sicurezza
nazionale”, la cui importanza e centralitd nel sistema appaiono evidenti, occotre
che I’Amministrazione curi con particolare attenzione la verifica di coerenza, gia
raccomandata nel par. 3.1, rispetto alle nozioni di tale concetto giuridico che

fossero gia eventualmente insite in norme di rango primario vigenti.
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3.5. La lettera 4) da la definizione di incidente, che & perd diversa da quella fornita
nella lettera /) del comma 1 dell’art. 3 del d.lgs. n. 65 del 2018 (‘incidente, ogni
evento con un reale effetto pregiudizievole per la sicurezza della vete e dei sistemi
informativi).

Occorre che I’ Amministrazione valuti attentamente se questa differenza sia fondata
su solide ragioni oggettive che la giustifichino ¢ se non possa in qualche modo
introdurre dubbi applicativi rilevanti. |
3.6. Nella lettera {) & data la nozione di “servizio informatico”, come “un servizio
consistente mremmente 0 prevalentemente nel trattamento di mformazzom per
mezzo della rete e dez szstemz mformatzvz, ivi mcluso quello di cloud computmg
definizione che non trova un parallelo nel d.lgs. n. 65 del 2018, che perd fornisce,
nella lettera ag) del comma 1 dell’art. 3, la definizione di* servizio di cloud
computmg (“un servizio d:gztale che consente l'accesso a un insieme scalabzle ed
elastico di risorse informatiche condivisibil”).”
Valut1 I’ Ammlmstrazmne se non sia utile e opportuno rwhlamare espressamente
tale. deﬁmzzone contenuta nel d. lgs. n. 65 del 2018. |
3. 7 Nelle lettere m) ed #) sono introdotte le nozioni, r1spett1vamente di “bene IC‘T”
(“un insieme di reti,  sistemi mformatzvz e servizi mformanm 0 partz di essi, di
qualunque natura considerato umtamamente ai fini dello svolgimento di funzioni
essenzzalz dello Stato o per l'eragazione di servizi essemzah”) e di “parte minimale
di un bene ICT” (“una parte di un bene ICT tale che la compromissione di essa
comporia la compromzsszone del bene ICT ai | fini dello svolgzmento di una ﬁmzzone
essenziale dello Stato o dell'erogazione di un servizio essenzzalé’) Atteso il
contenuto squisitamente tecnico di tali deﬁmzmm, non si hanno ossenrazmm-dl
merito’ da-svo‘lgere‘. in :proposito salvo rinnovare. la raccomandazione di curare la
p1ena comspondema (0 quanto meno la coerenza) di tali definizioni tecniche con
quelle gla contenute nell’art. 3 comma 1, del decreto legislativo n. 65 del 2018.
0cc0rre, inoltre, una volta che in ossequm a una diffusa prassi si & demso di optare

per lacrommo “ICT”, rlportarne per esteso, tra- parente51, la corrispondente
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locuzione inglese (Information and Communication Technologies), o,
preferibilmente, la traduzione italiana (Tecrologie dell'informazione e della
comunicazione). '

4. L’articolo 2 & rubricato Soggetti che esercitano funzioni essenziali e servizi
essenziali.

4.1. I comma 1 riguarda i soggetti che esercitano una funzione essenziale dello
Stato, ma fornisce in realtd (in primo lnogo) una nozione “oggettiva” delle funzioni
essenziali e dei servizi essenziali in base alla quale risalire poi alla successiva
individuazione dei soggetti, pubblici e privati, che tali funzioni e servizi svolgono
ed espletano.

Si tratta di definizioni molto complesse e impegnative e la relazione non fornisce
elementi utili per valutare come esse siano state costruite. Le “funzioni essenziali
dello Stato” (sia pure ai soli, specifici fini della definizione dell’ambito applicativo
del perimetro di sicurezza nazionale cibernetica) sono identificate, in linea con una
consolidata tradizione, in quelle funzioni cosi dette di “conservazione” proprie
dello Stato, che vanno dall’azione di Governo a quella degli Organi costituzionali,
dalla sicurezza interna ed esterna alla difesa dello Stato, dalle relazioni
internazionali alla sicurezza ¢ all'ordine pubblico, dall'amministrazione della
giustizia alla funzionalita dei sistemi economico ¢ finanziaric ¢ dei trasporti.
Manca, tuftavia, un richiamo ad alcune pur delicatissime funzioni di tutela
ambientale (ad esempio, la radioprotezione e la sicurezza nucleare, la prevenzione
dei rischi di incidenti rilevanti in industrie pericolose) o di protezione civile per la
prevenzione e la protezione della popolazione dal rischio di calamitd naturali
(terremoti, pandemie, efc.). Né sembra appropriato che tali campi di attivita
possano ritenersi inclusi in qualche modo nella nozione, di cui alla lettera b), di
servizi essenziali (che comprende anche un riferimento alle “attivitd necessarie per
l'esercizio e il godimento dei diritti fondamentall”). Pill in generale, manca, anche

nella relazione illustrativa, una disamina attenta e analitica delle materie di cui al
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secondo comma dell’art, 117 della Costituzione, al fine di esplicitare le ragioni per
le quali talune di tali materia non sono state ritenute di interesse ¢ rilevanti ai fini
della disciplina in trattazione. Sembra, in definitiva, che, anche in questo caso, la
scelta sia stata guidata dal criterio meramente soggettivo delle competenze delle
“amministrazioni CISR” [di cui all’art. 1, comma 1, lettera d), dello schema di
decreto], senza un’adeguata riflessione sugli oggetti trattati.

Si ftratta sicuramente di scelte ampiamente pdlitiche, ma nondimeno appare
necessario garantire sempre per quanto possibile il quadro di razionalitd di
_nfer]mento complesswo all’interno del quale tali scelte si vanno a collocare..

81 rende pertanto necessario, ad avviso della Sezmne che I’Ammmlstrazmne
svolga ed espliciti in manieta pill am;na e diffusa, nella relazione 111ustrat1va, il
criterio logico-giuridico che. ha premeduto all’elaborazione dell’elenco delle
funzioni e dei servizi essenziali come definiti nella d1sp051z10ne che si esamina.

4.2. La lettera a) del comma 1 de]l’art 2 ‘nel fornire la definizione dei “;S’oggettz
che esercztcmo funzioni essenziali e servizi essenzial?”, prevede che ‘un soggetto
eserczta una funzione essenzzale dello Stato . . . laddove l'ordinamento gli
atmbuzsca compiti rzvoltl.ad assicurare la continuita dell'azione di Governo e degli
Organi costituzionali . . | - -

1l riferimento agli Organi costituzionali, che peraltro non ¢ contenuto nell’art. 1 del
decreto legge n. 105.del 2019, rlchlede ad avviso della Sezxone un chiarimento e
una precisazione, atteso che (certamente) non & consentito al decreto in esame di
ﬁnporre adempimenti in capo agli Organi costituzionali, che godono, in quanto tali,
di una proprié speciale autonomia'e indipendeﬁza orgahizzativa e funzionale. Deve
in primo luogo chiarirsi che, nella nozione qui fornita (e dunque successwamente
nel relativo elenco) dei soggettl sottopostl al partlcolare regime di coordmamento e
controllo introdotto dal penmetro di sicurezza nazmnale cibernetica (Cc)n annessi
obbhghi e adempunentl), non possono mcluder51, sic et szmplzc1ter, gh “Organi
costitizionali” , pena il r1sch10 di una lesione - della loro sfera ‘d1 autonomia e

indipendenza costituzionalmente garantita. Conseguentemente la disposizione 50pra
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trascritta deve essere letta, correttamente, ponendo ’accento sul riferimento ai
soggetti che svolgono “compiti rivolti ad assicurare la continuita dell'azione . . .
degli Organi costituzionali”, e non sul riferimento agli Organi costituzionali in
quanto tali. Occorre tuttavia precisare che, indubbiamente, anche gli Organi
costituzionali (anzi, essi in primo luogo e per certi aspetti pit degli altri) svolgono
(per definizione) una “fumzione essenziale dello Stato” (inteso qui come
ordinamento e non come mero apparato, ovviamente), cosi come ¢ altrettanto vero
che un perimetro di sicurezza nazionale cibernetica non sembra poter prescindere
dal tema della sicurezza cibernetica che presidia le funzioni essenziali di tali organi,
se non altro a fini di coordinamento ¢ di (auspicabile) razionalita ed efficienza ed
efficacia dell’intero sistema.

Alla luce di queste considerazioni la Sezione ritiene necessario che nel testo del
decreto in esame sia inserita un’integrazione volta a chiarire che le previsioni in
esso contenute non devono € non possone in aleun modo ledere I’autonomia propria
degli Organi costituzionali e che eventuali esigenze di coordinamento, di
cooperazione e di sinergia, nel quadro del perimetro di sicurezza nazionale
cibernetica, potranno opportunamente essere definite e sviluppate secondo le
modalitd da definirsi mediante accordi e intese con gli Organi costituzionali
medesimi.

5. L’art. 4 stabilisce le modalita e 1 criteri di individuazione dei soggetti inclusi nel
perimetro di sicurezza nazionale cibernetica di cui all’art. 1, comma 1, del decreto-
legge n. 105 del 2019.

In particolare, la norma prevede, tra I’altro, che le amministrazioni di cui all’art. 3,
comma 2, in relazione ai settori di attivitd di competenza di cui al medesimo
articolo, identificano le funzioni essenziali e i servizi essenziali che dipendono da
reti, sistemni informativi o servizi informatici, la cui interruzione o compromissione
possa arrecare un pregiudizio per la sicurezza nazionale; le medesime

amministrazioni individuano le funzioni essenziali e i servizi essenziali per i quali,
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sulla base di specifici criteri dettati dalla disposizione, in caso di interruzione o
compromissione, il pregiudizio per la sicurezza nazionale & ritenuto massimo e le
possibilita di mitigazione minime, ¢ li graduano sulla base di ura scala decrescente;
individuano, infine, i soggetti che svolgono funzioni o servizi essenziali nei termini
suesposti.

Quanto a quest’ultimo profilo, il comma 1, lettera d), secondo periodo, introduce
una disposizione transitoria del seguente tenore: “In fase di prima applicazione
sono individuati i soggetti titolari delle funzioni essenziali o dei servizi essenziali di
cui allat lettera c) un’interruzione delle cui atthta comporterebbe il mancato

,‘ svolgzmento della ﬁmzzone o del servizio” |

‘- La’ norma suscita perplessna sia per la genericita ‘dell’incipit (non si comprende
quale sia la durata del periodo transitorio di riferimento, con il rischio che la
d1sa:1p11na transitoria divenga quella deﬁmtwa) sia per la dubbia compatlblhta con
Iart, 1, commaz lettera a), n. 2-bis}, del decreto- 1egge n. 105 del 2019.
La citata prev151one leglslatwa stabilisce che I'individuazione dei soggettl “qvviene
sulla base di un criterio di gradualzta tenendo conto dellentitir del pregiudizio per
la sicurezza nazzonale che, in relazione alle specificitd dei diversi settori di attivitd,
pud derivare dal mal]”unzzonamento, dall’interruzione, anche parziali, ovvero
dall utilizzo improprio delle veti, dei sistemi informativi e dei servizi informatici
predetﬁ‘” Si tratta all’evidenza di un precetto inderogabile, che non sembra
ammettere deroghe, neppure in via transitoria.
L’inttoduzione nella  normativa regolamentare. di una previsione che,
sostanzialmente sterilizzando I'indicazione legisl'ativa, permette di procederc alla
individuazione dei soggelu tltolarl delle funz1on1 essenziali o dei servizi essenziali
senza graduare il pregiudizio per la sicurezza nazionale derlvante dalla interruzione
) comprommsmne deile finzioni o servm essenziali, pare dlfﬁcllmente conciliabile
con la. fonte primaria di riferimento. | -
Nel silenzio della relamone illustrativa, che non indica quali siano le 'speciﬁche

esigenze soddisfatte dalla menzionata previsione, vorra I’ Amministrazione riferente
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valutarne la soppressione o la riformulazione per renderla aderente alla fonte di
rango primario.

6. L’art. 5 dello schema di decreto disciplina il procedimento per la predisposizione,
’adozione e la successiva comunicazione agli iscritti dell’elencazione dei soggetti
inclusi nel perimetro di sicurezza cibernetica ai sensi dell’art. 1, comma 2, lettera
a), del decreto-legge n. 105 del 2019.

La disposizione intende attuare ’art. 1, comma 2-bis, del decreto-legge n. 105 del
2019, in base al quale l'elencazione ¢ contenuta in un “atto amministrativo”
adottato dal Presidente del Consiglio dei Ministri, su proposta del CISR, entro
trenta giorni dall’entrata in vigore del regolamento sottoposto al presente vaglio del
Consiglio di Stato. Il predetto decreto, non avente natura normativa, non ¢ soggetto
a pubblicazione, né é ostensibile ai sensi della disciplina sul diritto di accesso; a
ciascun soggetto iscritto nell’elenco & comunque data, separatamente e senza
ritardo, comunicazione dell’avvenuta iscrizione. Per ’aggiornamento del decreto,
che la fonte primatia non ancora a scadenze prefissate, si segue la medesima
procedura prevista per Ia sua adozione.

In aderenza alla previsione di rango primario, al comma 2, le parole “decreto del
Presidente del Consiglio dei ministri, di natura non regolamentare, adottato e
aggiornato” devono essere sostituite dalle seguenti: “atto amministrativo, adottato
e aggiornato dal Presidente del Consiglio dei ministri,”.

Per rendere puntuale il richiamo normativo, al cormma 3 dell’art. 5 dello schema, al
primo periodo, dopo le parole “comma 2-bis,”, devono essere aggiunte “secondo
periodo,”.

7. L’art. 6 dello schema istituisce e disciplina le competenze del Tavolo
interministeriale per ’attuazione del perimetro di sicurezza nazionale cibernetica,
Trattasi di organismo collegiale non previsto dalla disciplina legislativa di
riferimento e che, come riferito nella relazione illustrativa che accompagna lo

schema, “corrisponde all’esigenza di disporre di un Organo composto da
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rappresentanti delle amministrazioni, che siano in possesso di competenze tecnico-
specialistiche nella materia della sicurezza cibernetica, di cui lo stesso CISR
tecnico — composto invece dai dirigenti apicali designati dai Ministri membri del
Comitato, nonché dai Direttori delle citate Agenzie — possa avvalersi nella
istruttoria in discorso e, piti in generale, nella fase di attuazione di una normativa
complessa e di progressiva applicazione quale guella del perimetro di sicurezza
nazionale cibernetica”.

La Sezione, pur apprezzando I’esigenza evidenziata dall’ Amministrazione
rifg:rente, non puod non rilevare come la disciplina relativa la cqmposiziqne,del
Tavolo intermihiéteﬂéie-coﬁfenuta nel comma 2 dell’art. 6 non sembra allineata alle
pfevisioni della relazione illustrativa, in quanto non viene richiesta per i
rappresentanti delle amministrazioni partecipanti al Tavolo alcuna. specifica
competenza tecnica. Cid sernbra smentire la finalita d10h1arata della norma di
‘garantire un apporto di competenze tecmco—spemalisnche nella materia della
sicurezza c1bernetlca non sempre presenu in capo ai componenti del CTSR tecnico.
Pertanto, al comrna 2, alla ﬁne deve essere aggiunto il seguente perlodo “Tutti i
componenti del Tavolo devono essere in possesso di competenze tecnico-
specialistiche nella materia della sicurezza cibernetica.”,
8. L’art. 7 dello schema, inserito in apertura del Cap‘o 11, definisce i criteri per la
predlbposmone e l’agglomamanto degli elenchi delle reti, dei sistemi informativi e
dei servizi informatici.
Il comma 1, nel dare dxchlarata attuazione all’art 1, comma 2, del decreto-legge n.
105 del 2019, stabilisce che i soggetli 1nclu31 nel perimetro di sicurezza nazionale
clbemenca predlspongono e agglomano con cadenza almeno annuale Pelenco di
beni ICT di. nspettlva pemnenza osservando i criteri dettatl dal successivo comma
2.
La':diSposiZidne, richiamando i beni ICT, neélla definizione contenuta 'ﬂell’art."l,
lettera m), dello schema, si allontana dalla pertinente‘fbnte primaria di cui all’art. 1,

comma 2, lettera ‘b)', del ‘decreto-legge n, 105 del 2019, Ja quale si riferisce ad un
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elenco “delle reti, dei sistemi informativi e dei servizi informatici di cui al comma

1"

Pertanto, per rendere il testo dello schema aderente alla fonte primaria, al comma 1

dell’art. 7, le parole “di beri ICT” vanno sostituite con le seguenti: “delle reti, dei

sistemi informativi e dei servizi informatici di cui all’articolo 1, comma 1, del
decreto-legge”.

8.1 Al comma 2, per allineare il richiamo normativo a quello contenuto nel
precedente art. 5, comma 3, primo periodo, e per evitare dubbi applicativi dovuti

alla pluralita di comunicazioni disciplinate dal menzionato art. 5, comma 3, le
parole “dall’articolo 5, comma 37, devono essere sostituite dalle seguenti:

“dall’articolo 1, comma 2-bis), secondo periodo, del decreto-legge”.

Al comma 2, lettera a), conformemente a quanto osservato con riferimento al
comma 1, I'acronimo “ICT” va sostituto con “di cui all’articolo 1, comma 1, del
decreto-legge”. Analogamente, al comma 2, lettera a), numero 1), il primo

acronimo “ICT” va soppresso, il secondo acronimo “ICT™ va sostituto con la parola

“stesso”.

Al comma 2, lettera a), numero 1), alla fine, per ragioni di coordinamento

normativo ¢ di migliore intelligibilitd della norma, va aggiunto [’aggettivo

“essenziali”.

Al comma 2, lettera b), primo periodo, in aderenza alla modifica proposta al
comma 1, acronimo “JCT”, presente due volte nella disposizione, va soppresso.

8.2 Il comma 2, lettera b), secondo periodo, contiene una disciplina transitoria,

applicabile “In fase di prima applicazione”, apparentemente poco conciliabile con

la norma di rango primario di cui all’art. 1, comma 2, lettera b), del decreto-legge

n, 105 del 2019.

Ed invero, analogamente a quanto osservato con riferimento all’art. 4, comma 1,
lettera d), secondo periodo, in disparte la indeterminatezza temporale della fase

transitoria che si intenderebbe disciplinare (non si comprende se detta fase sia
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limitata alla prima redazione degli elenchi ovvero estesa anche al loro primo
aggiornamento), la disposizione stabilisce che vengano inseriti nell’elenco tutti 1
beni ICT che, in caso di incidente, causerebbero l’interruzione totale dello
svolgimento della funzione o del servizio essenziali o una compromissione degli
stessi con effetti irreversibili sotto il profilo della integrita o della riservatezza dei
dati e delle informazioni.

Sebbene la formulazione richiami il principio di gradualith, che per espressa
previsione della norma di rango primario contenuta nell’art. 1, comma 2, lettera b),
d¢1 decreto- legge n. 105 del 2019 deve sottostare ‘ai criteri usati per
I’individuazione delle ret1, dei sistemi 1nformat1v1 ¢ dei servizi 1nformatlcl da
inserire negli elenchi, la disposizione regolamentare, transitoria sembra precludere
qualsiasi valutazione al soggetto incluso nel perimetro di sicurezza nazionale
prodromica all’inserimento dei beni nell’elenco. Essa, invero, impone I’ inserimento
in elenco'di tutti i beni che, in caso di incidente, causerebbero Iinterruzione totale
‘della funzione o del servizio essenziali o una conﬁpromissione degli stessi con
effetti irreversibili. . o

La norma primaria, al ‘contrario, prevede che i criteri per la predisposizione ed
aggiOmamento 'degli elenchi delle r'eti,' dei ‘Sis.t‘e'mi ‘informati_vi: e dei servizi
informatici, "sia‘no déﬁ'tijti sulla base di un’analisi del rischio e di un criterio di

"(.I.

graduaht che tenga conto delle specificita dei diversi settori di attivitd?’. Proprio

per dare attuazmne. a questa indicazione legislativa, il comma 2 dell’art. 7 dello
schema di decreto correttamente stabilisce che i soggetti inclusi nel perimetro di

sicurezza naiiohaie “in esito all’analisi del rischio ed in applicazione del principio

di gradualitd”, individuano i beni necessari allo svolglmento della funzione o
servizio essen21a11 (lettera a) e predispongono I’elenco d1 cui all’art. 1 comma2z,

lettera b) del decreto- legge n. 105 del 2019 (lettera b).

Pertanto in assenza'di ulteriori indicazioni dell’ Amministrazione riferente, appare

non fdulmente conmllablle con la predetta norma d1 rango primario una previsione

regolamentare che, come quella contenuta nel comma. 2, lettera b), secondo
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periodo, eliminando ogni margine di apprezzamento in capo ai soggetti inseriti nel
perimetro di sicurezza nazionale, ed impedendo pertanto a questi ultimi di valutare,
sulla base del criterio di gradualitd e tenendo conto delle specificitd di ciascun
settore di attivitd, con riferimento a ciascuna funzione e servizio essenziali, quali
beni, tra quelli descritti all’art. 1, comma 1, del decreto-legge n. 105 del 2019,
inserire o meno negli elenchi.

Pertanto, nel silenzio della relazione illustrativa, che non indica quali siano le
esigenze soddisfatte dalla menzionata previsione, vorra I’ Amministrazione riferente
valutare la soppressione o la riformulazione della disposizione di cui al comma 2,
lettera b), secondo periodo, per renderla aderente alta fonte di rango primario.

Si segnala, altresl, che la disposizione, probabilmente per mero errore, con
riferimento alla condotta di predisposizione dell’elenco, usa il verbo “conferire” in
luogo di quello “individuare”.

9. L’art. 8 disciplina ulteriormente le modalita di redazione degli elenchi dei beni di
cui all’art. 7, stabilendo che ’architettura e la componentistica dei medesimi beni
sono descritte conformemente ad un modello predisposto e periodicamente
aggiornato, sentito ii CISR tecnico, dal DIS, che ne cura la comunicazione ai
soggetti interessati. Detto modello contiene 'indicazione degli elementi utili alla
descrizione dei beni e delle relative dipendenze.

Anche in virti del silenzio sul punto della relazione illustrativa, non & chiaro se la
predisposizione del modello costituisca adempimento necessario ai fini della
redazione degli elenchi e, conseguentemente, la sua mancata predisposizione
impedisca ai soggetti inseriti nel perimetro di sicurezza nazionale cibernetica di
adempiere a quanto previsto dall’art. 1, comma 2, del decreto-legge n. 105 del
2019. In tale evenienza, la mancata predisposizione del modello avrebbe come
effetto quello di paralizzare I’attuazione della pertinente disciplina regolamentare.
Non ¢ del pari chiaro se Paggiornamento del modello debba avvenire con una

cadenza annuale, analogamente a quanto previsto dall’art. 7, comma 1, dello
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schema di decreto per I’aggiornamente degli elenchi dei beni.
Si raccomanda pertanto all’ Amministrazione riferente di intervenire sul testo della
disposizione, inserendo un termine per gli adempimenti (predisposizione del
modello e suo aggiornamento) ovvero semplicemente precisando quale sia il suo
corretto ambito applicativo. |
In analogia a quanto osservato con riferimento all’articolo 7, 'acronimo “ICT” va
SOPPresso.
10. L’art. 9 dello schema di decreto ¢ dedicato alle modalitd di trasmissione degli
elenchi delle reti, dei sistemi informativi e dei servizi mformatlm 7 _
_Il comma 1 stab1llsce che i soggetti 1qc:r1tt1 nell’elenco di cui a,ll’art 5 comma 2,
' entro sei mesi ~dal ricevimento della qomumcazwne di avvenuta iscrizione,
trasmettono, “tramite una piattaforma digitale costituita presso il DIS”, anche per
le attivitd di prevenzione, preparazione e gestione delle crisi cibernetiche affidate al
NSC-, gli elenchi di beni ICT di cui all’art. 7, comma 2, lettera b), comprensivi della
‘descrizione dell’architettura e della -cbmponentis'tica predisposta secondo il modello
di cu1 all’art. 8, nonché dell’analisi del I‘lSCth ‘vispettivamente, alla struttura della
Preszdenza del Consiglio dei ministri competente per Ia innovazione tecnologzca e
la .dlgztalzzzazzone; e al Ministero dello sviluppo economicd’. 1l secondo periodo
del medesimo comma aggiunge che “Le di&posizioni ‘d'z' cui al presente commé si
apphcano anche per A aggtornamento degli elenchi di beni ICT e del modello di cui
all artzcolo 8, comma 2, | '
In pI‘lI’HO Iuogo si osserva che il nchlamo all’art. 5, comma 2, dello schema {norma
che a sua volta tichiama Part. 1, comma 2-bis, del decreto—legge n. 105 del2019),
va cotrettamente sostltulto- ‘con'quello alla norma primaria. Pertanto, le parole “di
cui all’articolo 5, comma 2,” vanno sostituite con “dz cui all’articolo 1, comma 2-
bis, del decreto legge
Analogamente, nel. medesn:no comma le parole “dz cui all’ amcolo 7, comma 2

9

l_etz‘em '5),” vanno sostituite con “di cui all’articolo 1, comma 2, letfera b) del

decreto—legge, eva conseguentemente SOPPresso 1’acrommo “ITC”.



N. 00417/2020 AFFARE

In secondo luogo, il comma 1 menziona una piattaforma digitale costituita presso il
DIS, senza precisare se trattasi di piattaforma esistente o di nuova istituzione e, in
tale ultimo caso, quale sia la base normativa di riferimento. Cio, all’evidenza, ha
immediate ricadute di natura economico-finanziaria, giacché la relazione tecnica,
peraltro priva di positiva verifica da parte del Dipartimento della Ragioneria
Generale dello Stato, rimane sul punto silente.

Anche tenuto conto della clausola di neutralita finanziaria inserita nell’art. 12 dello
schema di decreto, secondo cui “Dal presente decreto non derivano nuovi o
maggiori oneri per la finanza pubblicd’, |’ Amministrazione riferente dovra quindi
provvedere ad integrare la disposizione normativa e¢/o la relazione tecnica per
dimostrare I’effettiva neutralitd finanziaria del precetto in esame.

In terzo luogo, la disposizione contenuta nel comma 1, per come formulata, non
chiarisce chi siano 1 destinatari delle comunicazioni inserite nella piattaforma
digitale. In particolare, non risutta chiaro in quali casi la comunicazione deve essere
effettuata alla struttura della Presidenza del Consiglio dei ministri competente per
Pinnovazione tecnologica e la digitalizzazione ed in quali casi al Ministero dello
sviluppo economico.

Nel silenzio della relazione illusirativa, ed argomentando dall’art. 1, comma 2,
lettera b), del decreto-legge n. 105 del 2019, si deve ritenere che I’ Amministrazione
riferente abbia dimenticato di completare la formulazione della norma, con la
precisazione che la comunicazione & effettuata, per i soggetti pubblici e quelli di
cui all’art. 29 del codice dell’amministrazione digitale, di cui al decreto legislativo
n. 82 del 2005, alla struttura della Presidenza del Consiglio dei ministri competente
per I’innovazione tecnologica ¢ la digitalizzazione, e per i soggetti privati al
Ministero dello sviluppo economico.

Pertanto, per rendere la disposizione intelligibile ed aderente alla fonte di rango
primario, vorra 1’Amministrazione riferente apportare le suindicate modifiche al

testo dello schema di decreto.
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L’ultimo periodo del comma 1 reca un richiamo normativo erroneo: ii riferimento
al “comma 27 deve essere sostituito con quello al ‘tomma 1”7 dell’articolo 8.
Analogamente a quanto osservato con riferimento agli articoli 7, 8 e 9, comma 1,
I’acronime “ICT™ ivi presente va soppresso.
10.1 Al comma 2, per una migliore intelligibilita della disposizione, e
coerentemente a quanto sopra osservato in relazione al comma 1, dopo le parole
“per i profili di”, occorre aggiungere “rispettiva”.
Al comma 3, non appare corretto il richiamo normativo al “modello di cui
all artzcolo 8, comma 27, in quanto detto modello non & d1s<:1p11nato dal comma 2,
bensi dal comma 1 del mede51mo artlcolo 8, mentre il comma 2 contribuisce a
determinare il contenuto del citato modello.
La dlsposmone va pertanto riformulata sostituendo. le parole “dal modello di cui
all cm‘zcolo con “ai sensi dell’articolo™.
Il comma 4 stabilisce che ["organo del Mlmstero dell’interno per la smurezza ela

 regolarita dei servizi di telecomunicazione di cui all’articolo 7-bis del decreto-legge
n. 144 del 2005, convertito, con modiﬁcaziohi, dalla legge n. 155 del 2005, accede
pér il tramite 'dell.a piaﬁaforma: digitale agli elenchi d1 cui al comma 1 efornisce
alla stessa piattaforma gli elenchi di pertinenza del Ministero.
Il richiamo alla “piattaforma digitale”, senza ulteriori precisazioni, appare affatto
generico ed indeterminato. Pertanto, ove il riferimento fosse alla piattaforma
costituita presso il DIS dopo la parola “dzgztale vanho inserite le seguenti: “di cui
al comma 1.
In analogla a quanto osservato in precedenza con riferimento al comma 1 e ad
analoghi richiami 1ntern1 le parole ‘al comma 1" vanno sostituite con “all ‘articolo
1, comma2 lettera b), del decrero- legge | |
11. L’art.- 10 dello schema reca una dlsposizione dedicata alla tutela delle
informazioni contenute negli elenchi dei soggettl inclusi nel penmetro di sicurezza
cibernetica e di quelh delle Teti; dei sistemi informativi e dei servizi informatici.

In aderenza a quanto osservato in precedenza, i richiami interni a disposizioni dello
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schema di decreto vanno sostituti con quelli a norme contenute nella pertinente
fonte di rango primario.

In particolare, le parole “3, comma 2” vanno sostituite con “I, comma 2-bis, del
decreto-legge”; e “7, comma 2, lettera b),” con “I, comma 2, lettera b), del
decreto-legge,”.

12. L’art. 11 dello schema contiene una disposizione transitoria che richiama gli
obblighi in materia di notifica degli incidenti, di misure di sicurezza, nonché di
affidamento delle forniture di cui all’art. 1, commi 3 e 6, del decreto-legge n. 105
def 2019, stabilendo che detti obblighi decorrono “dalle date indicate dal decreto di
cui all’articolo 1, comma 3, del decreto-legge e dal regolamento di cui all 'articolo
1, comma 6, del decreto-legge”.

Poiché la data di decorrenza degli obblighi di denuncia saranno stabiliti dal decreto
del Presidente del Consiglio dei ministri adottato ai sensi dell’art. 1, comma3, del
decreto-legge n. 105 del 2019, mentre quella di decorrenza degli obblighi di
affidamento dal regolamento adottato ai sensi dell’art. 1, comma 6, del medesimo
decreto-legge, per una migliore intelligibilitd della disposizione, dopo la parola

“indicate” va inserito 1’avverbio “rispettivamente” tra due virgole.

P.QM.
In tali sensi & il parere della Sezione.
GLI ESTENSORI 1. PRESIDENTE
Paolo Carpentieri, Giuseppe Chine' Carmine Volpe
IL SEGRETARIO

Maurizia Campobasso
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